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1. Wprowadzenie

Ten podrecznik uzytkownika zawiera dokumentacje systemu AVG 8.5 Anti-Virus
plus Firewall.

Gratulujemy zakupu produktu AVG 8.5 Anti-Virus plus Firewall!

AVG 8.5 Anti-Virus plus Firewall nalezy do linii uznanych i nagradzanych
produktow AVG, ktére zapewniaja uzytkownikom spokdj ducha, a ich komputerom —
pelne bezpieczenstwo. Podobnie jak pozostale produkty AVG, AVG 8.5 Anti-Virus
plus Firewall zaprojektowano od podstaw pod katem zapewnienia slynnego juz
poziomu ochrony, w nowy, bardziej przyjazny dla uzytkownika sposdb.

Najnowszy produkt AVG 8.5 Anti-Virus plus Firewall zyskal poprawiony interfejs
oraz bardziej agresywny i szybszy silnik skanujacy. Dla wygody uzytkownika
zautomatyzowano najczesciej uzywane funkcje i dodano nowe, ,inteligentne” opcje,
ktére pozwalaja precyzyjnie dostosowac funkcje ochronne programu do swoich
potrzeb. Koniec z poswiecaniem wydajnosci na rzecz ochrony!

System AVG zaprojektowano i zbudowano tak, by chronil uzytkownika podczas pracy
na komputerze i w sieci. Ciesz sie pelna ochrona AVG.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 7
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2. Wymagania instalacyjne AVG

2.1. Obslugiwane systemy operacyjne

AVG 8.5 Anti-Virus plus Firewall jest przeznaczony do ochrony stacji roboczych z
nastepujacymi systemami operacyjnymi:

e Windows 2000 Professional z dodatkiem SP4 + pakiet zbiorczy aktualizacji 1
e Windows XP Home Edition z dodatkiem SP2

Windows XP Professional z dodatkiem SP2

Windows XP Professional x64 Edition z dodatkiem SP1

Windows Vista (x86 i x64, wszystkie edycje)

(a takze z nowszymi dodatkami SP dla niektérych systemdw operacyjnych)

2.2. Minimalne wymagania sprzetowe

Minimalne wymagania sprzetowe dla systemu AVG 8.5 Anti-Virus plus Firewall sa
nastepujace:

e Procesor Intel Pentium 1,2 GHz
¢ 70 MB wolnego miejsca na dysku twardym (dla instalacji),

e 256 MB pamieci RAM.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 8
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3. Opcje instalacji systemu AVG

System AVG mozna zainstalowac za pomoca instalatora znajdujacego sie na
oryginalnym dysku CD, lub pobranego z witryny firmy AVG (www.avg.com).

Przed rozpoczeciem instalacji systemu AVG zalecamy odwiedzenie naszej
witryny w celu sprawdzenia, czy jest dostepny nowy plik instalacyjny. W ten
sposoOb zyskasz pewnosc, ze zostanie zainstalowana najnowsza wersja
systemu AVG 8.5 Anti-Virus plus Firewall.

Zalecamy takze wyprobowanie nowego narzedzia — AVG Download Manager
pomoze Ci wybrac odpowiedni plik instalacyjny!

Podczas samego procesu konieczne bedzie podanie numeru licencji/sprzedazy. Nalezy
wiec przygotowac go przed rozpoczeciem instalacji. Numer sprzedazy znajduje sie na
opakowaniu dysku CD. W przypadku zakupienia pakietu AVG przez internet, numer
licencji dostarczany jest poprzez e-mail.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 9
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4. AVG Download Manager

AVG Download Manager to proste narzedzie pomagajace wybrac odpowiedni plik
instalacyjny dla danego produktu AVG. Na podstawie wprowadzonych przez
uzytkownika informacji, menedzer wybierze odpowiedni produkt, typ licencji, zestaw
skladnikow i jezyk. Na koniec AVG Download Manager pobierze odpowiednie pliki i
rozpocznie proces instalacji.

Ponizej znajduje sie krotki opis wszystkich krokdw, przez ktore przeprowadzi Cie AVG
Download Manager:

4.1. Wybor jezyka

AYG Download Manager

Witamy w instalatorze produktu AVG
AVG Kolejne ekrany przeprowadzg Cie przez proces instalacii systemu A6 na
- Twaim komputerze. Kliknij preycisk. Dalej, aby rozpoczac instalacie, lub
Zakoncz, abp zrezygnowac.

DSTRZEZENIE : Niriejszy prograrn chroniony jest prawarni autarskimi i
unmowani miedzpnaradowymi. Mieupowazniona powielanie | rozprzestrzeniatie
programul lub dowalnych jego czedci moze skutkowad konsekwencijami
prawnymi przewidzianymi kodekzem cowilipm i kamym. Wobec podmiotdw
naruszajgcych umowe skkadane beda pozwy w maksymalhyrm przewidzianym
prawem zakresie.

Wwinhierz jezyk instalatora: |Pg|5ki M
o

AVG Download Manager pozwoli w pierwszym kroku wybrac jezyk instalacji.
Nalezy pamietac, ze wybor ten dotyczy tylko procesu instalacji; po jej zakonczeniu
jezyk programu bedzie mozna zmienic bezposrednio w jego ustawieniach. Aby
kontynuowac, kliknij przycisk Dalej.

4.2. Test polaczenia

W nastepnym kroku AVG Download Manager prdobuje nawiazac lacznosc z
serwerem aktualizacyjnym. Przejscie dalej nie bedzie mozliwe, dopdki AVG
Download Manager nie zakonczy testu polaczenia.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 10
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e Tomusgh on thregts. Exvy on wRl

Jesli test wykaze brak lacznosci, nalezy upewnic sie, ze komputer jest
faktycznie polaczony z internetem. Aby ponowic probe, kliknij przycisk
Powtorz

AYG Download Manager

‘ AVG Problem z polaczeniem

Instalator produktu A%G nie jest w stanie wykmé dziakajgcego pobaczenia
intermetowego. Nalezy upewnic sie, Ze komputer jest podkgczony do
intermetu i kliknaé przycizk Powtdrz, aby sprabowac ponownie,

Jedli komputer baczy sig 2 Intemnetem za podrednictwen senvera proxy,

prosimy kliknac Ustawienia proxy i wprowadzic informacie dotyczace
Twojeqo senvera proxy.

!

a

e Jesli uzywasz serwera proxy, kliknij przycisk Ustawienia proxy i podaj
wymagane szczegoly:

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 11
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Tesughon thregts. Exsy on you

AVG Download Manager

Okres| ustawienia proxy

Instalator produktu A%G nie zidentyfikowat ustawier prosy.
Prosimy okreslié je ponizej.

Senwer: |

LlZyj uwierzptelniania prosy

Wybierz lyp | Dowalne [dompshie) M|

' Mazwa uzutkownilia: | |

Hazha: | |

o

¢ Jesli test wypadl pomyslinie, kliknij przycisk Dalej, aby kontynuowac.

4.3. Ustawienia proxy

AVG Download Manager

‘ AVG Okresl ustawienia proxy

Instalator produktu AYG nie zidentyfikowal ustawien prosy.
Prosimy okreshic je ponize].

Senwer |

L2y uwierzytelniania proxy

“wipbierz typ | Dowialne [domyslnie) M

' Mazwa uzytkownika: | |

Hasha: | |

o
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Jesli AVG Download Manager nie moze zidentyfikowac ustawien proxy, trzeba
okreslic je recznie. Podaj nastepujace informacje:

e Serwer — prawidlowa nazwa lub adres IP serwera proxy.
e Port — odpowiedni numer portu.

e Uzyj uwierzytelniania proxy — zaznacz to pole, jesli Twdj serwer proxy
wymaga uwierzytelniania.

e Wybierz typ uwierzytelniania — wybierz z listy rozwijanej typ
uwierzytelniania. Stanowczo zalecamy, aby zachowac wartosc domyslna (
serwer sam poda swoje wymagania). Doswiadczeni uzytkownicy moga jednak
wybrac opcje "Podstawowe" (wymagane przez niektdre serwery) lub "NTLM" (
wymagane przez wszystkie serwery ISA). Nastepnie podaj prawidlowa Nazwe
uzytkownika i Haslo (opcjonalnie).

Po potwierdzeniu ustawien (za pomoca przycisku Zastosuj), AVG Download
Manager automatycznie przejdzie do nastepnego kroku.

4.4. Wybor typu licencji

AVG Download Manager

Wybierz typ instalacji
L AVG Kliknij odpowiedni opiz, aby akbwwowad prapcizk Daley.

Pelna wersja
Kliknij tutaj, jesli zakupites U licencie produktu 3G,

Wersja probna

Kliknij tutaj, jesli instalujesz 30-dniows wersje prabng. Wersja prabna
programu oferuje te zame funkcje co wersja petna, ale jej waznost wygaza
po 30 dniach. Po zakonczeniu okresu probnego mozlivey bedzie zakup wersji
penej.

W tym kroku nalezy wybrac typ licencji produktu, ktéry ma zostac pobrany. Dostepne
typy to:

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 13
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o Wersja pelna — tj. AVG Anti-Virus, AVG Anti-Virus plus Firewall |ub
AVG Internet Security.

e Wersja probna — daje mozliwosc wyprobowania wszystkich funkcji wersji
pelnej przez okres 30 dni.

e Wersja bezplatna — oferuje bezplatna ochrone uzytkownikom prywatnym.

Posiada jednak pewne ograniczenia. Wersja bezplatna zapewnia tylko niektore
funkcje oferowane przez wersje komercyjna.

4.5. Pobieranie plikow instalacyjnych

AYG Download Manhager

‘ AVG Pobieranie plikéw instalacyjnych

Prozze czekad, trwa pobieranie plikdw &5 wyrmaganych na potrzeby
inztalacii

Ukofczono 3.48% przy predkodci 38,15 KB/
Biezacy plik: ufiavilE731s.bin

a

Wszystkie informacje, ktorych AVG Download Manager potrzebuje do pobrania
pakietow instalacyjnych i uruchomienia instalacji, zostaly juz podane. Mozna
rozpoczac instalacje systemu AVG.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 14
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5. Proces instalacji systemu AVG

Aby zainstalowac na komputerze system AVG, nalezy najpierw zdobyc najnowszy
instalator programu. Mozna znalezc go na dysku CD bedacym czescia dystrybucyjnej
edycji programu — istnieje jednak w tym wypadku ryzyko, ze bedzie on nieaktualny.

Dlatego zaleca sie pobranie najnowszego pliku instalacyjnego z internetu. Dostepny
jest on na oficjalnej stronie AVG (pod adresem www.avg.com) w sekcji Pobierz.
Mozna réwniez uzyc nowego narzedzia — AVG Download Manager pomaga wybrac
odpowiedni pakiet i automatycznie uruchamia proces instalacji.

Instalacja to sekwencja okien dialogowych zawierajacych krétkie opisy
poszczegolnych etapow. Ponizej znajduja sie objasnienia kazdego z nich:

5.1. Uruchamianie instalacji

% AVG 8.0 kompilacja 128 (17/6/2008)

Zapraszamy!

ﬁ AVG Kolejne ekrany przeprowadzg przez proces instalowania systemu

zabezpieczed AVG na komputerze. Eliknij Dalej, aby rozpoczad
proces, lub Zakoricz, aby zakonczpe. Przed rozpoczeciem

procesu warto przejrzed porady i zalecenia, ktdre praygotowalismy, ab
skorfigurowaniu oprogramowania. 05 TRZEZEMIE: Program jest
chroniony prawami autorskimi | umowami miedzynarodowywmi.
Mieupowaznione powielanie i dystrbuowanie prograrmu lub jego
dowolrypch czesci moze shutkowad konsekwenciami prawnymi
przewidzianymi kodekzem cywilnym i karngm. Wobec podmiotdw
haruzzajacych umowe shhradane bedg pozwy w maksymalhyrm
przewidzianym prawem zakresie.

\Wisbierz jezyk instalatora Palzki hd
[rale) > | Zakoncz |

Proces instalacji rozpoczyna okno Witamy w instalatorze AVG. Mozna w nim
wskazac jezyk, ktory ma byc uzywany podczas instalacji. W dolnej czesci okna
znajdziesz menu Wybierz jezyk instalatora. Kliknij przycisk Dalej, aby potwierdzic
wybor i przejsc do kolejnego ekranu.

Uwaga: W tym miejscu wybierany jest tylko jezyk instalatora. Nie jest to jezyk
samego systemu AVG — ten zostanie wybrany na dalszym etapie instalacji.
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5.2. Umowa licencyjna

Frzeczyta) naztepujacg Umowe licencying. Przewin tekst w dok, aby zobaczpé caby
q‘,/ dokurent. £aakceptu) warunki Umowy licencying. klikaige pravcisk Akceptuje.

WAZNE: PREZECZYTA) UwAZMIE TE UMOWE, TOJEST UMODWwA MIEDZY FIRMA AVG ”~
TECHNOLOGIES CZ. 5.R.0. ["AVGE TECHNOLOGIES"] A TOBA © OS0BA FIZvCENS LUEB ]
PRAWHA ORAZ O ILE MA TO ZASTOS DWANIE, W IMIENIL OS0BY LUB STRONY BEDACE]

W EASCICIELEM KOMPUTERS, Na KTORYM JEST INSTALOWANE TO

OPFROGRAMOWANIE] JESLI KLIKMIESZ OPCIE "4KCEPTUIE" LUE ZAIMSTALLIESZ
PRODUKT LICEMCYINY TOWARZYSZACY TES UMOWIE ["OPROGRAMOWAMIE"], TA

MOt STAMIE SIE DLA CIEBIE wWiAZACA. Mie mazz obowiazku akceptovania twch

warunkaw, ale dopdki tega rie zrobizz, Oprogramowanie nie zostanie zainstalowane i hie bedziesz
mie prawa do uzpwania O programowania,

Jedli nie choesz akeeptowad tych warunkdw, kliknij opcje "MIE AKCEPTUJE" i popras o zwrat
kawaty zakupu v nastepujgcy sposdb;

¥

Aby kontynuowad instalacie programu &WGE, musizz zaakceptowad Umowe licencyina. Czy akceptujesz
warunki Unawy licencyjnej?®

< Wstecz | Akceptuje | Nieakceptuicl

2% AVG 8.0 kompilacja 93 (2/4/2008)

Okno dialogowe Umowa licencyjna zawiera pelna tresc umowy licencyjnej AVG.
Nalezy uwaznie ja przeczytac, a nastepnie kliknac przycisk Akceptuje, aby
potwierdzic, ze zostala ona przeczytana, zrozumiana i zaakceptowana. Jesli nie
zgadzasz sie na postanowienia umowy, kliknij przycisk Nie akceptuje; instalacja

zostanie natychmiast przerwana.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.
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== Tomusgh on threats. Exvy on

5.3. Sprawdzanie stanu systemu

2% AVG 8.0 kompilacja 81 (27/2/2008) <)

Trwa sprawdzanie stanu systemul...

‘ AVG plik zetupit.Ing: Trwa sprawdzanie stanu...

Po potwierdzeniu umowy licencyjnej nastapi przekierowanie do okna Sprawdzanie
stanu systemu. W oknie tym nie trzeba wykonywac zadnych czynnosci; system jest
sprawdzany przed rozpoczeciem instalacji AVG. Nalezy poczekac na ukonczenie
procesu; przejscie do kolejnego okna nastapi automatycznie.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 17



5.4. Wybieranie typu instalacji

2% AVG 8.0 kompilacja 200 (25/11/2008)

Wybierz typ instalacji
i AVG f* nztalacia standardowa

'whierz te opeie, abp zainstalowad oprogramawanie w
standardowe] konfiguraci, kkdra zapewnia optymalng
ochrone wigkszosci uzytkownikow,

" Instalacia niestandardowa
‘winbierz te opcje, aby zmienid atrybuty konfiguracii
standardowe]. Dpcja jest zalecana dla dodwiadczonych
uzutk ok,

< Watecz | Dalej » | Zakoncz |

Okno dialogowe-Wybierz typ instalacji daje mozliwosc wybrania jednej z dwdch
opcji instalacji: standardowej lub niestandardowej.

Wiekszosc uzytkownikow zdecydowanie powinna wybrac opcje instalacji
standardowej, ktéra pozwala zainstalowac system AVG w calkowicie
zautomatyzowany sposob, z ustawieniami zdefiniowanymi przez dostawce
oprogramowania AVG. Taka konfiguracja zapewnia maksymalne bezpieczenstwo oraz
optymalne wykorzystanie zasobow. Jesli w przyszlosci zajdzie potrzeba zmiany
konfiguracji, mozna bedzie to zrobic bezposrednio z poziomu interfejsu AVG.

Instalacje niestandardowa powinni wybierac tylko doswiadczeni uzytkownicy,
ktérzy maja uzasadnione powody, aby nie instalowac programu AVG z domyslnymi
ustawieniami, np. na komputerach o specyficznej konfiguracji sprzetowej.

5.5. Uaktywnienie licencji AVG

W oknie dialogowym Aktywacja licencji AVG nalezy wprowadzic swoje dane
rejestracyjne. W polu Nazwa uzytkownika wpisz swoje imie i nazwisko, a w polu
Nazwa firmy — nazwe organizacji.

Nastepnie wprowadz numer licencji (lub numer sprzedazy) w polu tekstowym Numer
licencji/sprzedazy. Numer sprzedazy znajduje sie na opakowaniu dysku CD z
oprogramowaniem AVG. Numer licencji jest wysylany poprzez e-mail po zakupieniu

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.
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oprogramowania AVG online. Wazne jest dokladne wprowadzenie wspomnianego
numeru. Jesli numer jest dostepny w formie cyfrowej (w wiadomosci e-mail), zaleca
sie skopiowanie go i wklejenie w odpowiednim polu.

% AVG 8.0 kompilacja 128 (17/6/2008) &

Aktywuj licencje AVG

‘ AVG | zyth ok IN amne

Hazwwa firmy: ID rganization

Mumer licencii: I

Jesli oprogramomanie zastabo zakupione w Intermecie, numer
licency zostal juz woeskany w wiadomozgcl e-mail. Aby uniknac
bFeddw przy wpisywaniu, 2alecamy skopiowanie | wklejenie
nurmery 2 wiadormodcl e-mail do pola na tyrm ekranie. Jedl
oprogramowanie zostato zakupione w sklepie, numer licencj
mozna znaled na karcie rejestracyjng] produktu znajdujace] sie w
opakowaniu. Mumer nalesy skopiowad i wkleid bez breddw.

< Wstecz I Drale » I Zakoncz |

Aby kontynuowac instalacje, kliknij przycisk Dalej.

Jesli w poprzednim kroku zostala wybrana instalacja standardowa, nastapi
przekierowanie bezposrednio do okna Podsumowanie instalacji . Jesli zostala
wybrana instalacja niestandardowa, zostanie wyswietlone okno Folder docelowy.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 19
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— Texugiion thregis 1 VR

5.6. Instalacja niestandardowa — Folder docelowy

2% AVG 8.0 kompilacja 81 (27/2/2008) 3%}

Folder docelowy
‘ AVG “Wibierz folder, w ktérym choesz zainstalowad program AYG. Klikni

przycisk Przegladaj, aby wybrad alternatyvany folder.

Zalecane jest uzpcie folderu dompsinego.

Folder docelawy:

Frzegladaj |

C:M\Program Filesh AW GAAWGE

< Wietecz Zakoncz |

Okno Folder docelowy pozwala okreslic lokalizacje dla plikdw systemu AVG.
Domyslinie pakiet AVG jest instalowany w folderze "Program Files" na dysku C:. Aby
zmienic te lokalizacje, kliknij przycisk Przegladaj i w wyswietlonym oknie wybierz
odpowiedni folder. Kliknij przycisk Dalej, aby potwierdzic wybor.
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5.7. Instalacja niestandardowa — Wybor skladnikéw

2% AVG 8.0 kempilacja 81 (27/2/2008)

Wyhbieranie skladnikéow

Wisbierz skbadniki, ktdre choesz zainstalowad, Zostang
zainstalowane ylko zaznaczone skkadniki. Elementy. ktdre nie 53
zazhaczone, hie zostang zainstalowane lub zaztang
odinstalowane.

= AYG dla wWindaws
AVE Zapora
Ochrana sieci whas
Biblioteka komunikacj zdalnego sterowania
+ :Dodatkowo instalowane jezyki:
- Skaner poczety e-mail
Linbi-S pam

< Wstecz | Dalej » | Zakoncz |

Okno Wyboér skladnikéw zawiera przeglad wszystkich skladnikdw AVG, ktére mozna
zainstalowac. Jesli ustawienia domyslne nie sa dla Ciebie odpowiednie, mozesz dodac
lub usunac zadane skladniki.

Wybierac mozna jednak tylko skladniki nalezace do zakupionej edycji
systemu AVG. Tylko one beda widoczne w niniejszym oknie dialogowym!

Na tej samej liscie mozna takze zdefiniowac jezyk (/lub jezyki) instalowanego systemu
AVG. Nalezy w tym celu zaznaczyc opcje Dodatkowe zainstalowane jezyki i
wybrac je z odpowiedniego menu.

Wybranie pozycji Skaner poczty e-mail pozwala wskazac pluginy, ktére maja zostac
zainstalowane w celu zapewnienia ochrony wiadomosci. Domyslnie instalowany jest
Dodatek dla programu Microsoft Outlook. Inna opcja jest Dodatek dla
programu The Bat! W przypadku korzystania z innego klienta poczty e-mail (MS
Exchange, Qualcomm Eudora, ...) nalezy wybrac Uniwersalny skaner poczty e-
mail , ktéry chroni wiadomosci e-mail niezaleznie od uzywanego programu
pocztowego.

Aby kontynuowac, kliknij przycisk Dalej.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 21



2 AVG

5.8. Pasek narzedzi AVG Security Toolbar

% AVG 8.0 kompilacja 128 (17/6/2008)

AVG Security Toolbar

‘ AVG Jedli wolisz skupié sie na korzystaniu z komputera, a hie na

zarzgdzaniu jego ochrong, mofesz to osiagnad, uzpwajas &G
Secunty Toolbar, bez narazania bezpieczenstwa. Pasek narzedzi
wydwietla ostrzezenia w oknie przegladarki w praypadku kliknigcia
kacza, ktdre prowadzi do zzkodlivwe] strony. Dzieki temu od razu
dowiesz sig, czy stiona zawiera programy pobierane na komputer
bez Twoje] wisdzy, ataki typu .phishing” lub inne zagrozenia.
Ponadto, 8YGE Secunty Toolbar ofemue réwniez szybki dostep do
wyzzukivarki Y ahool Pozostaw to pole zazhaczone, jesli choesz
zainztalowad &G Secunty Toolbar. Jegl nie choesz zainstalowac
paska narzedzi, po prostu usuh zaznaczenie pola. Ten webdr nie
ma wphywu na zabezpieczenia komputera.

¥ Tak, chce zainstalowad sktadnik %G 5 ecurity Toolbar

Dodatkowe informacie...

< Wiztecz I D alej » I Zakoncz |

W oknie dialogowym AVG Security Toolbar nalezy okreslic, czy ma zostac
zainstalowany Pasek narzedzi AVG Security Toolbar — jesli pozostawisz
ustawienia domyslne, skladnik ten bedzie automatycznie zainstalowany w
przegladarce internetowej. Zapewnia on wszechstronna ochrone w sieci WWW dzieki
technologii AVG 8.0 i AVG XPL.
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5.9. Zapora systemu Windows

% AVG 8.0 kompilacja 227 (18/12/2008) &

Windows Firewall

‘ AVG Wibrano instalacie Zapo AYG, kiéra nie moze dziskac razem z

innmi aplikaciami kontrolujgoymi mich sieciowy. £ tego powodu
przy kazdym whaczeniu tego skbadnika, Zapora systemu M5
Windows bedzie automatycznie wibgczana, Jesl nie wyrazasz na
to zgody, nie inztalu] na komputerze Zapory 841G, Aby pomingcd g
instalacjg, odznacz ponizsze pole.

= Zgadzam na zainstalowanie Zapory AYG, & tym zampm na
dezakiyworeanie Zapory spstemu Windows,

< Watecz I Dalej » I Zakoncz |

Podany w jednym z wczesniejszych krokow numer licencji odpowiada wersji pakietu
AVG 8.5 Anti-Virus plus Firewall zawierajacej Zapore. Zapora AVG nie moze
wspolpracowac z zadna inna zapora internetowa. W tym oknie dialogowym nalezy
potwierdzic, ze chcesz zainstalowac Zapore AVG i jednoczesnie wylaczyc Zapore
systemu Windows.

Aby kontynuowac, kliknij przycisk Dalej.
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5.10.Podsumowanie instalacji

2% AVG 8.0 kempilacja 81 (27/2/2008)

Podsumowanie instalacji

‘ AVG Przejrzyi ponizsze informacie, aby sprawdzic, czy s5 poprawne.

Kliknij przycisk Instalyj, aby ukoficzes instalacie, lub kliknij praycisk
Wistecz, aby zmodyfikowad uztawichia,

Falder docelawy dia plikdw progranmu A%G: -~
C:AProgram Files AV GANAYGE

Licencia:
Licencionowary uzwtkownik:
AWG

Mazwa firmgy:
AWG

Typ licencii:

pethna M

< Wstecz

Zakoncz |

Okno Podsumowanie instalacji zawiera przeglad wszystkich jej parametrow.
Prosimy upewnic sie, ze podane informacje sa poprawne. Jesli tak, kliknij przycisk
Zakoncz, aby kontynuowac. W przeciwnym razie kliknij przycisk Wstecz, aby
powrocic do poprzednich krokow i skorygowac ustawienia.

5.11.Zakonczenie programu

Przed rozpoczeciem instalacji moze pojawic sie monit proszacy o zamkniecie
okreslonych programoéw, ktére moga zaklocic proces instalacji systemu AVG. W takim
przypadku wyswietlane jest nastepujace okno (Zamykanie aplikacji). Okno ma
charakter wylacznie informacyjny i nie wymaga dzialania ze strony uzytkownika —
jesli wymienione programy moga zostac automatycznie zamkniete, wystarczy wybrac
przycisk Dalej, aby kontynuowac:
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Tomusgh on thregts. By

‘2% AVG 8.0 kompilacja 200 {25/11/2008) <)

Zamykanie aplikacji

% AVG

Przed rozpoczecien instalaci naledy zakofczyd dziatanie
ponizgzych aplikac. Klikniecie prycizku D alej spowoduje
zamkniecie tych aplikacii preez [nstalataora,

MSH.com - Windows Intermet Explorer
Outlook Today - Microzoft Dutlook,
rchl_renvnd32

{ Wstecz I Dale) > | Zakorficz |

Uwaga: Przed potwierdzeniem zamkniecia dzialajacych programoéw nalezy zapisac
wszystkie uzywane przez nie pliki.
5.12.Instalowanie

Okno dialogowe Instalowanie systemu AVG zawiera informacje o postepie instalacji
i nie wymaga dzialan ze strony uzytkownika:

2% AVG 8.0 kompilacja 227 (18/12/2008) X

Instalowanie AVYG...

‘ AVG katalog avgbwd: Trwa bworzenie katalogu...

Al
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Nalezy poczekac na ukonczenie instalacji, po ktérej nastapi przekierowanie do okna
Instalacja zakonczona.

5.13.Instalacja zakonczona

% AVG 8.0 kompilacja 138 (4/7/2008)

Instalacja zostala ukofnczona.

‘ AVG LWE zogtal pompginie zainstalowary.

Jedli masz putania lub watpliwode, zapoznaj sie 2 2ekoig pomaocy w
oprogramowaniu lub odwiedz strone
WYY Y0, GO

Okno Instalacja zostala ukonczona! to ostatni krok procesu instalacji systemu
AVG. Program AVG jest zainstalowany na komputerze i w pelni funkcjonalny. System
ten dziala w tle, calkowicie automatycznie.

Po zakonczeniu instalacji automatycznie uruchomiony zostanie Kreator Konfiguracji
Podstawowej AVG, ktéry w kilku krokach pomoze Ci AVG 8.5 Anti-Virus plus
Firewall w uzyskaniu optymalnej konfiguracji. Konfiguracje programu AVG bedzie
mozna edytowac w dowolnym momencie. Zalecamy jednak zdefiniowanie
podstawowych ustawien za pomoca kreatora.
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6. Kreator pierwszego uruchomienia AVG

Po pierwszym zainstalowaniu programu AVG, wyswietlone zostanie okno Kreatora
konfiguracji podstawowej AVG, umozliwiajacego wprowadzenie poczatkowych
ustawien programuAVG 8.5 Anti-Virus plus Firewall. Pomimo tego, ze wszystkie
wymagane parametry mozna ustawic pozniej, zaleca sie skorzystanie z kreatora, aby
w prosty i szybki sposéb zabezpieczyc komputer. Postepuj zgodnie z krokami
opisanymi w poszczegolnych oknach kreatora :

6.1. Wprowadzenie do Kreatora pierwszego uruchomienia AVG

2 AYG - pierwsze uruchomienie
=R
Krok 1z 7: AYG - pierwsze uruchomienie Y, !
L ey

Gratulacje!

Produkt AYG zostal pomyslnie zainstalowany.

Aby zapewnic sobie maksymalng ochrone, nalezy wykonad kilka dodatkowych
CZyNNosci. AYG - pierwsze uruchomienie przeprowadzi uZytkownika przez
naskepujgce kroki:

+ Zaplanowanie regularnych akbualizacii | codzienneqa skanowania

+ Akbywowanie produktu AYa

Czest krokdw mozna pomingd {i wykanad je pdznie), jednak stanowczo zaleca sie
wykonanie wszystkich juz teraz.

Klikniecie prayeisky Dalej pozwala przejsc do kolejnego kroku,

Parmoc

Okno Witamy w Kreatorze pierwszego uruchomienia AVG zawiera krétkie
podsumowanie stanu programu AVG na komputerze oraz sugestie, jakie czynnosci
nalezy wykonac, aby zapewnic calkowita ochrone. Kliknij przycisk Dalej, aby
kontynuowac instalacje.
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6.2. Zaplanowanie regularnych skanéw i aktualizacji

; AYG - pierwsze uruchomienie W

Krok 2 z 7: Planowanie regularnych skanow i aktualizacji 2

Aktualizacje:

Jak czesta produkk AWG ma byd akiualizawany?
(%) Co 4 godziny (zalecane)
() Raz dziennie

Skany:
O kkdrej godzinie ma byd wykonywane codzienne skanowanic?

12:00 =

‘Whgcz codzienne skanowanie (zalecane)

Kliknij przycisk. Dalej, aby zobaczyd, w jaki sposdb mozesz pomide w badaniu zagrozer AVG,

Dale) >

W oknie dialogowym Planowanie cyklicznych skanéw i aktualizacji okresla sie
czestotliwosc sprawdzania dostepnosci nowych plikdw aktualizacji i zdefiniowanie
czasu, w ktérym nalezy uruchomic skan zaplanowany. Zaleca sie zachowanie wartosci
domyslnych. Aby kontynuowac, kliknij przycisk Dalej.

6.3. Pomoc w identyfikacji nowych zagrozen internetowych

i AYG - pierwsze uruchomienie w

kKrok 3 z 7: Pomoc w identyfikowaniu nowych zagrozer inter i)

L

Surfujgc w Inkernecie, mozesz pomagad nam rozpoznawad potencialne zagrozenia.

Zaznaczajac to pole, upowazniasz nas do gromadzenia niekkdrych informacii o potencialnie szkodlivech
witrynach, na kkdre natrafiasz, pracujac w Internecie.

Mie bedg gromadzone zadne infarmacje osobiste, a jedynie dobyczace potencialnie niebezpieczrych witryn.

Przeczytaj oswiadczenie o zachowaniu poufnosc Ava

[0 Tak, chce wlaczyc zgtaszanie niebezpiecznych witryn do AYG.

Kliknij przycisk. Dalej, aby skonfigurowad skbadnik AYG Security Toolbar,
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W oknie o nazwie Poméz nam identyfikowac nowe zagrozenia nalezy okreslic,
czy ma zostac wlaczona opcja zglaszania niebezpiecznych i szkodliwych witryn
znalezionych przy uzyciu funkcji AVG Surf-Shield / AVG Search-Shield _, co
pomoze uzupelnic baze danych AVG. Zaleca sie zachowanie ustawien domyslnych i
korzystanie z funkcji raportowania. Aby kontynuowac, kliknij przycisk Dalej.

6.4. Konfiguracja paska narzedzi AVG Security Toolbar

; AYG - pierwsze uruchomienie

Krok 4 z 7: Konfigurowanie AYG Security Toolbar

Wryszukiwanie Yahoo!

Skbadnik AWG Security Toolbar oferuje Funkeje inkegracii 2 wyszukiwarks Yahoo!, Jesl po
zainstalowaniu paska narzedzi cheesz uskawic Yahoa! jako domysing (preferowang) wyszukivwarke,
zaznacz ponizsze pole.

[ Tak, zmien moja domysing wyszukiwarke na Yahoo!

Kliknij przycisk Dalej, aby zakiualizowad AYa,

v ||

W oknie dialogowym Skonfiguruj pasek narzedzi zabezpieczen systemu AVG
mozna zaznaczyc pole wyboru w celu okreslenia, ze serwis Yahoo! ma byc domysina
wyszukiwarka.
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6.5. Aktualizacja ochrony AVG

‘; AYG - pierwsze uruchomienie m

Krok 5z 7: Aktualizacja produktu AYG

W Internecie stale pojawiajg sie nowe zagroenia, od czasu pobrania AYG prawdopodobnie udostepnione
zostaty nowe aktualizacje.

Licencja AYG obejmuije zardwno aktualizacje programu, jak i akkualizacie mechanizu wykrywania zagrozen,

Kliknij Dalej, aby sprawdzic dostepnosd najnowszych aktualizacii, lub Pomif, aby zakofczwd Ava -
pierwsze uruchomienie.

oo ] [

Dale) >

Korzystajac z okna Aktualizacja ochrony AVG, mozna automatycznie sprawdzic i
pobrac najnowsze aktualizacje programu AVG. Nalezy kliknac przycisk Dalej, aby
pobrac najnowsze pliki aktualizacji i wykonac aktualizacje.

6.6. Konfiguracja programu AVG zostala ukonczona
m - pierwsze uruchomienie m

Konfiguracja produktu A¥G zostala ukonczona

wszystkie kroki konfiguracji produktu AVG zostaly wykonane:

A¥G - pierwsze uruchomienie zakoriczyl pomy<lnie prace!
Pradukk AvG zaskat skanfigurowany, a komputer jest teraz chroniany.

Kliknij przycisk. Zakoficz — AVG - pierwsze uruchomienie zostanie
zamknieky,

Parmoc Zakorfcz
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Program AVG 8.5 Anti-Virus plus Firewall zostal skonfigurowany. Kliknij przycisk
Zakoncz, aby rozpoczac korzystanie z AVG.
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7. Kreator konfiguracji Zapory

Kreator konfiguracji Zapory jest uruchamiany automatycznie po instalacji AVG 8.5
Anti-Virus plus Firewall. Mimo, ze mozliwe jest skonfigurowanie parametrow
programu w pdézniejszym czasie, zaleca sie skorzystanie z kreatora , aby juz od
poczatku zapewnic prawidlowe dzialanie Zapory.

Kreator konfiguracji Zapory moze byc takze wywolany bezposrednio z interfejsu
skladnika Zapora, poprzez klikniecie przycisku Kreator konfiguracji.

7.1. Opcje polaczen sieciowych

=4 Kreator konfiguracji Zapory
Opcje pofaczenia sieciowego .L—-!
Wy jaki sposob, twd) komputer jest podiaczony do Inter w 1

Abvy ukrzymad maksymalny poziom zabezpieczen bez zaktocania dziatania ustug sieciowych, z kkdrech
koraystasz, wybierz WSZVSTKIE typy potaczer z Internetem, z kkdrych korzystasz,

Dostepne profile

Pajedynczy komputer
Komputer w domenie
Komputer przenosny

Siec w domu lub matym biurze

W tym oknie, Kreator konfiguracji Zapory wyswietla pytanie o sposob podlaczenia
komputera do internetu. Na przyklad: notebook laczacy sie z internetem z wielu
roznych lokalizacji (lotniska, pokoje hotelowe itp.) wymaga bardziej rygorystycznych
regul zabezpieczen niz komputer pracujacy w domenie (siec firmowa itp.). Domyslne
reguly Zapory zostana dopasowane do poziomu zabezpieczen zapewnianych przez
wybrany rodzaj polaczenia.

Dostepne sa trzy opcje:
e Pojedynczy komputer
e Komputer w domenie (siec firmowa).

e Komputer przenosny (zazwyczaj notebook).
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e Siec w domu lub malym biurze

Zaznacz typ polaczenia, ktore odpowiada najczestszemu sposobowi uzywania
komputera. Mozna zaznaczyc wiecej niz jedna opcje, jesli komputer jest uzywany na
kilka sposobow. Wybor nalezy potwierdzic kliknieciem przycisku Dalej, co spowoduje
przejscie do nastepnego okna dialogowego.

7.2. Skanowanie w poszukiwaniu aplikacji internetowych

=4 Kreator konfiguracji Zapory

Skanuj w poszukiwanie aplikacji internetowych

WEm
Jakie rejony twojego komputera maja byc przeskano E&

by mied pewnost, 2e komputer dziata prawidtowa, musisz pozwolic na komunikowanie sie niskkdrych
programéw 2 sieciami, Kreator konfiguracji Zapary przeskanuje teraz komputer w poszukivwaniu aplikacii, kkdre
powinny mied mozliwosd komunikowania sie przez sied,

‘“Wbierz opcje skanowania:
() Petne skanowanie {skanuj wszystkie napedy lokalne komputera)

(®) Majczescie] uzywane katalogi (skanuj katalogi programdw | systemu Windaws)
() Skanowanie wybranych obszardw (skanuj wybrane dyski

Dk Rozmiar dysky Wolne migjsce | Nazwa dysku
(== Iufi} 3.9 GB 1.6 GB

Do utworzenia poczatkowe]j konfiguracji Zapory konieczne jest przeskanowanie
komputera i okreslenie wszystkich aplikacji i uslug systemowych, ktére musza
komunikowac sie poprzez siec. Dla wszystkich takich aplikacji i uslug nalezy utworzyc
poczatkowe reguly Zapory.

Uwaga: Kreator wykrywa wiekszosc ogdlnie znanych aplikacji komunikujacych sie
poprzez siec i definiuje dla nich wlasne reguly. Moze sie jednak zdarzyc, ze nie
wszystkie aplikacje zostana wykryte.

W oknie dialogowym Skanuj w poszukiwaniu aplikacji internetowych nalezy
okreslic, czy ma byc przeprowadzone:

e Szybkie wyszukiwanie — ta opcja jest aktywna tylko, jesli skladnik
Firewall zostal wczesniej odpowiednio skonfigurowany; wyszukiwane beda
tylko aplikacje obecnie zapisane w istniejacej konfiguracji skladnika Firewall.
Zostanie dla nich zastosowana nowa domyslna konfiguracja (tj. zalecana
przez producenta). Nalezy zwrdcic uwage na fakt, ze nie zostana wykryte
zadne nowe aplikacje! Ta opcja jest zalecana, jesli uzytkownik okreslil juz
reguly skladnikaFirewall i chce uniknac powtérnego procesu skanowania.
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e Pelne skanowanie — skanowanie wszystkich napeddéw lokalnych komputera;

e Najczesciej uzywane katalogi — (domysinie) skanowanie tylko katalogow
programoéw i systemu Windows (czas skanowania jest znacznie krotszy);

e Skanowanie wybranych obszaréow — nalezy okreslic dyski twarde, ktore
maja zostac przeskanowane.

7.3. Wybor profilu do aktywowania

Okno Wybierz profil, ktory chcesz aktywowac zawiera informacje o konfiguracji
Zapory utworzonej we wczesniejszych krokach.

Przed zamknieciem Kreatora konfiguracji Zapory nalezy wybrac profil, ktéry bedzie
aktualnie uzywany. Dostepne beda maksymalnie trzy opcje (pojedynczy komputer,
komputer w domenie i komputer przenosny), zgodnie z parametrami polaczenia
wybranymi w pierwszym oknie Kreatora (Opcje polaczen sieciowych). W
pézniejszym czasie mozna przelaczac wstepnie zdefiniowane profile Zapory, zgodnie
z biezacym stanem komputera.

W tym momencie wystarczy wybrac zadany profil z listy i aktywowac go, wybierajac
przycisk Dalej:

=4 Kreator konfiguracji Zapory
Wybierz profil do aktywowania =)
Automatyczna konfi Zapory zakonczyla sie pol g&

[IMozesz praypisac profil pozniej, korzystajac z wykrywania ohszardw siec | automatyczneoo przetaczania
Kreator konfiguracii Zapary przeprowadzit uzvtkownika przez procedure kanfiguracii. Dla wybranych ustug

systemowych i protokotow oraz aplikacii komunikujgcych sie przez siec ubworzone zostaty reguby poczatkowe.,
Aby zapisad wszystkie ustawienia, kliknij praycisk Dalej.

wWbierz profil, kkdry cheesz uakkywnic pa zakefczeniu kreatara,
Pajedynczy komputer

Komputer w domenie

Komputer przenosny

Sied w domu lub mabym biurze

Jesli nie chcesz recznie definiowac profili, mozesz uzyc funkcji automatycznego
wykrywania. W takim wypadku Zapora AVG bedzie automatycznie wybierala profil
najodpowiedniejszy dla biezacej lokalizacji i aktywnych polaczen sieciowych.
Automatyczne wykrywanie profili zapewnia maksymalna ochrone komputera. Aby
uzyc tej opcji, zaznacz pole Przypisz profil pozniej, korzystajac z wykrywania
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obszaréw i automatycznego przelaczania profili w gornej czesci okna
dialogowego:

; Kreator konfiguracji Zapory m

wWybierz profil do aktywowania

Automatyczna konfiguracja Zapory zakoriczyla sie pomysinie

Mazesz przypisad profil pdaniej, karzystajac z wykrywania obszardw sieci | automatycznego przetaczania

Kreator konfiguracii Zapory przeprowadzit uzytkownika przez procedure konfiguracii. Dla wybranych ustug
systemowych i protokotdw oraz aplikacji kemunikujacych sie przez sied ubwarzane zostaty reguty poczatkowe.
Aby zapisad wszystkie ustawienia, kiknij przycisk Dalej.

‘“Wybierz profil, kkdry chcesz uakbywnic po zakonczeniu kreatora,
Pojedynczy komputer

Komputer w daomenie

Komputer przenosny

Siec w domu lub matym biurze

Spowoduje to dezaktywacje listy profili; wystarczy kliknac woéwczas przycisk Dalej i
przejsc do kolejnego okna dialogowego.

7.4. Przeglad konfiguracji

; Kreator konfiguracji Zapory ﬁ

Przeglad konfiguracji

Przejrzyj wygenerowana konfiguracje

MozZesz przejrzed nowo wygenerowang konfiguracie, naciskajae praycisk Obwdrz przeglad. Uruchomione
z0stang Ustawienia zaawansowane Zapory.

Otwérz przeglad

Okno Przeglad konfiguracji konczy dzialanie Kreatora konfiguracji Zapory.
Kliknij przycisk Zakoncz, aby zapisac wstepne ustawienia skladnika Zapora. Jesli
chcesz wyswietlic zastosowane parametry lub kontynuowac szczegdlowa konfiguracje
skladnika Zapora, kliknij przycisk Otworz przeglad, aby przelaczyc sie do interfejsu
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ustawien Zapory.
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8. Po instalacji

8.1. Rejestracja produktu

Po ukonczeniu instalacji systemu AVG 8.5 Anti-Virus plus Firewall, nalezy
zarejestrowac produkt online na stronie internetowej AVG, w dziale Rejestracja (
postepujac zgodnie z wyswietlanymi tam instrukcjami). Rejestracja daje pelny dostep
do konta uzytkownika AVG, biuletynu aktualizacji AVG i innych uslug oferowanych
wylacznie zarejestrowanym klientom.

8.2. Dostep do Interfejsu uzytkownika
Dostep do interfejsu uzytkownika AVG mozna uzyskac na kilka sposobow:

¢ klikajac dwukrotnie ikone AVG na pasku zadan,
e klikajac dwukrotnie ikone AVG na pulpicie,

e z poziomu menu Start/Wszystkie programy/AVG 8.0/Interfejs
uzytkownika AVG.

8.3. Skanowanie calego komputera

Istnieje ryzyko, ze Twdj komputer zostal zainfekowany jeszcze przed zainstalowaniem
systemu AVG 8.5 Anti-Virus plus Firewall. Z tego powodu nalezy uruchomic test
Skan calego komputera, aby upewnic sie, ze jest on w pelni bezpieczny.

Instrukcje dotyczace uruchamiania testu Skan calego komputera zawiera rozdzial
Skanowanie AVG.

8.4. Test Eicar

W celu potwierdzenia poprawnosci instalacji systemu AVG 8.5 Anti-Virus plus
Firewall, mozna wykonac test EICAR.

Test EICAR jest standardowa i calkowicie bezpieczna metoda sluzaca do sprawdzania
prawidlowosci dzialania systemu antywirusowego. Mozna go bezpiecznie
rozpowszechniac, poniewaz nie jest prawdziwym wirusem i nie zawiera zadnych
fragmentow zlosliwego kodu. Wiekszosc produktdéw rozpoznaje go jako wirusa (
chociaz zwykle zglasza go pod jednoznaczna nazwa, np. ,EICAR-AV-Test”). Wirusa
EICAR mozna pobrac z witryny stowarzyszenia EICAR, dostepnej pod adresem www.
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http://www.eicar.com

eicar.com. Mozna tam réwniez znalezc wszystkie niezbedne informacje na temat testu
EICAR.

Sprobuj pobrac plik eicar.com i zapisac go na dysku twardym komputera.
Natychmiast po rozpoczeciu pobierania pliku, skladnik Ochrona sieci WWW
zareaguje wyswietleniem ostrzezenia. Pojawienie sie komunikatu Ochrony sieci
WWW potwierdza, ze oprogramowanie AVG jest prawidlowo zainstalowane na
komputerze.

E]

Jesli system AVG nie rozpozna pliku testowego EICAR jako wirusa, nalezy ponownie
sprawdzic jego konfiguracje!

8.5. Konfiguracja domysina AVG

Konfiguracja domyslna (ustawienia stosowane zaraz po zainstalowaniu) pakietu AVG
8.5 Anti-Virus plus Firewall , wstepnie zdefiniowana przez dostawce
oprogramowania, ma na celu zapewnienie optymalnej wydajnosci wszystkich
skladnikéw i funkciji.

Konfiguracje systemu AVG nalezy zmieniac tylko w uzasadnionych
przypadkach! Wszelkie zmiany powinny byc wprowadzane wylacznie przez
doswiadczonych uzytkownikow.

Mniejsze zmiany ustawien skladnikéw AVG mozna wprowadzac bezposrednio z ich
interfejsu uzytkownika. Jesli konfiguracja systemu AVG powinna zostac lepiej
dopasowana do potrzeb, nalezy uzyc zaawansowanych ustawien AVG, wybierajac
polecenie menu systemowego Narzedzia/Ustawienia zaawansowane i edytujac
opcje w otwartym oknie dialogowym Zaawansowane ustawienia AVG.
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9. Interfejs uzytkownika AVG

AVG 8.5 Anti-Virus plus Firewall otwérz w gléwnym oknie

a AVG Enterprise [._”E]W

Plik. Skbadniki Historia Marzedzia Pomoc
. Komputer jest chroniony.
‘ AVG J Wiszystkie funkcie zabezpieczeri dziztaig prawidiowo | 53 aktualhe,

Sktadniki zabezpieczajgce i stan - przeglad

Przeglad

| éf‘.' Anti-¥irus . Anti-Spyware ( I Anti-Spam
q Skaner w B Ak , B Akhny , B Akbwny
% Aktualizuj teraz .
- Zapora . Anti-Rootkit ‘_‘_.T! Narzedzia
E& B Aktpwna G Aktny ﬁ @ akbny
Skaner poczty e-mail : Licencja . Link5 canner
E Ak by ;—\ G Akbwny B Akbny

. Ochrona sieci Www | ‘l,l Ochrona rezpdentna = I Aktualizacja
’ Gl Akbany ’LR B Akbeny % L

Statpstyka

Opis wybranego skkadnika

Ochrona sieci Wi sprawdza ruch sieciowy w poszukiwaniu potencialnych zagrozer i blokuje niebezpieczne potaczenia.
Cchrona sieci Wi jest akbwwny i w petni Funkcjonalny.

¥Pokaz powiadomienie

Glowne okno Interfejsu Uzytkownika AVG jest podzielone na kilka sekcji:

e Menu glowne (gorny wiersz okna) to standardowe narzedzie nawigacyjne
umozliwiajac dostep do wszystkich skladnikéw, uslug i funkcji programu AVG
— _szczeqgoly >>

o Informacje o stanie bezpieczenstwa (prawa czesc gornej sekcji okna)
zawiera informacje dotyczace biezacego stanu programu AVG — szczegdly >>

e Linki (lewa kolumna) umozliwia uzyskanie szybkiego dostepu najwazniejszych
i najczesciej uzywanych funkcji programu AVG — _szczegdly >>

e Przeglad skladnikéw (centralna czesc okna) zawiera przeglad
zainstalowanych komponentéw programu AVG — szczegdly >>
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e Statystyka (lewa dolna sekcja okna) zawiera najwazniejsze dane
statystyczne dotyczace dzialania programu — szczegdly >>

e Ikona na pasku zadan (prawy dolny rég ekranu, na pasku systemowym)
sygnalizuje biezacy stan programu AVG — szczegdly >>

9.1. Menu systemowe

Menu systemowe to standardowa metoda nawigacji we wszystkich aplikacjach w
systemie Windows. Znajduje sie ono na samej gorze interfejsu uzytkownika AVG 8.5
Anti-Virus plus Firewall. Menu systemowe zapewnia dostep do poszczegolnych
skladnikéw AVG, funkcji i uslug.

Menu systemowe jest podzielone na piec sekcji:

9.1.1. Plik

e Zakoncz — powoduje zamkniecie interfejsu uzytkownika AVG 8.5 Anti-Virus
plus Firewall . System AVG dziala jednak w tle, a komputer jest nadal
chroniony!

9.1.2. Skladniki

Pozycja Skladniki w menu gléwnym zawiera linki do wszystkich zainstalowanych
skladnikow AVG; klikniecie ktoregos z nich powoduje otwarcie domyslinego okna
interfejsu odpowiedniego skladnika:

e Przeglad systemu — pozwala przelaczyc widok do domyslinego okna
Interfejsu uzytkownika AVG, zawierajacego przeglad zainstalowanych
skladnikdw.

e Anti-Virus — otwiera domysine okno interfejsu skladnika Anti-Virus.
o Anti-Rootkit — otwiera domyslne okno interfejsu skladnika Anti-Rootkit.

e Anti-Spyware — otwiera domyslne okno interfejsu skladnika Anti-Spyware.

Zapora — otwiera domyslne okno interfejsu skladnika Zapora.

Skaner poczty e-mail — otwiera domyslne okno interfejsu skladnika Skaner
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9.1.3.

AVG 8.5

poczty e-mail.

Licencja — otwiera domyslne okno interfejsu skladnika Licencja.
Skaner laczy — otwiera domyslne okno dialogowe skladnika Skaner laczy.

Ochrona sieci WWW — otwiera domyslne okno interfejsu skladnika Ochrona
sieci WWW.

Ochrona rezydentna — otwiera domyslne okno interfejsu skladnika
Ochrona rezydentna.

Menedzer aktualizacji — otwiera domysine okno interfejsu skladnika
Menedzer aktualizacji.

Historia

Wyniki skanowania — powoduje przelaczenie do interfejsu skanera AVG,
konkretnie do okna dialogowego Przeglad wynikéw skanowania.

Zagrozenia wykryte przez Ochrone Rezydentna — powoduje otwarcie
okna dialogowego zawierajacego przeglad zagrozen wykrytych przez Ochrone

Rezydentna.

Zagrozenie wykryte przez Skaner poczty e-mail — powoduje otwarcie
okna zawierajacego przeglad zalacznikoéw e-mail uznanych za niebezpieczne
przez Skaner poczty e-mail.

Zagrozenia wykryte przez Ochrone sieci WWW — powoduje otwarcie
okna dialogowego zawierajacego przeglad zagrozen wykrytych przez Ochrone
sieci WWW.

Przechowalnia wiruséw — powoduje otwarcie interfejsu Przechowalni
wiruséw, do ktérej program AVG przenosi wszystkie niemozliwe do
wyleczenia infekcje. W czasie tej kwarantanny zainfekowane pliki sa izolowane
i nie zagrazaja bezpieczenstwu komputera, a jednoczesnie istnieje mozliwosc
ich naprawy w przyszlosci.

Dziennik historii zdarzen — powoduje otwarcie interfejsu dziennika historii
z przegladem wszystkich zarejestrowanych akcji AVG 8.5 Anti-Virus plus
Firewall .

Zapora — powoduje otwarcie karty Dzienniki (dostepnej rowniez w
Konfiguracji Zapory), ktdra zawiera szczegoélowy przeglad wszystkich dzialan
tego skladnika
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9.1.4. Narzedzia

o Skanuj komputer — przelacza do Interfejsu skanera AVG i uruchamia
skanowanie calego komputera.

e Skanuj wybrany folder — przelacza do Interfejsu skanera AVG i umozliwia
zdefiniowanie (w ramach struktury katalogow i dyskow) plikdw oraz folderdw,
ktére maja byc przeskanowane.

e Skanuj plik — umozliwia uruchomienie na zadanie testu pojedynczego,
wskazanego pliku.

o Aktualizuj — automatycznie uruchamia proces aktualizacji. AVG 8.5 Anti-
Virus plus Firewall

e Aktualizuj z katalogu — uruchamia proces aktualizacji korzystajac z pliku
zlokalizowanego w okreslonym folderze na dysku lokalnym. Jednak ta opcja
jest zalecana do uzytku jedynie w sytuacjach awaryjnych, np. gdy nie ma
polaczenia z internetem (komputer zostal zainfekowany i odlaczony od
internetu, komputer jest podlaczony do sieci bez dostepu do internetu itp.). W
nowo otwartym oknie nalezy wskazac folder, w ktérym zostal wczesniej
umieszczony plik aktualizacyjny i uruchomic proces.

e Ustawienia zaawansowane — otwiera okno dialogowe AVG - Ustawienia
zaawansowane, W ktérym mozna edytowac konfiguracje AVG 8.5 Anti-
Virus plus Firewall . Na ogdl zaleca sie zachowanie domyslinych ustawien
zdefiniowanych przez producenta oprogramowania AVG.

o Ustawienia Zapory — otwiera okno zaawansowanej konfiguracji skladnika
Zapora AVG.

9.1.5. Pomoc
e Spis tresci — powoduje otwarcie plikow Pomocy systemu AVG.

e Uzyskaj pomoc online — otwiera witryne firmy AVG na stronie Centrum
Pomocy Technicznej dla klientéw.

e AVG - Twoje WWW — powoduje otwarcie strony gléwnej programu AVG (
www.avg.com).

o Informacje o wirusach i zagrozeniach — powoduje otwarcie Encyklopedii
Wiruséw online, w ktorej znalezc mozna szczegdlowe informacje na temat
znanych zagrozen.
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o Aktywuj ponownie — otwiera okno Aktywacja programu AVG zawierajace
dane wprowadzone na etapie personalizacja programu AVG (podczas
instalacji). W oknie tym mozna wprowadzic numer licencji w celu zastapienia
numeru sprzedazy (uzytego do zainstalowania programu AVG) lub starego
numeru licencji (na przyklad podczas uaktualnienia do nowego produktu AVG).

o Zarejestruj — powoduje polaczenie z witryna rejestracyjna www.avg.com.
Nalezy tam podac swoje dane rejestracyjne — jedynie klientom, ktorzy
zarejestrowali swdj produkt AVG, przysluguje bezplatna pomoc techniczna.

e AVG — informacje — powoduje otwarcie okna Informacje zawierajacego
piec kart, z ktérych mozna odczytac nazwe programu, wersje silnika
antywirusowego i jego bazy danych, informacje o systemie, umowe licencyjna
oraz informacje kontaktowe dotyczace firmy AVG Technologies CZ.

9.2. Status bezpieczenstwa

Sekcja Status Bezpieczenstwa znajduje sie w gornej czesci Interfejsu uzytkownika
AVG. Znajdziesz tam informacje o biezacym stanie bezpieczenstwa systemu AVG 8.5
Anti-Virus plus Firewall. W obszarze moga byc wyswietlane nastepujace ikony:

u Ikona zielona oznacza, ze system AVG jest w pelni funkcjonalny.
Komputer jest calkowicie chroniony, bazy danych sa aktualne, a wszystkie
zainstalowane skladniki dzialaja prawidlowo.

k.| Tkona pomaranczowa oznacza, ze co najmniej jeden skladnik jest
nieprawidlowo skonfigurowany; nalezy sprawdzic jego wlasciwosci i ustawienia.
W systemie AVG nie wystapil jednak zaden problem krytyczny, a uzytkownik
prawdopodobnie wylaczyl tylko z jakiegos powodu jeden lub wiecej skladnikdw.
System AVG nadal chroni komputer, nalezy jednak sprawdzic ustawienia
skladnika, ktéry zglasza problem. Jego nazwa rowniez jest wyswietlana w sekcji
Status Bezpieczenstwa .

Ikona jest takze wyswietlana, gdy z jakiegos powodu stan bledu skladnika ma
byc ignorowany (opcja Ignoruj stan skladnika jest dostepna po kliknieciu
prawym przyciskiem ikony odpowiedniego skladnika w sekcji przegladu
skladnikow okna gléwnego AVG). Uzycie tej opcji moze byc wskazane a
okreslonych sytuacjach, ale stanowczo zaleca sie jak najszybsze ponowne
wylaczenie opcji Ignoruj stan skladnika.
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Ikona czerwona oznacza, ze stan systemu AVG jest krytyczny! Jeden lub
wiecej skladnikdéw nie dziala, a system AVG nie moze chronic komputera. Nalezy
natychmiast usunac zgloszony problem. Jesli nie jest to mozliwe, nalezy
skontaktowac sie z zespolem Pomocy Technicznej AVG.

Stanowczo zaleca sie reagowanie na zmiany Statusu Bezpieczenstwa i
natychmiastowe rozwiazywanie ewentualnych problemoéw. Brak reakcji naraza
komputer na powazne zagrozenia!

Uwaga: Dostep do informacji o stanie systemu AVG zapewnia przez caly czas
réwniez ikona na pasku zadan.

9.3. Linki

Element Szybkie lacza (z lewej strony interfejsu uzytkownika AVG) pozwala
natychmiast uzyskiwac dostep do najwazniejszych i najczesciej uzywanych funkcji
systemu AVG:

Przeglad

q Skaner

A Aktualizuj teraz

Przeglad

Q Skaner

[ﬁ Aktualizuj teraz

e Przeglad — pozwala przelaczac miedzy biezacym interfejsem AVG i
interfejsem domyslnym, zawierajacym przeglad wszystkich zainstalowanych
skladnikéw (zobacz rozdzial Przeglad skladnikow >>

e Skaner — otwiera interfejs skanowania AVG, w ktérym mozna uruchamiac
test, planowac skany i edytowac ich parametry (zobacz rozdzial Testy AVG
2>

o Aktualizuj teraz — otwiera interfejs aktualizacji i uruchamia proces
aktualizacji systemu AVG (zobacz rozdzial Aktualizacje AVG >>

Linki te sa dostepne przez caly czas. Klikniecie jednego z nich w celu uruchomienia
okreslonego procesu powoduje wyswietlenie innego okna dialogowego, ale sama
sekcja linkow nie ulegnie zmianie. Ponadto, dzialajacy proces jest dodatkowo
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przedstawiony w formie graficznej — zobacz obrazek nr 2.

9.4. Przeglad skladnikow

Sekcja Przeglad skladnikéw znajduje sie w srodkowej czesci Interfejsu uzytkownika
AVG. Obszar ten podzielony jest na dwie czesci:

e Przeglad wszystkich zainstalowanych skladnikéw (panel z odpowiednimi
ikonami oraz informacjami o stanie komponentdow)

e Opis wybranego skladnika.

W systemie AVG 8.5 Anti-Virus plus Firewall sekcja Przeglad skladnikow
zawiera informacje o nastepujacych skladnikach:

e Anti-Virus — zapewnia ochrone przed wirusami, ktére moga zainfekowac
komputer — szczegdly >>
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e Anti-Spyware — skanuje uruchamiane aplikacje w tle — szczegdly >>

e Anti-Rootkit — wykrywa programy i technologie probujace ukryc w systemie
szkodliwe oprogramowanie — szczegdly >>

e Zapora — kontroluje wymiane danych z innymi komputerami w sieci internet
lub w sieci lokalnej — szczegdly >>

e Skaner poczty e-mail — sprawdza wszystkie przychodzace i wychodzace
wiadomosci e-mail w poszukiwaniu wiruséw — szczegodly >>

e Licencja — zawiera pelna tresc umowy licencyjnej AVG — szczegdly >>

e Skaner laczy sprawdza wyniki wyszukiwania wyswietlane przez
przegladarke internetowa — szczeqgdly >>

e Ochrona sieci WWW — skanuje wszystkie dane pobierane przez
przegladarke WWW — szczegdly >>

e Ochrona rezydentna — dziala w tle; skanuje pliki przy ich kopiowaniu,
otwieraniu i zapisywaniu — szczegoély >>

e Menedzer aktualizacji — kontroluje wszystkie aktualizacje systemu AVG —
szczegdly >>

Pojedyncze klikniecie ikony dowolnego skladnika powoduje podswietlenie go w sekcji
przegladu. Jednoczesnie u dolu interfejsu uzytkownika pojawia sie opis funkcji
wybranego skladnika. Dwukrotne klikniecie ikony powoduje otwarcie interfejsu
konkretnego skladnika (z jego opcjami i statystykami).

Klikniecie prawym przyciskiem ikony skladnika powoduje otwarcie menu
kontekstowego: mozna w nim nie tylko otworzyc interfejs skladnika, ale takze wybrac
opcje ignorowania stanu skladnika. Opcje te nalezy wybrac, jesli stan bledu
skladnika jest znany, ale z dowolnego powodu system AVG ma byc nadal uzywany, a
ikona na pasku zadan nie ma byc wyszarzona jako ostrzezenie.

9.5. Statystyki

Obszar-Statystyki znajduje sie w lewym dolnym rogu Interfejsu uzytkownika AVG.
Sekcja ta zawiera szereg informacji o dzialaniu programu:

e Skanowanie — data ostatniego przeprowadzonego testu.

o Aktualizacja — data ostatniej aktualizacji.
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e BD wirusow — aktualnie uzywana wersja bazy wirusow.

e Wersja AVG — zainstalowana wersja systemu AVG (numer w formacie 8.0.
xx, gdzie 8.0 to wersja linii produktéw, a xx — numer kompilacji).

e Data wygasniecia licencji — data wygasniecia licencji systemu AVG.

9.6. Ikona na pasku zadan

Ikona AVG na pasku zadan (systemu Windows) informuje o biezacym stanie
programu AVG 8.5 Anti-Virus plus Firewall. Ikona ta jest zawsze widoczna,
niezaleznie od tego, czy Interfejs uzytkownika AVG jest otwarty, czy tez nie.

Jesli @4 ikona na pasku zadan jest kolorowa, oznacza to, ze wszystkie skladniki
systemu AVG sa aktywne i w pelni funkcjonalne. Moze ona byc kolorowa takze wtedy,
gdy system AVG zasygnalizowal bledy, ale uzytkownik akceptuje je i celowo ignoruje
stan skladnikéw.

Ikona szara ze znakiem wykrzyknika & oznacza problem (nieaktywny skladnik, stan
bledu itd.). W takim przypadku nalezy dwukrotnie kliknac ikone AVG, aby otworzyc
Interfejs uzytkownika i sprawdzic stan skladnikéw.

Ikona na pasku zadan dostarcza rowniez informacji na temat biezacych dzialan
systemu AVG i mozliwych zmian w programie (np. uruchomienia automatycznego,
zaplanowanego skanowania lub aktualizacji, przelaczenia profilu Zapory, zmiany
stanu skladnikéw, bledu itp.) w wyskakujacym okienku:

=

Skanuj caty komputer - uruchomiono.

EM @ﬁﬁg 1942

Dwukrotne klikniecie ikony na pasku zadan pozwala takze szybko, w dowolnym
momencie uzyskac dostep do Interfejsu uzytkownika systemu AVG. Klikniecie ikony
na pasku zadan prawym przyciskiem myszy otwiera menu kontekstowe zawierajace
nastepujace opcje:

e Otworz Interfejs uzytkownika AVG — otwiera Interfejs uzytkownika.

e Aktualizuj — uruchamia natychmiastowa aktualizacje

e Zakoncz — zamyka system AVG (zamykany jest tylko Interfejs uzytkownika,
system AVG nadal dziala w tle i calkowicie chroni Twoj komputer!)
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10. Skladniki AVG

10.1.Anti-Virus

10.1.1.Zasady dzialania skladnika Anti-Virus

Silnik skanujacy programu antywirusowego skanuje wszystkie pliki i wykonywane na
nich operacje (otwieranie, zamykanie itd.) w poszukiwaniu znanych wirusow. Kazdy
wykryty wirus jest blokowany (aby nie mdgl wykonywac zadnych szkodliwych
dzialan), a nastepnie usuwany lub izolowany. Wiekszosc programow antywirusowych
korzysta takze z analizy heurystycznej — pliki sa skanowane w poszukiwaniu
charakterystycznych cech wirusow - tak zwanych sygnatur. Oznacza to, ze skaner
antywirusowy moze wykryc nowe, nieznane dotad wirusy, jesli posiadaja one pewne
popularne wlasciwosci.

Wazna zaleta ochrony antywirusowej jest fakt, ze nie pozwala ona na
uruchomienie zadnych znanych wirusow na komputerze!

Korzystanie z tylko jednej technologii nie zapewnia stuprocentowej skutecznosci
wykrywania wirusow, dlatego skladnik Anti-Virus wykorzystuje jednoczesnie kilka
metod:

¢ Skanowanie — wyszukiwanie ciagow bajtéw typowych dla danego wirusa.

e Analiza heurystyczna — dynamiczna emulacja kodu skanowanego obiektu w
srodowisku maszyny wirtualnej .

¢ Wykrywanie generyczne — wykrywanie instrukcji typowych dla danego wirusa
lub grupy wiruséw.

Program AVG jest rowniez w stanie analizowac i wykrywac wykonywalne aplikacje i
biblioteki DLL, ktére moga byc potencjalne niepozadane w Twoim systemie. Takie
zagrozenia (rézne rodzaje oprogramowania szpiegujacego, reklamowego itp.)
nazywane sa rowniez Potencjalnie Niechcianymi Programami. Ponadto program AVG
skanuje rejestr systemu w poszukiwaniu podejrzanych wpisdw, a takze monitoruje
tymczasowe pliki internetowe i sledzace pliki cookie. Umozliwia to traktowanie
wszystkich potencjalnie szkodliwych obiektéw w ten sam sposdb jak infekcji.
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10.1.2.Interfejs skladnika Anti-Virus
= AVG Enterprise Q@

Plik Skadniki Historia Warzedzia Pomoc

= Komputer jest chroniony.
‘ AVG J wWazystkie funkcje zabezpieczeri dziataja prawidiowo | 53 aktualne.

Skiadnik Anti-Virus

1l Przeglad
l‘g " P Anti-¥irus wykrywa wirusy, robaki i brojany, a kakZe potenciainie nispozadane w systemie
u At 'w plil wykomywalne i bibliokeki DLL, Anti-virus utrzymuje takze wewnetrzng baze danych
g wirusdw, wiec aktualnodd Anti-virus ma kuczowe znaczenie dla zapewnienia maksymalnego

Q CEeneT poziomu ochrony,
[#A4 Aktualizuj teraz & Sktadnik Anti-Virus jest akbywny.

Infekcie w bazie danych: 1162357

Ostatnia aktualizacja bazy danych: 26 lutego 2008, 20:50

‘Wersja bazy danych: 269,21,1/1300

Statpstyka

¥Pokaz powiadomienie

Interfejs skladnika Anti-Virus zawiera krétki opis jego funkcji, informacje o biezacym
stanie (Skladnik Anti-Virus jest aktywny.), a takze krotki przeglad statystyk :

o Infekcje w bazie danych — liczba wiruséw zdefiniowanych w najnowszej
wersji bazy danych.

e Ostatnia aktualizacja bazy danych — data i godzina ostatniej aktualizacji
bazy wirusow.

e Wersja bazy danych — numer ostatniej wersji bazy danych; zwiekszany jest
przy kazdej jej aktualizacji.

Interfejs tego skladnika zawiera tylko jeden przycisk (Wstecz) — klikniecie go
powoduje powrdt do domysinego Interfejsu uzytkownika AVG (przegladu skladnikow).

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikéw. Jesli konieczna jest zmiana konfiguracji
systemu AVG, nalezy wybrac z menu glédwnego Narzedzia / Ustawienia
Zaawansowane | skorzystac z interfejsu Zaawansowane ustawienia AVG.
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10.2.Anti-Spyware

10.2.1.Zasady dzialania skladnika Anti-Spyware

Oprogramowanie szpiegujace (spyware) jest zazwyczaj definiowane jako pewien
rodzaj szkodliwego oprogramowania, ktére gromadzi informacje z komputera
uzytkownika bez jego wiedzy i pozwolenia. Niektére aplikacje szpiegujace moga byc
instalowane celowo i czesto zawieraja reklamy, wyskakujace okna i inne nieprzyjemne
elementy.

Obecnie zrodlem wiekszosci infekcji sa potencjalnie niebezpieczne witryny
internetowe. Powszechne sa rowniez inne metody rozprzestrzeniania, na przyklad
poprzez e-mail lub w efekcie dzialalnosci robakéw i wiruséw. Najskuteczniejsza
ochrona jest stosowanie stale pracujacego w tle skladnika Anti-Spyware, ktory
dziala jak ochrona rezydentna i skanuje aplikacje podczas ich uruchamiania.

Istnieje jednak ryzyko, ze szkodliwe oprogramowanie znalazlo sie na komputerze
przed zainstalowaniem pakietu AVG 8.5 Anti-Virus plus Firewall, lub ze uzytkownik
zaniedbal jego aktualizacje, nie korzystajac z aktualnych baz wiruséw i nowych wersii
programu. Z tego powodu AVG umozliwia pelne przeskanowanie komputera pod
katem obecnosci oprogramowania szpiegujacego (za pomoca interfejsu skanera).
Wykrywa on rowniez szkodliwe oprogramowanie, ktore jest uspione lub nie stwarza
zagrozenia, czyli takie, ktére zostalo pobrane, ale nie aktywowane.
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10.2.2.Interfejs skladnika Anti-Spyware
= AVG Enterprise E]@

Flil. Skfadniki Historia Marzedzia Pomoc

= Komputer jest chroniony.
‘ AVG J ‘wezystkie funkcie zabezpieczeri daiataig prawidhowo | sq aktualhe,

Skladnik Anti-Spyware

51l Przeglad
"E] e Anti-Spyware chroni komputer preed wszelkimi rodzajami niebezpiecznego oprogramowania
u Al Sopmars “, (malware), na przyktad programami bypu spyware, kbdre potajemnie gromadzi informacie o
r kamputerze, lub bypu adware, kkdre wyswietla niepozadane reklamy . Aby zachowad petng

Q Skaner ochrone, nalezy na biezaco akkualizowad skkadnik Anti-Spyware,
A Aktualizuj teraz 8 Sktadnik Anti-Spyware jest akbywny.
Definicie oprogramowania szpieguiacego: BEE57
Ostatnia sktuslizacja bazy danych: 26 lutego 2008, 20:50
‘wWersja bazy danych: 269.21,1/1300

¥Pokai powiadomienie

Interfejs skladnika Anti-Spyware zawiera krotki opis jego funkcji, informacje o
biezacym stanie (Skladnik Anti-Spyware jest aktywny.), oraz statystyki :

e Definicje oprogramowania szpiegujacego — liczba sygnatur programoéw
typu spyware zdefiniowanych w najnowszej wersji bazy danych.

e Ostatnia aktualizacja bazy danych — data i godzina ostatniej aktualizacji.

e Wersja bazy danych — numer ostatniej wersji bazy danych; zwiekszany jest
on przy kazdej aktualizacji.

Interfejs tego skladnika zawiera tylko jeden przycisk (Wstecz) — klikniecie go
powoduje powrdt do domysinego Interfejsu uzytkownika AVG (przegladu skladnikow).

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikdw. Jesli konieczna jest zmiana konfiguracji
systemu AVG, nalezy wybrac z menu gldwnego Narzedzia / Ustawienia
zaawansowane | skorzystac z interfejsu Zaawansowane ustawienia AVG.
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10.3.Anti-Rootkit

10.3.1.Zasady dzialania skladnika Anti-Rootkit

Anti-Rootkit to specjalistyczne narzedzie do wykrywania i skutecznego usuwania
niebezpiecznych programoéw typu rootkit, wykorzystujacych technologie, ktére moga
kamuflowac obecnosc innego szkodliwego oprogramowania na komputerze.

Program typu rootkit to wirus zaprojektowany w celu przejecia calkowitej kontroli nad
systemem komputerowym bez zgody jego wlascicieli czy upowaznionych
administratorow. Bezposredni dostep do sprzetu jest rzadko wymagany, poniewaz
programy typu rootkit w pelni zdalnie kontroluja system operacyjny komputera.
Zwykle ukrywaja one swoja obecnosc mylac lub unikajac standardowych
mechanizmdw bezpieczenstwa systemu operacyjnego. Wiele z nich jest jednoczesnie
konmi trojanskimi, ktore dodatkowo staraja sie przekonac uzytkownikéw, ze ich
systemy sa bezpieczne. Techniki stosowane przez rootkity to m.in. ukrywanie
uruchomionych proceséw (przed programami monitorujacymi) oraz plikéw lub danych
przed samym systemem operacyjnym.

10.3.2.Interfejs skladnika Anti-Rootkit
=5 AVG Enterprise E]@

Flik. Sktadnii Historia Marzedzia Pomoc

= Komputer jest chroniony.

‘ AVG J ‘Wazystkie funkcje zabezpieczer driaftajg prawidhowo i 3 aktualne.

Sktadnik Anti-Rootkit

.;E] Przeglad
= " ukrytych w aplikaciach, sterownikach i bibliotekach DLL. Program typu rootkit ko 2wykle zbidr
LJ Linti-Footkit . . .
szkodliwego oprogramowania, kkdre pozwala stalkujgcemu na uzyskanie praw administratora
Q e komputera lub nawet catej siedi, Wiekszose programdw typu rootkit jest ukryta gteboko w
systemie operacyinym, co czyni je bardzo trudnymi do wykrycia lub usuniecia przez 2wykie

. oorogramowanie zabezoieczaiace,
1A Aktualizui teraz & skiadnik Anti-Rootkit jest aktywny.

@ Sktadnik Anti-Rootkit skanuje w poszukiwaniu niebezpiecznych programéw bypu rootkit

Ostatnie wyszukiwanie programaw bypu rootkit;  Jeszcze nie skanowano

Anti-Rootkit - Ustawienia

Standardowy proces skanowania nie wykrywa ani nie usuwa programow bypu rootkit, wiec nalezy uruchamiad

ten skfadnik recznie, aby upewnic sig, 2e w systemis nie ma zainstalowanych programd bypu rootkt,
Statystyka & 4 8Dy Up % ! Ch prog R

= () Szybkie skanowanie w poszukiwaniu programawe bypu rootkit
nuj biblioteki DLL (%) Petne skanowanie w poszukivaniu programie bypu rookki
Skanuj napedy

Szukaj programdw typu roatkit

¥Pokaz powiadomienie

Interfejs skladnika Anti-Rootkit zawiera krotki opis jego funkcji, informacje o
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biezacym stanie (Skladnik Anti-Rootkit jest aktywny) oraz date ostatniego
uruchomienia testu Anti-Rootkit.

W dolnej czesci okna znajduje sie sekcja ustawien skladnika Anti-Rootkit, w ktorej
skonfigurowac mozna podstawowe funkcje skanowania w poszukiwaniu programow
typu rootkit. Po pierwsze: nalezy zaznaczyc odpowiednie pola, aby okreslic obiekty,
ktére maja byc skanowane:

e Skanuj aplikacje

e Skanuj biblioteki DLL

e Skanuj napedy

Nastepnie nalezy wybrac tryb skanowania rootkitow:

e Szybkie skanowanie w poszukiwaniu programow typu rootkit —
skanowany jest tylko folder systemowy (zwykle C:\Windows).

e Pelne skanowanie w poszukiwaniu programoéw typu rootkit —
skanowane sa wszystkie dostepne dyski, oprocz A: i B:.

Dostepne przyciski sterujace to:
e Szukaj programow typu rootkit — poniewaz to skanowanie nie jest czescia

testu Skan calego komputera, mozna je uruchomic bezposrednio z
Interfejsu skladnika Anti-Rootkit, klikajac ten przycisk.

e Zapisz zmiany — pozwala zapisac wszystkie zmiany wprowadzone w danym
oknie i powrocic do domysinego Interfejsu uzytkownika AVG (przegladu
skladnikdéw).

e Anuluj — pozwala powrocic do domyslinego Interfejsu uzytkownika AVG
(przegladu skladnikéw) bez zapisywania wprowadzonych zmian.

10.4.Zapora

10.4.1.Zasady dzialania Zapory

Zapora internetowa to system, ktéry wymusza stosowanie zasad kontroli dostepu
miedzy dwoma lub wieksza liczba sieci, blokujac lub umozliwiajac przeplyw danych.
Zapora sklada sie z zestawu regul, ktore steruja komunikacja na kazdym
indywidualnym porcie sieciowym, chroniac w ten sposoéb siec lokalna przed atakami,
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ktérych zrdédlo znajduje sie na zewnatrz (zazwyczaj w internecie). Komunikacja jest
oceniana (w oparciu o zdefiniowane reguly), a nastepnie akceptowana lub blokowana.
Jesli zapora wykryje probe ataku, blokuje ja i nie pozwala intruzowi przejac kontroli
nad komputerem.

Konfiguracja Zapory pozwala blokowac lub dopuszczac komunikacje wewnetrzna lub
zewnetrzna (zaréwno wychodzaca, jak i przychodzaca) na konkretnych portach i dla
zdefiniowanych programéw. Zapora moze np. akceptowac tylko ruch WWW, z ktérego
korzysta program Microsoft Internet Explorer. Proba transmisji danych WWW przez
jakakolwiek inna przegladarke bedzie w takim przypadku blokowana.

Zapora chroni rowniez Twoje dane osobowe - nikt nie uzyska ich z Twojego
komputera bez wyraznej zgody. Decyduje tez o tym, jak wymieniane sa dane z
innymi komputerami w sieci lokalnej lub internecie. Zapora w srodowisku
komercyjnym chroni rowniez pojedyncze komputery przed atakami
przeprowadzanymi z wnetrza tej samej sieci.

Uwaga: Zapora AVG nie jest przeznaczona do wspdlpracy z serwerami!

Jak dziala Zapora AVG

W systemie AVG Zapora kontroluje caly ruch na kazdym porcie sieciowym
komputera. Na podstawie zdefiniowanych regul Zapora ocenia uruchomione aplikacje
(chcace nawiazac polaczenie z siecia lokalna lub internetem) oraz programy usilujace
z zewnatrz polaczyc sie z Twoim komputerem. Zapora dopuszcza lub blokuje
komunikacje tych aplikacji na okreslonych portach sieciowych. Domyslinie, jesli
aplikacja jest nieznana (tj. nie posiada zdefiniowanych regul Zapory), wyswietlone
bedzie pytanie, czy jej komunikacja ma zostac zaakceptowana.

Zapora potrafi:

e Automatycznie zablokowac lub zezwolic na komunikacje znanych aplikacii,
albo poprosic uzytkownika o potwierdzenie

e Korzystac z kompletnych profili zawierajacych wstepnie zdefiniowane reguly
(zgodnie z Twoimi potrzebami)

e Prowadzic archiwum wszystkich zdefiniowanych profili i ustawien

e Automatycznie przelaczac profile przy laczeniu sie z réznymi sieciami lub przy
uzywaniu réznych kart sieciowych
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10.4.2.Profile Zapory

Skladnik Zapora umozliwia definiowanie okreslonych regul bezpieczenstwa w oparciu
o srodowisko i tryb pracy komputera. Kazda z opcji wymaga innego poziomu
zabezpieczen, a dostosowywanie ich odbywa sie za pomoca odpowiednich profili.
Krotko mowiac, profil Zapory to okreslona konfiguracja tego skladnika. Dostepna
jest pewna liczba wstepnie zdefiniowanych profili._

Dostepne profile

e Odblokuj wszystko to systemowy profil Zapora, wstepnie skonfigurowany
przez producenta; jest zawsze dostepny. _ Gdy profil ten jest aktywny, cala
komunikacja sieciowa jest akceptowana, bez stosowania jakichkolwiek regul
zabezpieczen - tak, jakby skladnik Zapora byl wylaczony (tj. wszystkie
programy moga wymieniac dane, ale pakiety wciaz obslugiwane sa przez
sterownik filtra AVG - aby tego uniknac, calkowicie wylacz Zapore). Tego
profilu systemowego nie mozna powielic ani usunac, a jego ustawien nie da
sie modyfikowac.

e Blokuj wszystko to systemowy profil Zapory wstepnie skonfigurowany przez
producenta; jest zawsze dostepny. Gdy zostanie on aktywowany, wszystkie
proby komunikacji z siecia beda blokowane. Komputer nie bedzie ani dostepny
Z sieci zewnetrznej, ani nie bedzie magl sie z nia polaczyc. Tego profilu
systemowego nie mozna powielic ani usunac, a jego ustawien nie da sie
modyfikowac.

e Wilasne profile - utworzone przy pomocy Kreatora konfiguracji Zapory. Za
pomoca kreatora mozna wygenerowac maksymalnie trzy wlasne profile:

o Pojedynczy komputer — odpowiedni dla zwyklych komputeréw
domowych podlaczonych bezposrednio do Internetu.

o Komputer w domenie — odpowiedni dla komputeréw pracujacych w sieci
lokalnej, np. w szkolach lub sieci firmowej. Zaklada sie, ze wspomniana
siec chroniona jest przy uzyciu pewnych dodatkowych srodkéw, wiec
poziom bezpieczenstwa moze byc nizszy niz dla pojedynczego
komputera.

o Siec w domu lub malym biurze — odpowiedni dla komputeréw w
mniejszej sieci, np. w domu lub w malej firmie (zazwyczaj tylko kilka
komputerow polaczonych ze soba, bez ,,centralnego” administratora).

o Komputer przenosny — odpowiedni dla notebookéw. Zaklada sie, ze
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komputer uzywany w podrdzy laczy sie z internetem przy wykorzystaniu
réznych nieznanych zrédel, a wiec takze w miejscach
niezabezpieczonych (kawiarnia internetowa, pokdj hotelowy itp.),. Profil
ten zapewnia najwyzszy poziom bezpieczenstwa.

Przelaczanie profili

Funkcja przelaczania profili umozliwia skladnikowi Zapora automatyczne przelaczenie
sie na zdefiniowany wczesniej profil w przypadku uzycia okreslonej karty sieciowej lub
polaczenia z okreslonym typem sieci. Jesli do obszaru sieciowego nie zostal jeszcze
przypisany zaden profil, przy najblizszym polaczeniu z tym obszarem Zapora
wyswietli okno dialogowe z prosba o przypisanie profilu.

Profile mozna tworzyc dla dowolnych interfejsow sieciowych lub obszaréw. Ich dalsze
ustawienia dostepne sa w oknie Profile kart sieciowych i obszaréow, w ktorym
mozna rowniez w razie potrzeby wylaczyc te funkcje (w takim przypadku dla kazdego
rodzaju polaczenia bedzie uzywany profil domysiny).

Zazwyczaj funkcja ta bedzie przydatna dla uzytkownikéw korzystajacych z notebooka
i roznych typéw polaczen. W przypadku komputera stacjonarnego korzystajacego
tylko z jednego typu polaczenia (£j. kablowego polaczenia z internetem) funkcja
przelaczania profili prawdopodobnie nigdy nie bedzie uzywana.
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10.4.3.Interfejs Zapory

o AVG Enterprise Q@
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Kreator konfiguracii ‘ Zapisz zmiany ‘ | Al |

¥Pokaz powiadomienie

Interfejs skladnika Zapora udostepnia niektére podstawowe informacje na temat
funkcji oraz krétkie oméwienie statystyk Zapory:

e Zapora jest aktywna od — czas, jaki uplynal od jej ostatniego
uruchomienia.

e Zablokowane pakiety — liczba zablokowanych pakietow (ze wszystkich
sprawdzonych).

o Wszystkie pakiety — liczba wszystkich pakietéw sprawdzonych przez
Zapore.

Ustawienia ZaporySekcja

e Wybierz profil Zapory — z menu rozwijanego wybierz jeden ze
zdefiniowanych profili — dwa profile sa dostepne przez caly czas (domysiny
profil o nazwie Odblokuj wszystko oraz Blokuj wszystko). Inne profile
byly dodane podczas dzialania Kreatora konfiguracji Zapory lub w wyniku
edycji profili w oknie Profile (w ustawieniach Zapory.

e Stan Zapory:
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o Zapora wlaczona — nalezy zaznaczyc te opcje, aby zezwalac na
komunikacje wszystkim aplikacjom, ktérym w zbiorze regul
zdefiniowanych dla wybranego profilu Zapory przypisano akcje
~pozwol”.

o Zapora wylaczona — ta opcja calkowicie wylacza Zapore. Ruch
sieciowy nie bedzie blokowany ani monitorowany!

o Tryb awaryjny (blokowanie calosci ruchu internetowego) —
nalezy zaznaczyc te opcje, aby blokowac caly ruch na wszystkich
portach. Zapora wciaz dziala, lecz komunikacja z siecia jest
zablokowana.

e Wlacz tryb gry — Zaznaczenie tego pola daje pewnosc, ze podczas dzialania
aplikacji pelnoekranowych (gier, prezentacji programu PowerPoint itp.),
Zapora AVG nie bedzie wyswietlala okien dialogowych z pytaniami, czy
komunikacja dla nieznanej aplikacji ma zostac odblokowana. Jesli w tym
czasie nowa aplikacja sprobuje polaczyc sie z siecia, Zapora automatycznie
odblokuje lub zablokuje te probe (zgodnie z ustawieniami biezacego profilu).

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikéw. Jesli konieczna jest zmiana konfiguracji Zapory
AVG, nalezy wybrac z menu gléwnego Plik / Ustawienia Zapory i skorzystac z
interfejsu Ustawienia Zapory.

Dostepne przyciski sterujace to:

e Kreator konfiguracji — kliknij ten przycisk, jezeli chcesz uruchomic Kreator
konfiguracji Zapory, ktory przeprowadzi Cie przez proces
automatycznej konfiguracji Zapory.

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisac i zastosowac
zmiany wprowadzone w biezacym oknie.

e Anuluj — klikniecie tego przycisku powoduje powrot do domyslnego okna
Interfejsu uzytkownika AVG (przegladu skladnikdw).

10.5.Skaner poczty e-mail
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10.5.1.Zasady dzialania Skanera poczty e-mail

Poczta e-mail to od dawna czeste zrddlo wiruséw i koni trojanskich. Wyludzenia
danych i spam powoduja, ze stala sie ona jeszcze wiekszym zagrozeniem. Darmowe
konta pocztowe sa szczegolnie narazone na otrzymywanie niepozadanych
wiadomosci, gdyz ich operatorzy rzadko korzystaja z technologii antyspamowych.
Niestety, uzytkownicy domowi najczesciej uzywaja takich wlasnie kont. Dodatkowo
odwiedzaja oni nieznane witryny i wpisuja w formularzach dane osobowe (takie jak
adres e-mail), co powoduje, ze w jeszcze wiekszym stopniu narazaja sie na ataki za
posrednictwem poczty e-mail. Firmy uzywaja na ogdl komercyjnych kont pocztowych,
ktére w celu ograniczenia ryzyka korzystaja z filtrdw antyspamowych i innych
srodkow bezpieczenstwa.

Skaner poczty e-mail obecny w pakiecie AVG sprawdza wszystkie wysylane i
odbierane wiadomosci, zapewniajac ochrone przed zagrozeniami rozprzestrzenianymi
ta metoda. Program AVG obsluguje wszystkie najpopularniejsze programy pocztowe,
w tym: MS Outlook, The bat! i Eudora, a takze wszystkie inne aplikacje korzystajace z
protokolu SMTP/POP3, takie jak Outlook Express. Obslugiwane sa takze polaczenia
szyfrowane za pomoca protokolu SSL.

Uwaga: Skaner poczty e-mail nie jest przeznaczony do wspdlpracy z serwerami!

Wykryte wirusy sa natychmiast poddawane kwarantannie w Przechowalni wiruséw.
Niektore programy zarzadzajace poczta e-mail moga obslugiwac certyfikacje
wiadomosci (zalaczanie informacji, ze dany e-mail zostal wraz z zalacznikami
sprawdzony pod katem obecnosci wirusow).
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10.5.2.Interfejs Skanera poczty e-mail
= AVG Enterprise E]@

Flil. Skfadniki Historia Marzedzia Pomoc

= Komputer jest chroniony.
‘ AVG J ‘wezystkie funkcie zabezpieczeri daiataig prawidhowo | sq aktualhe,

Skladnik Skaner poczty e-mail

I;E] Pizeglad Skaner poczty e-mail sprawdza przychodzace i wychodzace wiadomosci e-mail dzieki
3 £ dodatkom plug-in zaprojektowanym dia najpopularniejszych pragramw poczty e-mail, Wykryte
\LJ Skaner poczly e-mail ! I . wirusy 53 przenoszone do Przechowalni wirusdw, Miskkdre Kienty poczty e-mail mogs
obstugiwad wysytane i odbierane wisdomasci z informaciq certyfikujacq, Ze zostaty one
Q Skaner przeskanowane w poszukivaniu wirusdw,
t@ e G @ aplikacja Skaner poczty e-mail jest aktywna.
Razem przeskanowanych wiadomosci e-mail: 1]
Zagrozeh znalezionych i zablokowanych; o
Zainstalowane dodatki Kienta pocaty e-mail: The Bat!, Microsoft Outlook

Aby uzyskad dostep do bardziej szczegdtowych ustawien, wybierz Narzedzia | Ustawienia zaawansowane z
EnU.

Stalystyka

Skaner poczty e-mail - Ustawienia

[#] Skanu wiadomosd przychodzacs!
[ skanui wiadomosca wychodzace

[#] wwyéwietlaj ikone powiadomienia, gdy wiadomos¢ e-mail jest skanowana

| Zapisz zmiany | ‘ Anulu |

¥Pokai powiadomienie

Interfejs skladnika Skaner poczty e-mail zawiera krétki opis jego funkcji, informacje
o stanie (Skladnik Skaner poczty e-mail jest aktywny.) oraz nastepujace statystyki:

e Razem przeskanowanych wiadomosci e-mail — liczba wiadomosci
przeskanowanych od czasu ostatniego uruchomienia Skanera poczty e-mail
(w razie potrzeby, np. dla celow statystycznych, wartosc te mozna wyzerowac)

e Zagrozen znalezionych i zablokowanych — liczba zainfekowanych
wiadomosci wykrytych od czasu ostatniego uruchomienia Skanera poczty e-
mail.

e Zainstalowany plugin poczty e-mail — informacje o pluginie odpowiednim
dla Twojego domyslnego klienta poczty

Podstawowa konfiguracja skladnika

W dolnej czesci okna znajduje sie sekcja Skaner poczty e-mail - Ustawienia , w
ktérej mozna skonfigurowac podstawowe funkcje skladnika:

e Skanuj wiadomosci przychodzace — zaznaczenie tej opcji pozwala
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okreslic, czy powinny byc skanowane wszystkie wiadomosci e-mail
dostarczane na konto pocztowe (opcja ta jest domysinie wlaczona, nie zaleca
sie jej wylaczania!).

e Skanuj wiadomosci wychodzace — zaznaczenie tej opcji pozwala okreslic,
czy powinny byc skanowane wszystkie wiadomosci e-mail wysylane z konta
pocztowego (opcja ta jest domysinie wylaczona)

o Wyswietlaj powiadomienie podczas skanowania wiadomosci — pozwala
okreslic, czy Skaner poczty e-mail ma podczas swojej pracy wyswietlac
powiadomienie o aktualnie wykonywanym zadaniu (/aczenie z serwerem,
pobieranie wiadomosci, skanowanie wiadomosci itd., ...)

Dostep do zaawansowanej konfiguracji skladnika Skaner poczty e-mail mozna
uzyskac z poziomu menu Narzedzia / Ustawienia zaawansowane. Wszelkie
zmiany w konfiguracji powinny byc wprowadzane wylacznie przez doswiadczonych
uzytkownikow.

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikdw. Jesli konieczna jest zmiana konfiguracji
systemu AVG, nalezy wybrac z menu gldwnego Narzedzia / Ustawienia
zaawansowane | skorzystac z interfejsu Zaawansowane ustawienia AVG.

Przyciski kontrolne

W interfejsie Skanera poczty e-mail dostepne sa nastepujace przyciski kontrolne:

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisac i zastosowac
zmiany wprowadzone w biezacym oknie.

e Anuluj — klikniecie tego przycisku powoduje powrot do domyslnego okna
Interfejsu uzytkownika AVG (przegladu skladnikow).
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10.5.3.Zagrozenia wykryte przez Skaner poczty e-mail
a AYG Internet Security [._”le

Plik.  Sktadmiki Historia Marzedzia Pomoc

Komputer jest chroniony.

AVG v ,
Jmemet Sﬂuﬂty wiszystkie funkcje zabezpieczen driatajg prawidiown i 53 aktualne.

Wykrywanie Skanera poczty e-mail

Przeglad

Q Skaner

%A Aktualizuj teraz

Lista jest pusta

Statystyka

W oknie Zagrozenia wykryte przez Skaner poczty e-mail (dostepnym poprzez
menu Historia) wyswietlana jest lista wszystkich obiektéw znalezionych przez
skladnik Skaner poczty e-mail . Podawane sa tam nastepujace informacje:

e Infekcja— opis (ewentualnie nazwa) wykrytego zagrozenia.
e Obiekt — lokalizacja obiektu.
e Wynik — dzialanie podjete w zwiazku z wykryciem.
e Typ obiektu — typ wykrytego obiektu.
U dolu okna znajduja sie informacje na temat lacznej liczby wykrytych infekcji.

Ponadto, mozna wyeksportowac cala liste obiektow do pliku, (Eksportuj liste do
pliku) lub usunac wszystkie jej pozycje (Opréznij liste).
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10.6.Licencja

=4 AVG Enterprise Q@

Plik. Sktadniki Historia Marzedzia Pomog

= Komputer jest chroniony.
‘ AVG J ‘wezystkie funkcie zabespieczeri deiataja prawidhowo i sg aktualne,

Skladnik Licencja

|_LE| Przeglad

L Sktadnik Licencja zarzadza stanem biezacei licencii, Wumer licencii okredla posiadang wersie
H f_ﬂj N N = pradukku AYG. Upewnij sie, 2& numer licencji zostat wprowadzony i akkywowarny poprawnie; w
- {e Licencia ke
przeciwnym razie oprogramowanie nie bedzie prawidtowo akkualizowane, a udzislanie pomocy

Q Skaner techniczne] nie bedzie mozliwe.
[#A Aktualizuj teraz & Sktadnik Licencia jest aktywny. Zainstalowany produkt to AYG Enterprise.

Mumer licencii: R AR PO R RO RO OO

Typ licencji: petna

Diata wygasniacia licencji: 1 czerwca 2006

Liczba stancwisk: 10

Statpstyka

Akcije licencj

| Kopiyj numer licencii | | Uaktpwni| ponownie | Rejestracia ‘ Wstecz

¥Pokaz powiadomienie

Okno dialogowe skladnika Licencja zawiera krétki opis jego funkcji, informacje o jego
biezacym stanie (Skladnik Licencja jest aktywny.), a takze nastepujace informacje:

e Numer licencji — dokladny numer licencji. Jezeli kiedykolwiek bedziesz
proszony o podanie swojego numeru licencji, uzyj go w tej samej formie. Dla
wygody uzytkownika u dolu okna Licencja znajduje sie przycisk Kopiuj
numer licencji; klikniecie go pozwala skopiowac numer licencji do schowka,
aby nastepnie wkleic go w zadanym miejscu (CTRL+V).

e Typ licencji — edycja produktu zdefiniowana przez numer licencji.
e Data wygasniecia licencji — data okreslajace okres waznosci licencji. Aby

korzystac z systemu AVG po tej dacie, nalezy odnowic licencje. Licencje
mozna odnowic online, za posrednictwem witryny firmy AVG.

e Liczba stanowisk — liczba stacji roboczych, na ktérych mozna zainstalowac
system AVG.

Przyciski kontrolne
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e Kopiuj numer licencji — kliknij ten przycisk, aby skopiowac numer aktualnie
uzywanej licencji do Schowka (tak jak w wypadku uzycia klawiszy CTRL+C),
skad wkleisz go do dowolnego pola tekstowego.

e Uaktywnij ponownie — otwiera okno dialogowe Aktywacja programu
AVG zawierajace dane wprowadzone na etapie Personalizacji programu
AVG podczas Instalacji. W oknie tym mozna wprowadzic numer licencji w celu
zastapienia numeru sprzedazy (uzytego do zainstalowania programu AVG) lub
starego numeru licencji (na przyklad podczas uaktualnienia do nowego
produktu AVG).

e Zarejestruj — powoduje polaczenie z witryna rejestracyjna www.avg.com.
Nalezy tam podac swoje dane rejestracyjne — jedynie klientom, ktorzy
zarejestrowali swoj produkt AVG, przysluguje bezplatna pomoc techniczna.

e Wstecz — klikniecie tego przycisku powoduje powrot do domyslnego okna
Interfejsu uzytkownika AVG (przegladu skladnikéw).

10.7.LinkScanner

10.7.1.Zasady dzialania technologii LinkScanner

LinkScanner wspdlpracuje z programami Internet Explorer i Firefox (wersja 1.5 oraz
nowsze), oferujac dwie funkcje: AVG Active Surf-Shield i AVG Search Shield.

_Funkcja AVG Active Surf-Shield chroni przed przypadkowymi infekcjami
pochodzacym z pobieranych bez wiedzy uzytkownika plikow, oraz innymi
zagrozeniami. Sprawdza takze, czy przegladane witryny WWW sa
bezpieczne, skanujac je w najodpowiedniejszym momencie - zanim
uzytkownik kliknie link.

AVG Search Shield wspoélpracuje z wyszukiwarkami Google, Yahoo! i MSN. Na
biezaco ocenia wszystkie wyniki wyszukiwania (w tym linki sponsorowane),
wyswietlajac obok kazdego z nich ikone informujaca o bezpieczenstwie danej
witryny.

Uwaga: Technologia AVG LinkScanner nie jest przeznaczona dla platform
serwerowych!
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10.7.2.Interfejs LinkScanner

Skladnik LinkScanner sklada sie z dwoch funkcji, ktore mozna wlaczyc lub wylaczyc
w jego interfejsie :

= AVG Enterprise g@

Plik Skadniki Historia Warzedzia Pomoc

[ Komputer jest chroniony.
‘ AVG ¢ wWazystkie funkcie zabezpieczett dzidtaja prawidiowo i 53 aktualhne,

Skiadnik LinkScanner

uﬂ ekl LinkScanner wspdtpracuje z przegladarkami Internet Explorer i Firefox, Skbadnik obejmuje dwie
H LinkScanner ‘% Funkcie: AvG Active Surf-Shield | AWG Search-Shield, Funkcja AYG Active Surf-Shield chroni przed
przypadkovwymi infekcjami pochodzgcym z pobieranych bez wiedzy uzytkownika plikdw oraz inmymi
q Skaner zagroZeniami, sprawdzajgc, czy preegladane witryny WWW sa bezpieczne, w najlepszym momencie -
zanim u2ytkownik Kiknie tacze, AvG Search-Shield wspdtpracuje 2 wysauliwarkami Google, Yahaoo i MSH,

. Skbadrik na biezaco ocenia wszystkie wydwietlane wyniki wyszukiwania, w tymtacza reklamowe,
W Aktualizuj teraz wryEwietlajae obok kazdego z nich ikone informujgcy o bezpieczeristwie danej witrymy.

@ skiadnik LinkScanner jest aktywny.

Ustawienia

Statystyka

[wliwktacz Funkcie AvG Search-shield (wymagane ponowne uruchomienie przedladarkly

wekacz funkcie AvG Active Surf-shield

wwhacz zgtaszanie nisbezpieczrych witryn do Ava

| Zapisz zmiany | | Anulu |

¥Pokaz powiadomienie

e Wlacz funkcje AVG Search-Shield — (domysinie wlaczona): Skanuje
wszystkie linki pojawiajace sie w wynikach wyszukiwania serwiséw Google,
Yahoo! oraz MSN, a nastepnie obok kazdego z nich wyswietla klasyfikacje
bezpieczenstwa. Obslugiwane przegladarki to Internet Explorer i Mozilla
Firefox.

e Wilacz funkcje AVG Active Surf-Shield — (domysinie wlaczona): aktywna
ochrona przed niebezpiecznymi witrynami napotykanymi w internecie (w
czasie rzeczywistym). Znane zlosliwe witryny i ich niebezpieczna zawartosc
blokowane sa juz w momencie otwarcia ich przez uzytkownika za pomoca
przegladarki (lub jakiejkolwiek innej aplikacji korzystajacej z protokolu HTTP).

o Wilacz zglaszanie niebezpiecznych witryn do AVG — Zaznacz to pole,
aby wlaczyc raportowanie niebezpiecznych witryn znalezionych przy uzyciu
funkcji Active Surf-Shield |lub Search-Shield w celu przekazania ich do bazy
danych pomagajacej chronic uzytkownikow AVG.
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Podczas wyszukiwania w Internecie funkcja z wlaczona funkcja Ochrona
wyszukiwania systemu AVG wszystkie wyniki najbardziej popularnych
wyszukiwarek internetowych, np. Yahoo!, Google, MSN itd., sa oceniane pod katem
obecnosci niebezpiecznej lub podejrzanej zawartosci. Sprawdzajac te lacza i
oznaczajac niebezpieczne, pasek narzedzi zabezpieczen systemu AVG ostrzega
przed przejsciem na niebezpieczna lub podejrzana strone. W ten sposéb mozna
poruszac sie tylko po bezpiecznych witrynach WWW.

Obok ocenianego aktualnie wyniku wyszukiwania wyswietlany jest symbol
informujacy o trwajacym sprawdzaniu lacza. Po zakonczeniu sprawdzania wyswietlana
jest ikona informujaca o jego wynikach:

»{ Strona, do ktorej prowadzi lacze, jest bezpieczna (w wyszukiwarce Yahoo! ta
ikona nie jest wyswietlana na pasku narzedzi zabezpieczen systemu AVG!).

Strona, do ktorej prowadzi lacze, nie zawiera zagrozen, ale jest podejrzana (
watpliwosci budzi jej pochodzenie lub przeznaczenie, wiec nie zaleca sie
dokonywania na niej zakupow itp.).

B Strona, do ktérej prowadzi lacze, jest bezpieczna, ale zawiera lacza do
potencjalnie niebezpiecznych stron lub podejrzany kod (ktéry jednak nie
stanowi bezposredniego zagrozenia).

X | Strona, do ktorej prowadzi link, zawiera aktywne zagrozenia! Dla
bezpieczenstwa uzytkownika dostep do tej strony zostanie zablokowany.

& Strona, do ktérej prowadzi lacze, nie jest dostepna i nie udalo sie jej
przeskanowac.

Umieszczenie kursora na wybranej ikonie wynikdéw sprawdzania powoduje
wyswietlenie szczegdlowych informacji o danym laczu. Informacje te obejmuja
dodatkowe szczegoly dotyczace zagrozenia (jesli sa dostepne), adres IP lacza oraz
czas przeskanowania strony przez AVG:

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.

& AVG

66



2 AVG

%

Bezpieczna: Strona nie zawiera aktywnych zagroeZen.
Whijasnienie:

Przejscie do strony jest bezpieczne.

Adres IP:91.195.174.2

Data skanowania: 020402 00:02:20

£1.18 sekundy do przeskanowania tej strany)

Klavygfihac g ob shugu Je m a A4G, WA felclals Wi moga klsrowas swa e
pitania do firm j 44G Technologle s,

kliknij tutaj

10.7.4.AVG Active Surf-Shield

Ta zaawansowana funkcja ochrony blokuje szkodliwa zawartosc dowolnej otwieranej
witryny internetowej, zapobiegajac pobraniu jej na komputer. Gdy funkcja jest
wlaczona, klikniecie lacza lub wpisanie adresu URL prowadzacego do niebezpiecznej
witryny powoduje automatycznie zablokowanie otwarcia tej witryny, dzieki czemu
komputer nie zostanie nieswiadomie zainfekowany. Nalezy pamietac, ze juz
wyswietlenie niebezpiecznej witryny internetowej moze zainfekowac komputer.
Dlatego gdy strona zostanie zawierajaca kod wykorzystujacy luki zabezpieczen Iub
inne powazne zagrozenia zostanie wywolana, pasek narzedzi zabezpieczen
systemu AVG nie pozwoli na jej wyswietlenia w przegladarce.

Jesli uzytkownik trafi na szkodliwa strone internetowa, pasek narzedzi
zabezpieczen systemu AVG wyswietli w przegladarce ostrzezenie podobne do tego:

Hiebezpieczna: Strona zawiera aktywne zagroZenia.

kategoria zagrozenia: Crads site

Nazwa zagrozenia: v keygen. ms

Adres [F: 8517 40136

Data skanowania: 030405 00:05:19
(0.20 zekundy do przezskanmwania tej strony)

Klasyfikac g ob suguls M a 2vG. Wi elclsls winm moga Herowas swajs
pytanla do firmy 243 Technologlas.

(el Lliknij tutaj

Aby mimo wszystko przejsc do zainfekowanej strony, mozna kliknac lacze
wyswietlane na ekranie, ale nie jest to zalecane!

10.8.0chrona sieci WWW
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10.8.1.Zasady dzialania skladnika Ochrona sieci WWW

Ochrona sieci WWW to rodzaj programu rezydentnego, zapewniajacego ochrone w
czasie rzeczywistym. Skanuje on zawartosc odwiedzanych stron internetowych (oraz
znajdujacych sie na nich plikéw) jeszcze zanim zostana wyswietlone w przegladarce
lub pobrane na dysk twardy.

Ochrona sieci WWW wykrywa strony zawierajace niebezpieczny kod javascript i
blokuje ich ladowanie. Ponadto, identyfikuje szkodliwe oprogramowanie zawarte na
stronach WWW i w razie podejrzen zatrzymuje pobieranie, aby nie dopuscic do
infekcji komputera.

Uwaga: Ochrona sieci WWW nie jest przeznaczona dla platform serwerowych!

10.8.2.Interfejs skladnika Ochrona sieci WWW

Interfejs skladnika Ochrona sieci WWW opisuje dzialanie tego rodzaju ochrony.
Znajduja sie tam informacje na temat biezacego stanu (Skladnik Ochrona sieci WWW
jest aktywny i w pelni funkcjonalny. ). W dolnej czesci okna widoczne sa podstawowe
opcje Ochrony sieci WWW.

Podstawowa konfiguracja skladnika

Najistotniejsza opcja umozliwia natychmiastowe wlaczenie lub wylaczenie skladnika
Ochrona sieci WWW (pole Wlacz Ochrone sieci WWW). Pole to jest domyslnie
zaznaczone, a skladnik Ochrona sieci WWW aktywny. Jednak jesli nie istnieja
wazne powody do zmiany tego ustawienia, zaleca sie pozostawienie skladnika
aktywnego. Jesli to pole jest zaznaczone (skladnik Ochrona sieci WWW dziala), na
dwoch kolejnych kartach znajduja sie dalsze opcje konfiguracji.

e WWW — karta odpowiadajaca za skanowanie zawartosci witryny
internetowych. Interfejs pozwala modyfikowac nastepujace ustawienia:
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4 AVG Enterprise g@
Plik  SHadniki  Historia Marzedzia  Pomoc

T Komputer jest chroniony.
‘ AVG ¢ Wszystkie funkcje zabezpieczeri driatajg prawidbowa i s3 aktualne.

Skiadnik Ochrona sieci Www

Ochrona sieci WWwW chroni przed przypadkowym pobieraniem zainfekowanych plikdw lub

Lg Przeglad
0 . . e . X
u Ochrona sisc W % rozpowszechnianiem zainfekowanych plikiw przez komunikatory internetowe.

q Skaner

24 Aktualizuj teraz

@ ochrona sieci WWW jest aktywny i w pehni funkcjonalny.
whacz Ochrona siec Wt

Wiy | Komunikatory inkernetowe

W - Ustawienia podstawowe
Ochrana w sieci Wi
[ sprawdzaj archivia
Skanuj potencialnie niechciane programy | programy bypu spyware
Uzvi analizy heurystycznej
Maksymalry rozmiar skanowanych plikm

Statystyka
L= ————————————  200KE
no

Anuluj

Zapisz zmiany

¥Pokai powiadomienie

o Ochrona w sieci WWW — potwierdza, ze skladnik Ochrona sieci
WWW ma skanowac zawartosc stron internetowych. Jesli ta opcja jest
aktywna (domyslinie), mozna wlaczyc lub wylaczyc nastepujace funkcje:

> Skanuj wewnatrz archiwéw — skanowanie ma obejmowac takze
archiwa dostepne na odwiedzanych stronach WWW.

> Skanuj potencjalnie niechciane programy — skanowanie ma
obejmowac potencjalnie niechciane programy (pliki wykonywalne,
ktére moga byc programami szpiegujacymi lub reklamowymi) obecne

na wyswietlanych stronach WWW.

> Uzyj analizy heurystycznej — skanowanie zawartosci
wyswietlanych stron ma wykorzystywac metody analizy
heurystycznej (dynamiczna emulacje kodu skanowanego obiektu w
srodowisku maszyny wirtualnej) — zobacz rozdzial Zasady dzialania

skladnika Anti-Virus).

> Maksymalny rozmiar skanowanych plikéw — jesli wyswietlana
strona zawiera pliki, mozna skanowac ich zawartosc jeszcze przed
pobraniem na twardy dysk. Poniewaz jednak skanowanie obszernych
plikow zajmuje dluzszy czas, otwieranie stron WWW moze zostac
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znacznie spowolnione. Za pomoca tego suwaka mozna okreslic
maksymalny rozmiar plikow, ktére maja byc skanowane przez
skladnik Ochrona sieci WWW. Nawet jesli pobierany plik jest
wiekszy od wybranego limitu i nie zostanie przeskanowany przez
Ochrone sieci WWW, nie zmniejsza to Twojego bezpieczenstwa:
jesli plik jest zainfekowany, skladnik Ochrona rezydentna
natychmiast to wykryje.

o Komunikatory internetowe — karta umozliwiajaca edycje ustawien
monitorowania komunikatoréw internetowych (np. ICQ, MSN Messenger,
Yahoo itp.).

2 AVG Enterprise Q@

Pl Sldadniki Historia Marzedzia Fomoc

= Komputer jest chroniony.
‘ AVG ¢ wszystkie funkcie zabezpieczeri dzistig prawidbowo i s3 aktualne,

Skiadnik Ochrona sieci Www

H Ochiona siec Wi rozpowszechnianiem zainfekowanych plikiw przez komunikatory internetowe,

Q Skaner

1A Aktualizuj teraz € Ochrona sieci WWW jest aktywny i w peini funkejonalny.

i}l Przeglad
LE] rzegla E Ochrona sieci WWW chroni przed przypadkowym pobisraniem zainfekowanych plikdw lub
)

Whacz Ochrona sied Wit

Wiy | Komunikatory internetowe

Wy - Ustawienia podstawowe
Ochrona w siec Wi
[ sprawdzaj archiva
Skanuj potencialnie niechciane programy i programy bypu spyware
Uzyj analizy heurystycznej
Maksymalny rozmiar skanowanych plikiw

Statystyka
L5 —f————————————— Z200KB

| Zapisz zmiany | | Anuluj |

¥Pokaz powiadomienie -

o Ochrona komunikatoréw internetowych — zaznacz to pole, jesli chcesz,
aby Ochrona sieci WWW zapewniala bezpieczenstwo komunikacji online.
O ile opcja ta jest zaznaczona, mozna dodatkowo okreslic, ktére
komunikatory internetowe maja byc kontrolowane — aktualnie program
AVGAVG 8.5 Anti-Virus plus Firewall obsluguje aplikacje ICQ, MSN
oraz Yahoo.

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 70



przez doswiadczonych uzytkownikdw. Jesli konieczna jest zmiana konfiguracji
systemu AVG, nalezy wybrac z menu gldwnego Narzedzia / Ustawienia
zaawansowane | skorzystac z interfejsu Zaawansowane ustawienia AVG.

Dostepne przyciski

W interfejsie skladnika Ochrona sieci WWW dostepne sa nastepujace przyciski
kontrolne:

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisac i zastosowac
zmiany wprowadzone w biezacym oknie.

e Anuluj — powoduje powrdt do domysinego okna Interfejsu uzytkownika AVG
(przegladu skladnikéw).

10.8.3.Zagrozenia wykryte przez Ochrone sieci WWW

Ochrona sieci WWW skanuje zawartosc odwiedzanych stron internetowych (oraz
znajdujacych sie na nich plikdw) jeszcze zanim zostana wyswietlone w przegladarce
lub pobrane na dysk twardy. Wykrycie jakiegokolwiek zagrozenia powoduje
natychmiastowe wyswietlenie nastepujacego okna:

2% Alert skladnika Ochrona sieci WWW

Dostep: Plik jest zainfekowany

'i Wykryto zagrozenie!
8 Nazwa pliku: wiw, gicar org/download/ eicar. com

zagrozenie - nazwa: Zidentyfikowany wirus EICAR_Test
zagroZenie — wigce] informacii..

Pokaz szczegiby

Podejrzana strona nie zostanie otwarta, a wykryty obiekt zostanie zapisany na liscie
zagrozen wykrytych przez Ochrone sieci WWW (dostepnej z menu Historia).
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10.9.0chrona rezydentna

10.9.1.Zasady dzialania Ochrony rezydentnej

Skladnik Ochrona rezydentna sluzy do skanowania plikow w trakcie ich kopiowania,
otwierania lub zapisywania. Po wykryciu infekcji w pliku, do ktérego prébowano
uzyskac dostep, Ochrona Rezydentna zatrzymuje wykonywana operacje i
uniemozliwia uaktywnienie wirusa. Skladnik Ochrona Rezydentna, ladowany do
pamieci komputera podczas uruchamiania systemu, zapewnia podstawowa ochrone
jego obszaréw systemowych.

10.9.2.Interfejs skladnika Ochrona rezydentna
=5 AVG Enterprise g@

Flik. Sktadnii Historia [arzedzia  Pomoc

T Komputer jest chroniony.
‘ AVG J Wiszystkie funkcje zabezpieczer dridtaja prawidiowo i s3 aktualhe.

Skladnik Ochrona rezydentna

1| Przeglad
I‘E] 1=e0a f Ochrona rezydentna skanuje pliki kopiowane, otwierane i zapisywane; w przypadku znalezienia
1 ] wirusa uruchomienie pliky jest blokowane, Zapewnia takse ochrone przed wirusami obszardw
{I;J Ochrona rezpdentna l
A systemowych komputera,

q Skaner

1A Aktualizuj teraz g skiadnik Ochrona rezydentna jest aktywny i w pelni funkcjonalny.
Sktadnik Ochrona rezydentna dzista od: 13 min 27 5.
Zagrozeh wykrytych i zablokowanych: o

Aby uzyskad dostep do bardziej szczegdtowych ustawien, wybierz Narzedzia | Ustawienia zaawansowane z menu.

Statystyka Ochrona rezydentna - Ustawienia
Behrona rezydentna akbywnal
() Usuwaj wszystkie zagrozenia automatycznie [Twweekrys pliki cookis

(&) Pytaj przed usunieciem zagrozen

Zarzgdzaj wyjatkami | Zapisz amiany | | Anuluj |

¥Pokaz powiadomienie

Oprocz przegladu najwazniejszych statystyk oraz informacji na temat stanu skladnika
(skladnik Ochrona rezydentna jest aktywny i w pelni funkcjonalny), interfejs Ochrony
rezydentnej oferuje takze kilka elementarnych opcji konfiguracyjnych. Wyswietlane
sa nastepujace statystyki:

e Ochrona Rezydenta dziala od — okresla czas, jaki uplynal od ostatniego
uruchomienia skladnika.
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e Zagrozen wykrytych i zablokowanych — liczba wykrytych infekcji, do
ktorych uruchomienia nie dopuszczono (w razie potrzeby, np. dla celdow
statystycznych, wartosc te mozna wyzerowac)

Podstawowa konfiguracja skladnika

W dolnej czesci okna dialogowego znajduje sie sekcja o nazwie Ochrona rezydentna
- Ustawienia , w ktorej mozna edytowac niektore podstawowe funkcje (szczegdlowa
konfiguracja, podobnie jak w wypadku innych skladnikéw, dostepna jest za
posrednictwemn menu Narzedzia / Ustawienia zaawansowane).

Pole Ochrona rezydentna aktywna umozliwia latwe wlaczanie/wylaczanie Ochrony
rezydentnej. Domysinie funkcja ta jest wlaczona. Gdy Ochrona rezydentna jest
wlaczona, mozna okreslic w jaki sposéb ma reagowac na wykryte infekcje:

o automatycznie (Usuwaj wszystkie zagrozenia automatycznie)
o lub tylko za zgoda uzytkownika (Pytaj przed usunieciem zagrozen).

Wybdr te nie ma wplywu na poziom bezpieczenstwa — umozliwia on jedynie podjecie
kazdorazowej decyzji o usunieciu lub pozostawieniu wykrytych infekcji.

Dodatkowo mozna okreslic, czy chcesz automatycznie usuwac pliki cookie. W
konkretnych wypadkach mozna wlaczyc te opcje, aby osiagnac najwyzszy poziom
ochrony, ale domyslinie jest ona wylaczona. (pliki cookie to dane tekstowe wysylane
przez serwer do przegladarki, ktora przy nastepnych odwiedzinach na danej stronie
udostepni je serwerowi w celach identyfikacyjnych. W protokole HTTP uzywane sa do
uwierzytelniania, sledzenia i przechowywania okreslonych informacji o uzytkownikach
— np. preferencji dotyczacych wygladu witryny lub zawartosci koszyka w sklepach
internetowych.)

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikéw. Jesli konieczna jest zmiana konfiguracji
systemu AVG, nalezy wybrac z menu glédwnego Narzedzia / Ustawienia
Zaawansowane | skorzystac z interfejsu Zaawansowane ustawienia AVG.

Dostepne przyciski

W interfejsie skladnika Ochrona rezydentna dostepne sa nastepujace przyciski
kontrolne:
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e Zarzadzaj wyjatkami - otwiera okno dialogowe Ochrona rezydentna —
Wykluczone katalogi, w ktéorym mozna zdefiniowac foldery ignorowane
przez skladnik Ochrona rezydentna.

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisac i zastosowac
zmiany wprowadzone w biezacym oknie.

e Anuluj — klikniecie tego przycisku powoduje powrét do domysinego okna
Interfejsu uzytkownika AVG (przegladu skladnikow).

10.9.3.Zagrozenia wykryte przez Ochrone rezydentna

Ochrona rezydentna to skladnik sluzacy do skanowania plikdw w trakcie ich
kopiowania, otwierania lub zapisywania. Wykrycie jakiegokolwiek zagrozenia
powoduje natychmiastowe wyswietlenie nastepujacego ostrzezenia:

24 Alert skiadnika Ochrone rezydentna

Dostep: Plik jest zainfekowany

i Wykryto zagrozenie!
8 Hazwa pliku: C:A\Documents and Settingshadmin\Desktopheicar.

com

zagrozenie - nazwa: Zidentyfikowary wirus EICAR_Test
Wipkryto przy obwieraniu.
zagroZenie — wisce] informacii..

[ st zagrozenie jako usytkownik zaawansowarng

Pokaz szczegiby

Okno to zawiera informacje dotyczace wykrytej infekcji i pozwala wybrac czynnosc,
ktéra ma zostac wykonana:

iwiylecz | | Przenies do Przechowalni | | Ignorj |

o Wylecz — jesli mozliwe jest wyleczenie pliku, system AVG zrobi to
automatycznie (opcja zalecana).

e Przenies do Przechowalni — wirus zostanie przeniesiony do Przechowalni
wirusow AVG

e Ignoruj — tej opcji NIE nalezy uzywac bez uzasadnionego powodu!
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24 AVG Internet Security Q@

Plik. Sktadmiki Historia Marzedzia Pomoc

Komputer jest chroniony.

AVG l: l
) Internet SE(U “ty J ‘wezystkie funkcie zabespieczeri deiataja prawidhowo i sg aktualne,

Ochrong rezydentna - wykrywanie

LLEI izedtad Infekcja Obiekt
Q CEaner 4 Zidenkyfikowany wirus EICAR_Test  C:\Documents and SettingshadminiLocal Settings| Temporary Internet Fil
[ﬁ Aktualizuj teraz
Statpstyka
I | &

Liczba rekorddw na lifcie: 1
Akcje dodatkowe: Eksportuj liste do pliku, Oprdznij liste

| Odéwies liste Usur zaznaczone zagrozenia

Usur wszpstkie zagrozenia | wistecz |

¥ Pokaz powiadomienie

Okno Zagrozenia wykryte przez Ochrone rezydentna zawiera przeglad obiektow
wykrytych i uznanych przez ten skladnik _za niebezpieczne (ktére nastepnie
wyleczono lub przeniesiono do Przechowalni wirusow). Dla kazdego wykrytego
obiektu podawane sa nastepujace informacje:

e Infekcja— opis (ewentualnie nazwa) wykrytego obiektu.

Obiekt — lokalizacja obiektu.

Wynik — dzialanie podjete w zwiazku z wykryciem.

Typ obiektu — typ wykrytego obiektu.

Proces — akcja wykonana w celu wywolania potencjalnie niebezpiecznego
obiektu (co umozliwilo jego wykrycie).

U dolu okna znajduja sie informacje na temat lacznej liczby wykrytych infekcji.
Ponadto, mozna wyeksportowac cala liste obiektow do pliku, (Eksportuj liste do
pliku) lub usunac wszystkie jej pozycje (Oproznij liste). Przycisk Odswiez liste
pozwala zaktualizowac liste obiektéw wykrytych przez Ochrone rezydentna.
Przycisk Wstecz przelacza z powrotem do domyslnego Interfejsu uzytkownika
AVG (przegladu skladnikow).
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10.1(Menedzer aktualizacji

10.10.:Zasady dzialania Menedzera aktualizacji

Zadne oprogramowanie zabezpieczajace nie moze zapewnic realnej ochrony przed
réoznymi typami zagrozen bez regularnych aktualizacji! Tworcy wiruséw nieustannie
szukaja nowych luk w programach i systemach operacyjnych, ktére mogliby
wykorzystac. Nowe wirusy, szkodliwe oprogramowanie i metody atakéw pojawiaja sie
kazdego dnia. Z tego powodu dostawcy oprogramowania na biezaco wydaja
aktualizacje i poprawki zabezpieczen, ktére maja usuwac wykryte luki.

Regularne aktualizacje systemu AVG sa kluczowe dla Twojego
bezpieczenstwa!

Pomaga w tym skladnik Menedzer aktualizacji. Za jego pomoca mozna zaplanowac
automatyczne pobieranie aktualizacji (z internetu lub sieci lokalnej). Jesli jest to
mozliwe, definicje wiruséw nalezy pobierac codziennie. Mniej istotne aktualizacje
programu mozna pobierac co tydzien.

Uwaga: Wiecej informacji na temat typow i poziomow aktualizacji zawiera rozdzial
Aktualizacje AVG.
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10.10..Interfejs Menedzera aktualizacji
= AVG Enterprise g@

Flil. Sktadniki Historia Marzedzia Pomoc

T Komputer jest chroniony.
‘ AVG J wiszystkie funkcje zabezpieczeri deidtaja prawidiowo i 53 aktualne,

Skladnik Menedzer aktualizacji

I;E] Przeglad " Menedzer aktualizacji zarzadza akiualizacjami automatycznymi AVG pobieranymi z Internetu lub
5 ] sieci lokalnej, Aby zawsze pobieral najnowsze pliki akkualizacii, zaleca sis utworzenie harmonogramu
'ILJ Menedzer aktualizaci '& aktualizacji okreglajgcego regularne, na przyktad codzienne, sprawdzanie w Internede dostepnosci
akkualizacji krybycznych, Aktualizowanie systemu AYG jest niezbednym warunkiem zachowywania state],
Q, Skaner maksymalnej ochrany przed wirusami,
A Aktualizuj teraz @ Skiadnik Menedzer aktualizacji jest aktywny.

Ostatnia aktualizacia:
Wersja bazy danych wirusaw; 269.21.4/1313
Mastepna zaplanowana aktualizacja: & marca 2008, 20:13

Aby uzyskad dostep do bardziej szczegdtowych ustawien, wybierz Narzedzia | Ustawienia zaawansowane 2 menu,

Statystyka M dzer ak izacii - U
[l ruchiom akiualizacie automatyczne:
&) Okresown (0w okredlonych odstepach czasu

Aktualizu teraz | Zapisz zmiany | | Anuluj |

¥Pokaz powiadomienie

Interfejs skladnika-Menedzer aktualizacji zawiera informacje o jego funkcjach i
biezacym stanie (Skladnik Menedzer aktualizacji jest aktywny.), a takze istotne
statystyki:

e Ostatnia aktualizacja — data i godzina ostatniej aktualizacji bazy danych.

e Wersja bazy danych wiruséw — numer ostatniej wersji bazy danych
wirusow; numer ten jest zwiekszany przy kazdej aktualizacji bazy danych.

Podstawowa konfiguracja skladnika

W dolnej czesci okna dialogowego znajduje sie sekcja ustawien Menedzera
aktualizacji, w ktérej mozna wprowadzac zmiany regul uruchamiania procesu
aktualizacji. Mozna okreslic tam, czy pliki aktualizacyjne maja byc pobierane
automatycznie (Uruchom aktualizacje automatyczne), czy tylko na zadanie.
Opcja Uruchom aktualizacje automatyczne jest wlaczona i zaleca sie
pozostawienie jej w tym stanie. Regularne pobieranie najnowszych aktualizacji ma
kluczowe znaczenie dla prawidlowego funkcjonowania kazdego oprogramowania
zabezpieczajacego!
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Ponadto, mozna okreslic, kiedy aktualizacje maja byc uruchamiane:
o Okresowo — nalezy zdefiniowac interwal aktualizacji.
o O okreslonej godzinie — nalezy zdefiniowac dokladna date i godzine.

Domyslny interwal aktualizacji to 4 godziny. Stanowczo nie zaleca sie zmiany tych
opcji bez uzasadnionej przyczyny!

Uwaga: Dostawca oprogramowania AVG skonfigurowal wstepnie wszystkie skladniki
pod katem optymalnej wydajnosci. Konfiguracje systemu AVG nalezy zmieniac tylko w
uzasadnionych przypadkach. Wszelkie zmiany powinny byc wprowadzane wylacznie
przez doswiadczonych uzytkownikdw. Jesli konieczna jest zmiana konfiguracji
systemu AVG, nalezy wybrac z menu gldwnego Narzedzia / Ustawienia
zaawansowane | skorzystac z interfejsu Zaawansowane ustawienia AVG.

Przyciski kontrolne

W interfejsie skladnika Menedzer aktualizacji dostepne sa nastepujace przyciski
kontrolne:

e Aktualizuj teraz — klikniecie przycisku uruchamia natychmiastowa
aktualizacje na zadanie.

e Zapisz zmiany — klikniecie tego przycisku pozwala zapisac i zastosowac
zmiany wprowadzone w biezacym oknie.

e Anuluj — klikniecie tego przycisku powoduje powr6t do domysinego okna
Interfejsu uzytkownika AVG (przegladu skladnikow).

10.1Pasek narzedzi AVG Security Toolbar

Pasek narzedzi AVG Security Toolbar jest zgodny z przegladarkami MS Internet
Explorer (wersja 6.0 lub nowsza) i Mozilla Firefox (wersja 1.5 lub nowsza).

Uwaga: AVG Security Toolbar nie jest przeznaczony dla platform serwerowych!

Po zainstalowaniu pasek narzedzi AVG jest domysinie wyswietlany pod paskiem
adresu w oknie przegladarki:

& AVG - w | Search | g Active Surf-Shield | §4 Search-Shield | @l AYG Info =
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AVG Security Toolbar sklada sie z nastepujacych elementéw:

e Przycisk logo AVG — pozwala uzyskac dostep do gléwnych elementéw
paska narzedzi. Klikniecie go powoduje przejscie do witryny firmy AVG (www.
avg.com). Klikniecie strzalki obok ikony AVG powoduje otwarcie menu z
nastepujacymi pozycjami:

o Informacje o pasku narzedzi — lacze do strony gléwnej AVG
Security Toolbar, zawierajacej szczegolowe informacje o dzialaniu
paska.

o Uruchom AVG 8.0 — powoduje otwarcie Interfejsu uzytkownika
systemu AVG 8.

o Opcje — otwiera okno, w ktérym mozna dostosowac ustawienia Paska
narzedzi AVG do swoich potrzeb. Okno to podzielone jest na dwie
karty:

> 0goélne — znajduja sie tu dwie sekcje: Przyciski i Klasyfikacja.

W sekcji Przyciski mozna okreslic, ktore przyciski maja byc widoczne
(lub ukryte) na Pasku narzedzi AVG Security Toolbar. Domysinie
wszystkie przyciski sa widoczne.

W sekcji Klasyfikacja mozna zdefiniowac typy klasyfikacji dla
wynikéw wyszukiwania. Domyslnie wyswietlane sa wszystkie
klasyfikacje, ale mozna ukryc niektére z nich (w przypadku
wyszukiwarki Yahoo! wyswietlane sa tylko wyniki uznane za calkowicie
bezpieczne).
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Options E

General | Advanced|

EButtons

Custarnize which buttons are shown on &G Toolbar:
Surf Safe
Search Shield
B Info
Get Mare!

Fiatings

Custamize which type of ratings Search Shield will shaw on the
zearch results pages:

Safe [Green)

Ouestionable [vellow)

Risky [Orange]

Urknawn [Gray) Learn more...

[ ok [ cence |

> Zaawansowane — mozna edytowac tu ustawienia funkcji
ochronnych AVG Security Toolbar. Domysine wlaczone sa obie
funkcje: AVG Search-Shield i AVG Active Surf-Shield.

Options E

| General | Advanced

Advanced options

Select the protections you would like to use within the Toolbar
fram the listed below:

AYG Search-Shield

AYG Active Surf-Shield

Learn more... [ 0K H Cancel ]

o Aktualizacja — pozwala sprawdzic dostepnosc nowych aktualizacji
dotyczacych Paska narzedzi AVG

o Pomoc — pomaga znalezc odpowiednie pliki Pomocy, skontaktowac sie
z Pomoca Techniczna AVG lub wyswietlic szczegoly dotyczace biezacej
wersji AVG Security Toolbar.
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e Yahoo! (pole wyszukiwarki) — proste i bezpieczne wyszukiwanie w sieci
przy uzyciu wyszukiwarki Yahoo! Wprowadzajac wyraz lub fraze w tym polu i
naciskajac przycisk Szukaj, mozna rozpoczac wyszukiwanie przy uzyciu
serwisu Yahoo! — niezaleznie od tego, jaka strona jest obecnie wyswietlana.
Wspomniane pole zawiera takze historie poprzednich wyszukiwan. Wszystkie
wyniki wyszukiwania zostana oczywiscie sprawdzone za pomoca funkcji AVG
Search-Shield.

e Przycisk AVG Active Surf-Shield — pozwala wlaczyc lub wylaczyc funkcje
AVG Active Surf-Shield.

e Przycisk AVG Search-Shield — przycisk pozwala wlaczyc lub wylaczyc
funkcje AVG Search-Shield.

e Przycisk Informacje o AVG — zawiera linki do waznych informacji na temat

bezpieczenstwa, znajdujacych sie w witrynie firmy AVG (www.avg.com).
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11. AVG Identity Protection

AVG Identity Protection jest samodzielnym skladnikiem, znanym poprzednio jako
produkt Sana, ktéry zostal wlaczony niedawno do pakietu AVG 8.5 Anti-Virus plus
Firewall. Jest on integralna czescia instalacji AVG przeprowadzonej przy uzyciu
odpowiedniego numeru licencji (szczegdlowe informacje na temat wyboru
odpowiedniego produktu oraz licencjonowania zawiera AVG Download Manager).

Produkt AVG Identity Protection dostepny jest obecnie tylko w jezyku angielskim.

11.1.Zasady dzialania skladnika AVG Identity Protection
Oprogramowanie chroniace przed kradzieza tozsamosci

Technologia firmy Sana pochodzi ze znanego, behawioralnego systemu zabezpieczen
Potrafi on w czasie rzeczywistym rozpoznawac zachowanie i charakter zlosliwego
oprogramowania, dlatego tez moze na biezaco chronic komputery uzytkownikow

przed pojawiajacymi sie kazdego dnia zagrozeniami. Jak mawiaja specjalisci firmy
Sana: “To natychmiastowa i stala ochrona®.

11.2.Interfejs skladnika AVG Identity Protection
Wprowadz tekst tematu w tym miejscu.
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12. Zaawansowane ustawienia AVG

Opcje zaawansowanej konfiguracji systemu AVG 8.5 Anti-Virus plus Firewall
otwierane sa w nowym oknie (0 nazwie Zaawansowane ustawienia AVG). Okno to
podzielone na dwa obszary: lewy zawiera drzewo nawigacyjne, a prawy — opcje
konfiguracji programu. Wybranie skladnika, ktdrego (lub czesci ktérego) konfiguracja
ma zostac zmieniona, powoduje otwarcie okna dialogowego edycji z prawej strony.

12.1.Wyglad

Pierwszy element w drzewie nawigacyjnym, Wyglad, odnosi sie do ogolnych
ustawien Interfejsu Uzytkownika AVG oraz kilku podstawowych opcji sterujacych
zachowaniem aplikacji:

24 AYG - Ustawienia zaawansowane @
{% iyglad
{;:, Tgnaruj veadlivee vearunki Wybdr jgzyka
85| Przechownywanie Zastosowanie zmiany jgzyka wymaga ponovwnego uruchomisnia aplikacii,
= Wyigthki PNP Wybierz jezvk interfejsu uzytkownika:
+ {;:u Anti-Spam Polski v|

£ {;:u Qchrona sieci Wi
{_fv LinkScanner

* @‘ Skary Powiadomienia w dymkach
+-gt Zadania [ wy<wietlai idormien b —
245 Skaner pocaty e-mail vawietlaj powiadomienia w obszarze powiadomieri
48] ochrona rezydentna Wy swietlaj komunikaty w obszarze powiadomnien dotyczace akbualizaci,
{;:U Anki-R ookkit Whyswietlaj komunikaty w obszarze powiadomien dotyczgee skanowania,
+-#=| Aktualizacja Whyswietlaj komunikaty w obszarze powiadomien dotyczgce skiadnika Ochrone rezydentng (o

[y éwietlaj powiadamienia o zrmianach stanu sktadnildw,
Wiysiietlaj komunikaty w obszarze powiadomier dotyczgee sktadnika Zapary.
Wiydwietlaj komunikaty w obszarze powiadomien dotyczgce skiadnika Skanera poczby e-mail,

5 ][ ][ e

Wybor jezyka

W sekcji Wybor jezyka mozna wybrac zadany jezyk z listy rozwijanej; jezyk ten
bedzie uzywany w calym interfejsie uzytkownika AVG. Menu rozwijane zawiera tylko
jezyki wybrane podczas instalacji (zobacz rozdzial Instalacja niestandardowa —
Wybieranie skladnikdw). Przelaczenie aplikacji na inny jezyk wymaga ponownego
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uruchomienia interfejsu uzytkownika. W tym celu nalezy wykonac nastepujace kroki:

Wybierz zadany jezyk aplikacji i potwierdz wybor, klikajac przycisk Zastosuj
(widoczny w prawym dolnym rogu).

Kliknij przycisk OK, aby zamknac okno dialogowe Zaawansowane
ustawienia AVG.

Zamknij interfejs uzytkownika AVG, wybierajac menu systemowego polecenie
Plik/Zakoncz.

Otwérz ponownie Interfejs Uzytkownika AVG klikajac dwukrotnie ikone AVG na
pasku zadan, klikajac dwukrotnie ikone AVG na pulpicie lub wybierajac menu
Start/Wszystkie programy/AVG 8.0/Interfejs uzytkownika AVG
(zobacz rozdzial Dostep do interfejsu uzytkownika). Interfejs uzytkownika
zostanie wyswietlony w nowo wybranym jezyku.

Powiadomienia w dymkach

W tym

obszarze mozna wylaczyc wyswietlane w dymkach powiadomienia dotyczace

stanu aplikacji. Domyslnie wszystkie powiadomienia sa wyswietlane i nie zaleca sie
zmiany tych ustawien. Zwykle informuja one o zmianach stanu skladnikow AVG i w
zadnym wypadku nie wolno ich ignorowac!

Jesli jednak z jakiegos powodu powiadomienia te nie maja byc wcale wyswietlane lub
maja dotyczyc tylko okreslonych skladnikéw AVG, mozna zdefiniowac wlasne
preferencje, zaznaczajac lub usuwajac zaznaczenie odpowiednich opcji:

e Wyswietlaj powiadomienia w obszarze powiadomien — pole jest

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.

domyslnie zaznaczone (opcja wlaczona), a powiadomienia sa wyswietlane.
Usuniecie zaznaczenia opcji powoduje calkowite wylaczenie wyswietlania
powiadomien w dymkach. Po wlaczeniu tej opcji mozna bardziej szczegélowo
okreslic, jakie powiadomienia maja byc wyswietlane:

o Wyswietlaj w obszarze powiadomien komunikaty dotyczace
aktualizacji — nalezy okreslic, czy maja byc wyswietlane informacje
dotyczace rozpoczecia, postepu i zakonczenia aktualizacji systemu AVG;

o Wyswietlaj w obszarze powiadomien komunikaty dotyczace
skanowania — nalezy okreslic, czy maja byc wyswietlane informacje
dotyczace automatycznego rozpoczecia, postepu i zakonczenia
zaplanowanego skanowania;

& AVG

84



o Wyswietlaj komunikaty w obszarze powiadomien dotyczace
skladnika Ochrona rezydentna — nalezy okreslic, czy maja byc
wyswietlane (lub pomijane) informacje dotyczace zapisywania,
kopiowania i otwierania plikow;

o Wyswietlaj powiadomienia o zmianach stanu skladnikéw — nalezy
okreslic, czy maja byc wyswietlane informacje dotyczace aktywnosci lub
nieaktywnosci skladnikéw badz mozliwych probleméw ich dotyczacych.
W przypadku zglaszania stanu bledu skladnika opcja ta okresla funkcje
informacyjna ikony na pasku zadan (zmiany koloru), ktéra wskazuje na
problemy z dowolnym skladnikiem systemu AVG.

o Wyswietlaj komunikaty w obszarze powiadomien dotyczace
skladnika Firewall — nalezy okreslic, czy maja byc wyswietlane
informacje dotyczace stanu i proceséw skladnika Firewall, na przyklad
ostrzezenia o wlaczeniu/wylaczeniu skladnika, mozliwym blokowaniu
ruchu sieciowego itp.;

o Wyswietlaj komunikaty w obszarze powiadomien dotyczace
skladnika Skaner poczty e-mail — nalezy okreslic, czy maja byc
wyswietlane informacje dotyczace skanowania wszystkich
przychodzacych i wychodzacych wiadomosci e-mail.
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12.2.Ignoruj bledny stan skladnikéow

W oknie dialogowym Ignoruj wadliwe warunki skladnikéw mozna wskazac
skladniki, ktére maja byc pomijane w powiadomieniach o stanie:

(=1
24 AYG - Ustawienia zaawansowane - @
{;:u Wiyglad
{;:v Tgnoryj wadlive warunki Ignoruj warunki wadliwpch sklradnikow
= Przechovwymanie Stan btedu lub ostrzezenia wybrarweh skkadnikdw bedzie ignorawmarnsy.

Whyiatki PMP
Anki-Spann

=
=) Ochrona sisci W'
{;:, LinkScanner

@_ Skany Skbadnik
[ zadania [ Anti-Rootkit
$=] skaner poczty e-mail E 2“?'2&3"1
{£] ochrona rezydentna rH-Spyare
{2 Anti-Rootkit L anti-virus
= [ Licencja

=) Aktualizacia [ LinkScarner

] Menedzer akkualizacii
|:| Marzedzia systemowe
[] ochrona rezvdentna
[ ©xchrona sieci Wikt
[] skarer poczty e-mail
Zapora

S

Domyslnie zaden skladnik nie jest zaznaczony. Oznacza to, ze jesli dowolny skladnik
znajdzie sie w stanie bledu, natychmiast wygenerowane zostanie powiadomienie:

e ikona na pasku zadan — gdy wszystkie skladniki AVG dzialaja prawidlowo,
wyswietlana ikona jest czterokolorowa; w przypadku bledu ikona jest
wyszarzona i ma czerwony wykrzyknik,

e a opis tekstowy problemu jest widoczny w sekcji Informacje o stanie
bezpieczenstwa okna gléwnego AVG

Moze wystapic sytuacja, w ktérej skladnik powinien zostac tymczasowo wylaczony (
nie jest to zalecane; wszystkie skladniki powinny byc zawsze wlaczone i dzialac w
trybie domysinym, ale niekiedy moze byc wymagane odstepstwo od tej reguly). W
takim przypadku ikona na pasku zadan automatycznie informuje o stanie bledu
skladnika. W takiej sytuacji nie ma jednak faktycznego bledu, poniewaz wylaczenie
skladnika bylo celowe, a ryzyko z tym zwiazane jest znane. Ponadto, gdy ikona jest
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wyszarzona nie moze juz informowac o ewentualnych realnych bledach.

W takim przypadku nalezy w powyzszym oknie dialogowym zaznaczyc skladniki, ktore
moga byc w stanie bledu (/lub wylaczone) bez wyswietlania odpowiednich
powiadomien. Opcja ignorowania stanu skladnika jest takze dostepna dla
okreslonych skladnikéw bezposrednio w sekcji przegladu skladnikéw okna gldwnego
AVG.

12.3.Przechowalnia wirusow
24 AVYG - Ustawienia zaawansowane @

%_u ‘ivglad
%_u Ignoruj wadlive warunki Przechowywanie wiruzsow
= %_u Przechowywanie [¥] Ogranicz rozmiar Przechowalni wirsdw
%_u Przechowalnia wirusdw
£ wvigkki PP I
T %_u Anki-Spam 10%
#-45 Ochrana sied Wi Maksymalmy rozmiar Przechovealni wirusdw (procent wielkosc dysku)
%_u Lirkscanner
¥ %l_:‘;, Skany
+- g Zadania
¥ %_v Skaner poczty e-mail
* %_u Cchrana rezydentna
g_u Anti-Roatkit Maksymalna liczba przechowywanych plikdw | 100p :::

* %_u akruslizacja

Automatyczne usuwanie plikbv

Usur pliki starsze niz | 30

<l

R |

W oknie Przechowalnia wiruséw mozna zdefiniowac kilka parametrow dotyczacych
administrowania obiektami znajdujacymi sie w Przechowalni:

e Ogranicz rozmiar Przechowalni wirusow — za pomoca suwaka nalezy
okreslic maksymalny rozmiar Przechowalni. Rozmiar jest okreslany w
stosunku do rozmiaru dysku lokalnego.

e Automatyczne usuwanie plikébw — w tym obszarze mozna zdefiniowac
maksymalny okres przetrzymywania obiektow w Przechowalni wirusow (
Usun pliki starsze niz ... dni) oraz maksymalna liczbe plikow, ktére moga
znajdowac sie w Przechowalni (Maksymalna liczba przechowywanych
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plikéw).

12.4.Wyjatki PNP

Oprogramowanie AVG potrafi analizowac i wykrywac pliki wykonywalne i biblioteki
DLL, ktérych obecnosc w systemie operacyjnym moze byc niepozadana. W niektérych
przypadkach mozesz chciec zachowac na komputerze okreslone potencjalnie
niechciane programy (jesli zostaly zainstalowane celowo). Niektére aplikacje,
zwlaszcza bezplatne, zawieraja oprogramowanie reklamowe. Moze ono zostac wykryte
i zgloszone przez system AVG jako potencjalnie niechciany program. Jesli chcesz
zachowac taki program na komputerze, mozesz zdefiniowac go jako wyjatek
potencjalnie niechcianych programow:

24 AYG - Ustawienia zaawansowane - @

{;:J Wiyglad o o ) i
{;:J Ignoruj wadlive waronki Whyjatki potencijalnie niechcianych programow
Przechowywanie

Wyjgkki PP

= Anti-Sparn

Ochirona siech Wil
=) LinkScanner

i1 skany

@ Zadania

{E—J Skaner poczty e-mail

Pk Seiezka pliku Sura kontralna

CQchrona rezydentna
f=] Anti-Rootkic
{;:J Akkualizacja

E dytuj ‘ | Lsurn ‘ ‘ Dodaj wyigtek |

IS | | =

Okno Wyjatki potencjalnie niechcianych programoéw zawiera liste juz
zdefiniowanych i aktualnie obowiazujacych wyjatkéw potencjalnie niechcianych
programéw. Wyjatki mozna edytowac, usuwac i dodawac.

Przyciski kontrolne
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e Edytuj — otwiera okno edycji (identyczne jako okno definiowania nowego
wyjatku - patrz nizej), w ktérym mozna zmienic parametry istniejacego
wyjatku.

e Usun — usuwa wybrany element z listy wyjatkow.

e Dodaj wyjatek — otwiera okno edycji, w ktérym mozna zdefiniowac
parametry nowego wyjatku:

|
a Definicja wyjatku
Flik: D
Suma kantrolna:
Infarmacje: Rozszerzone informacie o pliku nie g dostepne..

[Jpowolna lokalizacja - nie uzywaj petnej éciezki dostepu

Dodaj ‘ ‘ Anuluj ‘

o Plik — nalezy podac pelna sciezke do pliku, ktory ma byc oznaczony
jako wyjatek.

o Suma kontrolna — wyswietla unikatowa , sygnature” wybranego pliku.
Suma ta jest generowanym automatycznie ciagiem znakow, ktéry
pozwala programowi AVG jednoznacznie odrdzniac wybrany plik od
innych. Jest ona generowana i wyswietlana po pomysinym dodaniu
pliku.

o Informacje o pliku — wyswietla wszelkie dodatkowe dostepne
informacje na temat pliku (licencja/wersja itp.).

o Dowolna lokalizacja — nie uzywaj pelnej sciezki dostepu — jesli

plik ma byc zdefiniowany jako wyjatek jedynie dla konkretnej lokalizacji,
wowczas nalezy pozostawic to pole niezaznaczone.
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12.5.0chrona sieci WWW

a AVYG - Ustawienia zaawansowane = MH

{%' Ignoruj wadlive warunki
w £5) Przechowywanie Wharz Ochronia sieci Wi
~E2) Wyjatki PP

]{%' Anki-Sparm

Ochrona siech Wi

=] Ochirona w siec W

i=| Komunikatory internetomwe

Ochrona w zieci www

{:J LinkScanner

j;’g Skany

j--@ Zadania

]{%' Skaner poczty e-mail

]{%' Ochrona rezydentna
=

Prni B e S

Anki-Fookkdt
w42 Aktualizacia

T i =

W oknie Ochrona sieci WWW mozna wlaczyc lub wylaczyc caly skladnik Ochrona
sieci WWW (domysinie jest wlaczony). Szczegblowe ustawienia tego skladnika
dostepne sa w kolejnych oknach dostepnych z poziomu drzewa opciji.

W dolnej czesci okna mozna wybrac sposdb informowania o wykrytych zagrozeniach:
za pomoca zwyklych okien dialogowych, powiadomien w dymkach lub ikony na pasku
zadan.
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12.5.1.0chrona WWW
25 AVYG - Ustawienia zaawansowane - @

=] Wwglad
Tgnoruj wadlive warunki Ochrona w sieci Www
Przechowwywanie Whgrz Ochrone wosieci Wiy
Wyjatki PP [ 5prawdzaj archivea
Anki-Spam . s . .
Skanuj potencialnie niechciane programy | programy bypu spyware
Ochrona sieci Wiy
. ] | 1o ) .
{;_U Ochrona w sisc Wi Uzyj analizy heurystyczne]
= Komunikatory internetowe Skanowane porty
£ Linkscanner 50, 9030, 3128
@ Skany
¢t Zadania IMaksymalry rozmiar skanowanwch plikdw
Skaner poczky e-mail . J 200 KB

Cchrona rezydentna
Arki-Rootkit

‘Wvklucz hostafadres IP/domene
akkualizacja

| B

W oknie dialogowym Ochrona w sieci WWW mozna edytowac konfiguracje tego
skladnika dotyczaca skanowania zawartosci witryn. Interfejs edycji pozwala
konfigurowac nastepujace opcje:

e Ochrona w sieci WWW — potwierdza, ze skladnik Ochrona sieci WWW ma
skanowac zawartosc stron WWW. Jesli ta opcja jest wlaczona (domysinie),
mozna wlaczyc lub wylaczyc nastepujace elementy:

o Skanuj wewnatrz archiwéw — skanowanie ma obejmowac takze
archiwa zawarte na wyswietlanych stronach WWW. .

o Skanuj potencjalnie niechciane programy i oprogramowanie
szpiegujace — skanowanie ma obejmowac potencjalnie niechciane
programy (pliki wykonywalne, ktére moga byc programami
szpiegujacymi lub reklamowymi) zawarte na wyswietlanych stronach
WWW oraz oprogramowanie szpiegujace.

o Uzyj heurystyki — skanowanie zawartosci wyswietlanych stron ma
wykorzystywac analize heurystyczna (dynamiczna emulacje instrukcji
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skanowanego obiektu w wirtualnym srodowisku).

o Skanowane porty — to pole zawiera liste standardowych numerow
portéw http. Jesli konfiguracja komputera rézni sie od standardowej,
mozna zmienic numery portéw zgodnie z potrzebami.

o Maksymalny rozmiar skanowanych plikéw — jesli wyswietlana
strona zawiera pliki, mozna skanowac ich zawartosc jeszcze przed
pobraniem na twardy dysk. Poniewaz jednak skanowanie obszernych
plikow zajmuje dluzszy czas, otwieranie stron WWW moze zostac
znacznie spowolnione. Za pomoca tego suwaka mozna okreslic
maksymalny rozmiar plikéw, ktére maja byc skanowane przez skladnik
Ochrona sieci WWW. Nawet jesli pobierany plik jest wiekszy od
wybranego limitu i nie zostanie przeskanowany przez skladnik Ochrona
sieci WWW, ochrona jest nadal aktywna: jesli plik jest zainfekowany,
skladnik Ochrona rezydentna natychmiast to wykryje.

o Wyklucz hosta/adres IP/domene — w polu mozna wpisac dokladna
nazwe serwera (host, adres IP, adres IP z maska lub adres URL) lub
domene, ktdre nie powinny byc skanowane przez skladnik Ochrona
sieci WWW. Wykluczac nalezy tylko hosty, co do ktérych istnieje
absolutna pewnosc, ze nie stanowia zagrozenia.
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12.5.2.Komunikatory internetowe
25 AVYG - Ustawienia zaawansowane - @

{;:J Wvglad

Ignoruj wadlive warunki Ochrona komunikatordw internetowych
Praschowywanis Wiz Ochrona komunikatordw inkernetovych
Wyigkki PRP

w.q Ochrona programu ICQ
Anki-Spam
Ochrona sieci Wik Cchrona programu MSM

=] Ochrona w siec Wy
1

Komunikatory internetowe
LirkScanner
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W oknie Ochrona komunikatoréw internetowych mozna edytowac ustawienia

skladnika Ochrona sieci WWW, dotyczace monitorowania plikow przesylanych za
posrednictwem komunikatorow. Obecnie obslugiwane sa trzy komunikatory: ICQ,

MSN i Yahoo — jesli Ochrona sieci WWW ma sprawdzac, czy komunikacja danego
komunikatora jest bezpieczna, nalezy zaznaczyc odpowiednie pole wyboru.

Aby szczegdlowo okreslic zaufane i blokowane kontakty, przejdz do okna ICQ —
Zaawansowane lub MSN — Zaawansowane (w Ustawieniach zaawansowanych
AVG) i wypelnij biala liste (uzytkownikdw, ktorzy beda mogli przesylac wiadomosci)
oraz czarna liste (uzytkownikow, ktérzy maja byc blokowani).
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12.6.LinkScanner
24 AVYG - Ustawienia zaawansowane @
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R |

Okno Ustawienia LinkScanner umozliwia wlaczenie/wylaczenie dwéch
podstawowych funkcji skladnika LinkScanner:

e Wilacz funkcje AVG Search-Shield — (domysinie wlaczona): Skanuje
wszystkie linki pojawiajace sie w wynikach wyszukiwania witryn Google,
Yahoo! oraz MSN, a nastepnie obok kazdego z nich wyswietla klasyfikacje
bezpieczenstwa. Obslugiwane przegladarki to Internet Explorer i Firefox.

e Wlacz funkcje AVG Active Surf-Shield — (domysinie wlaczona): aktywna (

w czasie rzeczywistym) ochrona przed niebezpiecznymi witrynami
napotykanymi w internecie. Znane zlosliwe witryny i ich niebezpieczna

zawartosc blokowane sa juz w momencie otwarcia ich przez uzytkownika za

pomoca przegladarki (lub jakiejkolwiek innej aplikacji korzystajacej z
protokolu HTTP).

e Wlacz zglaszanie niebezpiecznych witryn do AVG - (domysinie aktywne

): Zaznacz to pole, aby wlaczyc raportowanie niebezpiecznych witryn
znalezionych przy uzyciu funkcji Active Surf-Shield |ub Search-Shield w

celu przekazania ich do bazy danych pomagajacej chronic uzytkownikéw AVG.
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12.7.Skany

Zaawansowane ustawienia skanowania podzielone sa na trzy kategorie odnoszace sie
do okreslonych typdow testow zdefiniowanych przez producenta AVG:

e Skan calego komputera — standardowe, wstepnie zdefiniowane skanowanie
calego komputera.

e Skan rozszerzenia powloki — skanowanie wybranych obiektow
bezposrednio z interfejsu Eksploratora Windows.

e Skan okreslonych plikéw lub folderéow — standardowe, wstepnie
zdefiniowane skanowanie okreslonych obszaréw komputera.

e Skan urzadzen wymiennych — skanowanie urzadzen wymiennych
podlaczonych do komputera.

12.7.1.Skan calego komputera

Opcja Skan calego komputera umozliwia edycje parametréw jednego ze wstepnie
zdefiniowanych testow (Skanu calego komputera):

25 AVYG - Ustawienia zaawansowane - @

=] Wwglad
=| Ignoruj wadlive warunki
= Przechowywanie Automatycznie leczfusuwaj infekcje

Ustawienia skanowania

% Wyigkki PRP Skanuj potencjalnie niechciane programy | programy bypu spyware
Anki-5pam Skanuj w poszukiwaniu Sledzacych plikdw cookie

Skanuj wewngtrz archivwiow

2y heurystyki

% Ochrona siec Wisw
% LirkScanner

= @ Skany
@‘ ] ey ety Skanuj srodowisko systemu
@_ Skan rozszerzeri powtoki [ skanuj w poszukiwaniu programé bypu rootkit
@_ Skanuj okreslone pliki lub Fo Skanuj bylka pliki infekowalne

[ 7adaria [ skanuj pliki mulkimedialne

% Skaner poczty e-mail Priorytet procesu skanowania

=| Ochrona rezydentna

Arki-Rootkit
% akkualizacja

‘ . ] Skanowanie automatyczne

Ustaw dodatkowe raporty skanowania, .,

<] Im B

| B
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Ustawienia skanowania
Sekcja Ustawienia skanowania zawiera liste parametrow silnika skanujacego:

e Automatycznie lecz/usuwaj infekcje — jezeli podczas skanowania wykryty
zostanie wirus, system AVG podejmie probe automatycznego wyleczenia go.
Jesli zainfekowanego pliku nie mozna wyleczyc, lub jesli opcja ta zostanie
wylaczona, system powiadomi o wykryciu wirusa i zapyta o sposob reakcji na
infekcje. Zalecana metoda jest przeniesienie zainfekowanego pliku do
Przechowalni wirusow.

e Skanuj potencjalnie niechciane programy — parametr kontroluje funkcje
skladnika Anti-Virus, ktére pozwalaja wykrywac potencjalnie niechciane
programy (pliki wykonywalne mogace dzialac jak oprogramowanie szpiegujace
lub reklamowe), a nastepnie blokowac je i usuwac.

e Skanuj w poszukiwaniu plikéw cookie — ten parametr skladnika Anti-
Spyware okresla, czy skanowanie ma obejmowac réwniez pliki cookie (
uzywane w protokole HTTP do uwierzytelniania, sledzenia i przechowywania
okreslonych informacji o uzytkowniku — np. jego preferencje dotyczace
wygladu witryn i zawartosc koszykow w sklepach internetowych).

e Skanuj wewnatrz archiwéw — parametr ten okresla, czy skanowanie ma
obejmowac wszystkie pliki — nawet te znajdujace sie wewnatrz niektérych
typow archiwéw, np. ZIP, RAR itd.

e Uzyj heurystyki — analiza heurystyczna (dynamiczna emulacja kodu
skanowanego obiektu w srodowisku wirtualnej maszyny) jest jedna z metod
wykrywania wirusow w czasie rzeczywistym.

e Skanuj srodowisko systemu — skanowanie obejmie takze obszary
systemowe komputera.

e Skanuj w poszukiwaniu programow typu rootkit — zaznaczenie tej
pozycji pozwala dolaczyc wykrywanie programoéw typu rootkit do operacji
skanowania calego komputera. Test Anti-Rootkit mozna takze uruchomic
niezaleznie, dzieki interfejsowi skladnika Anti-Rootkit

e Skanuj tylko pliki infekowalne — jesli opcja zostanie wlaczona, pliki, ktore
nie moga zostac zainfekowane, nie beda skanowane. Moga to byc np. niektére
pliki tekstowe lub niewykonywalne.

o Skanuj pliki multimedialne — zaznaczenie tego pola umozliwi rowniez
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skanowanie plikdw multimedialnych (wideo, audio itd.). Jesli to pole
pozostanie niezaznaczone, czas skanowania skréci sie jeszcze bardziej —
pliki multimedialne sa dosc duze i rzadko infekowane przez wirusy.

Priorytet procesu skanowania

W sekcji Priorytet procesu skanowania mozna szczegolowo okreslic zadana
predkosc skanowania, w zaleznosci od wykorzystania zasobdw systemowych.
Domyslnie wartosc tej opcji jest na srednim poziomie, co oznacza automatyczne
ustalenie wykorzystania zasobdow. Jesli skanowanie ma przebiegac szybciej, poziom
wykorzystania zasobow wzrosnie, co moze spowolnic dzialanie innych procesow i
aplikacji (opcji mozna smialo uzywac wtedy, gdy komputer jest wlaczony, ale nikt na
nim nie pracuje). Mozna takze obnizyc wykorzystanie zasobow, co przedluzy
jednoczesnie czas skanowania.

Ustaw dodatkowe raporty skanowania...

Klikniecie linku Ustaw dodatkowe raporty skanowania... spowoduje otwarcie
osobnego okna dialogowego Raporty skanowania, w ktérym mozna okreslic, jakie
zdarzenia maja byc zglaszane:

24 Raporty skanowania

Raporly skanowania

[CIRaport archiva shronione hasten
] Rapart dokumenty chronione hastem
[ Rapart: pliki zablokowane

[l rapart: pliki zawierajace makra

D Raport ukryte rozszerzenia

® = =]

12.7.2.Skan rozszerzenia powloki

Analogicznie do Skanu calego komputera , test Skan rozszerzenia powloki takze
oferuje szereg opcji silnika skanujacego, zdefiniowanych wstepnie przez dostawce
oprogramowania AVG. W tym przypadku konfiguracja odnosi sie do skanowania
okreslonych obiektdw bezposrednio z interfejsu Eksploratora Windows (rozszerzenie
powloki); zobacz rozdzial Skanowanie z poziomu Eksploratora Windows:
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Lista parametréw jest identyczna jak dla testu Skan calego komputera. Ustawienia
domyslne sa jednak inne: wiekszosc opcji Skanu calego komputera jest aktywna,
natomiast w przypadku testu Skan rozszerzenia powloki (Skanowanie z poziomu
Eksploratora Windows) wybrane sa tylko najistotniejsze parametry.

12.7.3.Skan okreslonych plikow lub folderéow

Interfejs edycji testu Skan okreslonych plikow lub folderdw jest identyczny jak w
przypadku Skanu calego komputera. Wszystkie opcje konfiguracyjne sa takie
same, jednak ustawienia domysine dla Skanu calego komputera sa bardziej
rygorystyczne:
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Wszystkie parametry ustawiane w tym oknie dialogowym odnosza sie tylko do
obszarow wybranych do skanowania okreslonych plikéw lub folderow!
Zaznaczenie opcji Skanuj w poszukiwaniu programoéw typu rootkit w tym oknie
konfiguracyjnym oznacza, ze wykonane zostanie tylko szybkie wyszukiwanie
programdw typu rootkit, czyli skanowanie w poszukiwaniu programow typu rootkit
wylacznie w wybranych obszarach.

Uwaga: Opis poszczegdlnych parametrow zawiera rozdzial Zaawansowane
ustawienia AVG / Skany / Skanowanie calego komputera.
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12.7.4.Skan urzadzen wymiennych

Okno z opcjami Skanu urzadzen wymiennych jest takze bardzo podobne do okna
Skan calego komputera:

25 A¥G - Ustawienia zaawansowane - @
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0 o [ s [z

Skan urzadzen wymiennych jest uruchamiany automatycznie po podlaczeniu do
komputera dowolnego urzadzenia wymiennego. Domyslnie jest on wylaczony.
Skanowanie urzadzen wymiennych w poszukiwaniu potencjalnych zagrozen jest
jednak bardzo wazne, poniewaz sa one czestym zrdodlem infekcji. Jesli skan ma byc
uruchamiany automatycznie, nalezy zaznaczyc opcje Wlacz skanowanie urzadzen
wymiennych.

Uwaga: Opis poszczegdlnych parametrow zawiera rozdzial Zaawansowane
ustawienia AVG / Skany / Skan calego komputera.
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12.8.Zaplanowane zadania

W oknie Zadania mozna edytowac domyslne ustawienia nastepujacych pozycji:

e Skan zaplanowany

e Harmonogram aktualizacji bazy danych wiruséw

e Harmonogram aktualizacji programu

e Harmonogram aktualizacji skladnika Anti-Spam

12.8.1.Skan zaplanowany

Parametry skanowania zaplanowanego mozna edytowac (albo utworzyc nowy
harmonogram) na trzech kartach:

[
- Ustawienia zaawansowane =
AVG - Ust X
{;:J Wywglad B 5
=1 . ) ) Ustawienia harmanogranu | Jak skanowad? | Co skanowad?
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i=| Przechowwanie
YWyiatki PP Mazwa
Anki-5 . R
rH-=pam Zadanie uruchomione
Ochrona sieci Wiy
| LinkScanner O Uruchamiaj co:
% Skany & Uruchamiaj o godzinie: Codziennie M | 12:00 &”
= Zadania ) ) _ L
@5 e p—— )W oparriu o akeje: rrin. opdEnicnia

@ Harmonogram akkualizaci b

Harmanograrm akkualizacii
lﬁ S i ] P [CJurucham przy skatcie komputera, jesh zadanie zostato pominicte
@ Harronogram akkualizacii sl

=1 ) [Jurucharn bakze jesl komputer jest w kryhie oszczedzania energi
{;—J Skaner poczty e-mail

Zaawansowane opcje zadania

| Ochrona rezydentna Ustawienia zadania
| Anti-Rootkit Wtacz bo zadanie
[+ {;:J aktualizacja

(<] I | [2]

R |

Na karcie Ustawienia harmonogramu mozna zaznaczyc/odznaczyc pole Wlacz to

zadanie, aby tymczasowo wylaczyc zaplanowany test lub wlaczyc go ponownie, gdy
zajdzie taka potrzeba.
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Nastepnie nalezy nazwac nowo tworzony skan. Mozna wpisac ja w polu tekstowym
obok etykiety Nazwa. Nalezy uzywac kroétkich, opisowych nazw, aby ulatwic
rozpoznawanie ich przez innych uzytkownikéw w przyszlosci.

Przyklad: Nazwy takie jak ,Nowy skan” lub ,MJdj skan” nie sa odpowiednie, poniewaz
nie informuja o tym, co jest przedmiotem skanowania. Przykladem dobrej, opisowej
nazwy jest ,Skan obszaréw systemowych”. Ponadto, nie ma potrzeby okreslac w
nazwie skanowania, czy skanowany jest caly komputer, czy tylko jego wybrane
obszary — wlasne testy uzytkownika sa zawsze specyficznym skanowaniem
okreslonych plikéw lub folderdw.

W tym samym oknie mozna szczegdlowo okreslic nastepujace parametry skanowania:

e Zadanie uruchomione — nalezy okreslic interwal przeprowadzanych testéw.
Skanowanie moze byc powtarzane w okreslonych odstepach czasu (
Uruchamiaj co) lub o zadanej godzinie (Uruchamiaj o okreslonej godzinie
), a takze na skutek wystapienia zdefiniowanego zdarzenia (W oparciu o
akcje, np. uruchomienie komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie
warunkow skanowania w czasie, gdy komputer pracuje w trybie oszczedzania
energii lub jest wylaczony.

Po rozpoczeciu zaplanowanego skanu nad ikona AVG na pasku zadan wyswietlone
zostanie powiadomienie:

Skanuj calty komputer - uruchomiono,

EN @aag 19:42

Nastepnie pojawi sie tam nowa ikona AVG (kolorowa, z biala strzalka — jak powyzej),
ktéra informuje o uruchomieniu skanowania. Klikniecie jej prawym przyciskiem myszy
pozwala wyswietlic menu kontekstowe, dzieki ktbremu mozna wstrzymac lub
zatrzymac skanowanie:

Skanuj caty kompuker »

Wskrzymaj wszyskkie skanowania
Zatrzymaij wszystkie skanowania

EN | I AN
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Ustawienia harmaonogranu | Jak skanowad? | Co skanowad?

Automatycznie leczjusuwaj infekcje

Skanuj potencjalnie niechciane programy i programy bvpu spyware
Skanuj v poszukivaniu Sledzacvch plikow cookje

Skanuj wewnatrz archiviow

Uzvj heurystyki

Skanuj srodowisko systemu

[ skarj v poszukivaniu programew bypu rookkit

[ skanuj bylko pliki infekowalne

Prioiytet procesu skanowania

Skanowanie automatyczne

Ustaw dodatkowe raporty skanowania. ..

Dodatkowe ustawienia skanowania ...

Karta Jak skanowac? zawiera liste parametrow testu, ktére mozna wlaczyc lub
wylaczyc. Domyslnie wiekszosc funkcji jest wlaczona, a odpowiadajace im ustawienia
sa stosowane podczas skanowania. Ustawienia te nalezy zmieniac tylko w
uzasadnionych przypadkach, w pozostalych zachowujac wstepnie zdefiniowana

konfiguracje:

e Automatycznie lecz/usuwaj infekcje — (domysinie wlaczona) jezeli
podczas skanowania wykryty zostanie wirus, system AVG podejmie probe
automatycznego wyleczenia go. Jesli zainfekowanego pliku nie mozna
wyleczyc, lub jesli opcja ta zostanie wylaczona, system powiadomi o wykryciu
wirusa i zapyta o sposéb reakcji na infekcje. Zalecana czynnoscia jest
przeniesienie zainfekowanego pliku do Przechowalni wirusow.

e Skanuj potencjalnie niechciane programy — (domysinie wlaczona)
parametr kontroluje funkcje skladnika Anti-Virus, ktére pozwalaja wykrywac
potencijalnie niechciane programy (pliki wykonywalne mogace dzialac jak

oprogramowanie szpiegujace lub reklamowe), a nastepnie blokowac je i

usuwac.

e Skanuj w poszukiwaniu plikéw cookie — (domysinie wlaczona) ten
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parametr skladnika Anti-Spyware okresla, czy skanowanie ma wykrywac pliki
cookie ( pliki cookie uzywane sa w protokole HTTP do uwierzytelniania,
sledzenia i przechowywania okreslonych informacji o uzytkownikach - np jego
preferencje dotyczace wygladu witryny i zawartosc koszykdéw w sklepach
internetowych).

e Skanuj wewnatrz archiwéw — (domysinie wlaczona) parametr ten okresla,
czy skanowanie ma obejmowac wszystkie pliki, nawet te znajdujace sie
wewnatrz niektorych typow archiwdw, np. ZIP, RAR itd.

e Uzyj heurystyki — (domysinie wlaczona) analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w srodowisku wirtualnej maszyny) jest
jedna z metod wykrywania wiruséw w czasie rzeczywistym.

e Skanuj srodowisko systemu — (domyslinie wlaczona) skanowanie obejmie
takze obszary systemowe komputera.

e Skanuj w poszukiwaniu programow typu rootkit — zaznaczenie tej
pozycji pozwala dolaczyc wykrywanie programéw typu rootkit do operacji
skanowania calego komputera. Test Anti-Rootkit mozna takze uruchomic
niezaleznie, dzieki interfejsowi skladnika Anti-Rootkit;

e Skanuj tylko pliki infekowalne— (domysinie wylaczona) jesli opcja ta
zostanie wlaczona, pliki, ktére nie moga zostac zainfekowane, nie beda
skanowane. Moga to byc np. niektére pliki tekstowe lub niewykonywalne.

W sekcji Priorytet procesu skanowania mozna szczegolowo okreslic zadana
szybkosc skanowania, w zaleznosci od wykorzystania zasobdw systemowych.
Domyslnie wartosc tej opcji jest na srednim poziomie, co oznacza automatyczne
ustalenie wykorzystania zasobow. Jesli skanowanie ma przebiegac szybciej, poziom
wykorzystania zasobow wzrosnie, co moze spowolnic dzialanie innych procesow i
aplikacji (opcji mozna smialo uzywac wtedy, gdy komputer jest wlaczony, ale nikt na
nim nie pracuje). Mozna takze obnizyc wykorzystanie zasobow, co przedluzy
jednoczesnie czas skanowania.

Klikniecie lacza Ustaw dodatkowe raporty skanowania... powoduje otwarcie
osobnego okna dialogowego Raporty skanowania, w ktorym mozna okreslic, co ma
byc zglaszane, zaznaczajac wybrane elementy:
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- Raporty skanowania m

Raporty skanowania
O& :
] raport dakumenty chranione hastem
[ raport pliki zablokowane

[ raport pliki zawierajace makra

D Rapart ukrybe rozszerzenia

e =]

Dodatkowe ustawienia skanowania — lacze pozwala otworzyc nowe okno
dialogowe Opcje zamykania komputera, w ktorym mozna okreslic, czy komputer
ma byc zamykany automatycznie po zakonczeniu procesu skanowania. Wybranie tej
opcji (Zamknij komputer po ukonczeniu skanowania) powoduje aktywowanie
nowej opcji, ktéra pozwala zamknac komputer nawet, gdy jest zablokowany (Wymus
zamkniecie, jesli komputer jest zablokowany).

2 Dodath " &

Opcje zampkania komputera

[Czamkni kamputer o ukonczeniu skanowania

wiymnus zamknizcie, jesl komputer jest zablokowany

| ok | | Anuluj
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‘i AVG - Ustawienia zaawansowane

i Wivglad
Ignoruj wadlive warunki
Przechowywanie
Wywigkki PRP
j«f_:J Anki-Spam
[#-#5) Ochrona sieci W'
{;:J Lirkscanner
-4 skany
[—j—-@ Zadania
IE Skan zaplanowany
IE Harmonogram akkualizaci b
IE Harronogram akkualizacii p

IE Harronogram akkualizacii sl
Skaner poczty e-mail

Cchrana rezydentna
Arki-Rootkit

[]{;:J akruslizacja

[il 1! ] [l]

|Ustawienia harmonogranu | Jak skanowad? | Co skanowad?

(%) Skanuj caty komputer
() skanuj okredlone pliki lub Foldery

B@ Deskkop
EI-@ My Compuker

O&s a0

. My Mebwork Places

E|Cﬂ Lokalizacje specjalne

----- O &} Lokalne dyski twarde

----- | Faolder Program Files

----- O Folder Moje dokumenty

----- O Maje dokurmenty (wsewsoy uyvbkawnicy)
----- | Faolder Windows

o ||

| ‘ Zazhozu|

Na karcie Co skanowac? mozna okreslic, czy planowane jest skanowanie calego
komputera, czy skanowanie okreslonych plikéw lub folderéw. W przypadku

skanowania okreslonych plikdw lub folderéw, w dolnej czesci okna dialogowego
aktywowane jest drzewo katalogow, w ktéorym mozna wybrac obiekty do

przeskanowania.
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12.8.2.Harmonogram aktualizacji bazy wiruséw

28 AVG - Ustawienia zaawansowane @

g_u Whivglad
%_u Tanaruj wadlive warunk Uskawienia harmonogramu

+ Przechawsyiwanie
£2] wiyjatki PP Mazwa

* g—“ ANtESpam Zadanie uruchomione

+ Ochrona sieci 'l
%_u LinkScanner (®) Urucharmiaj co: 4 % | goda. M

+1-§5, skary (O Uruchamiaj o godzinie:

= Wgt Zadania

gt Skan zaplanowany

g Harmanogram sktualizaciib| | 7, wansowane opcie zadania
g% Harmonogram akkualizacii p
gt Harmonograrn akkualizac sl

¥ §_u Skaner poczty e-mail

Cchrona rezydentna

g_u Arti-Rookkit Wtacz ko zadanie

¥ %_u Alktualizacja

[Juruchom przy skarcie komputera, je<li zadanie zostato poministe
Uruchom takze jesl komputer jest w trybie oszczedzania energii

Ustawienia zadama

Inne ustawienia aktualizacii

[ uruchom akkuslizacie natychmiast po nawigzaniu potaczenia z Internetem,

o ][ am ][

Na karcie Ustawienia harmonogramu mozna odznaczyc pole Wlacz to zadanie,
aby tymczasowo wylaczyc zaplanowana aktualizacje bazy wiruséw i wlaczyc ja
ponownie dopiero gdy zajdzie taka potrzeba.

Podstawowe opcje harmonogramu aktualizacji bazy wiruséw dostepne sa w skladniku
Menedzer aktualizacji. W niniejszym oknie mozna ustawic szczegdlowe parametry

harmonogramu:

Nastepnie nalezy podac nazwe utworzonego harmonogramu aktualizacji. Mozna
wpisac ja w polu tekstowym obok etykiety Nazwa. Zaleca sie uzywac krotkich,
opisowych nazw, co ulatwi rozpoznanie ich w przyszlosci przez innych uzytkownikow.

e Zadanie uruchomione — nalezy okreslic interwal dla planowanych
aktualizacji bazy wiruséw. Aktualizacja moze byc powtarzana w okreslonych
odstepach czasu (Uruchamiaj co) lub o zadanej godzinie (Uruchamiaj o
okreslonej godzinie), a takze na skutek wystapienia zdefiniowanego
zdarzenia (W oparciu o akcje, np. uruchomienie komputera).

o Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie
warunkow uruchamiania aktualizacji bazy wiruséw w czasie, gdy komputer
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pracuje w trybie oszczedzania energii lub jest wylaczony.

e Inne ustawienia aktualizacji — zaznaczenie tej opcji pozwala wlaczyc
ponowne uruchomianie aktualizacji programu natychmiast po usunieciu
ewentualnych problemdw z polaczeniem internetowym.

Po rozpoczeciu zaplanowanego zadania, nad ikona AVG na pasku systemowym
wyswietlone zostanie odpowiednie powiadomienie (przy domysinej konfiguracji
zastosowanej w sekcji Ustawienia zaawansowane/Wyglad).

12.8.3.Harmonogram aktualizacji programu

28 AVG - Ustawienia zaawansowane @

g_u Whivglad
%_u Ignoruj wadlivee warunki
+ §_u Przechawsyiwanie

Uskawienia harmonogramu

£2] wiyjatki PP Mazwa
* g—“ ANtESpam Zadanie uruchomione
* g_u Cchrona siech Wi
£ Lirkscanner () Urucharmiaj co:
-8 skany () Uruchamiaj o godzinie: Codziennie v||oson =
= et Zadania — —
& ()W oparciu o akeje! min, opdznienia

gt Skan zaplanowany
g Harmanogram sktualizaciib| | 7, wansowane opcie zadania
¢ Harmonogram akkualizacji p
gt Harmonograrn akkualizac sl
¥ §_u Skaner poczty e-mail
- g_u oOchrona rezydentna Ustawienia zadania
g_u Arti-Rookkit Whacz to zadanie

¥ %_u Alktualizacja

Uruchom przy starcie komputera, jesli zadanie zostato pominiete
Uruchom takze jesl komputer jest w trybie oszczedzania energii

Inne ustawienia aktualizacii

[ uruchom akkuslizacie natychmiast po nawigzaniu potaczenia z Internetem,

] B

o ][ am ][

Na karcie Ustawienia harmonogramu mozna odznaczyc pole Wlacz to zadanie,
aby tymczasowo wylaczyc zaplanowana aktualizacje programu i wlaczyc ja ponownie

dopiero gdy zajdzie taka potrzeba.

Nastepnie nalezy podac nazwe utworzonego harmonogramu aktualizacji programu
AVG. Mozna wpisac ja w polu tekstowym obok etykiety Nazwa. Zaleca sie uzywac

krotkich, opisowych nazw, co ulatwi rozpoznanie ich w przyszlosci przez innych
uzytkownikow.

e Zadanie uruchamiane — nalezy w tym miejscu okreslic interwal dla
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planowanych aktualizacji programu gléwnego. Aktualizacja moze byc

powtarzana w okreslonych odstepach czasu (Uruchamiaj co) lub o zadanej

godzinie (Uruchamiaj o okreslonej godzinie), a takze na skutek
wystapienia zdefiniowanego zdarzenia (W oparciu o akcje, np.
uruchomienie komputera).

o Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie
warunkow uruchamiania aktualizacji programu w czasie, gdy komputer
pracuje w trybie oszczedzania energii lub jest wylaczony.

e Inne ustawienia aktualizacji — zaznaczenie tej opcji pozwala wlaczyc
ponowne uruchomianie aktualizacji programu natychmiast po usunieciu
ewentualnych probleméw z polaczeniem internetowym.

Po rozpoczeciu zaplanowanego zadania, nad ikona AVG na pasku systemowym
wyswietlone zostanie odpowiednie powiadomienie (przy domysinej konfiguracji
zastosowanej w sekcji Ustawienia zaawansowane/Wyglad).

12.8.4.Harmonogram aktualizacji skladnika Anti-Spam

ﬂ AYG - Ustawienia zagwansowane @

g_u Shivalad

3 ; . . Ustawienia harmonograniu
§_u Ignoruj wadlive warunki

+ %_u Przechowywanie

2] wyjatki PP Mazwa
=] Anki-5 - -
% g—“ rHspam Zadanie uruchomione
+ g_u Ochrona siec Wi
g_u LinkScannes (&) Uruchamiaj co: 2 %1 | godz. v
+ %E;,, Skany () Uruchamiaj o godzinie:
= Wgt Zadania

gt Skan zaplancwary O w oparciu o akeie: min. opoznienia
% Harmonogram sktualizac b Zaawansowane opcje zadania

¢t Harmonogram aktualizacii .
L d P [ uruchom pray skarcie komputera, je<li zadanie zostato pominiete

I et Harmonogram akkualizaci sl
= . J Uruchom takze jesli kamputer jest w trybie oszczedzania energi

+ g_u Skaner poczty e-rail
¥ §_u Ochrona rezydentna

£Z] Anti-Rootkit [¥]wtacz ko zadanie
+ §_u aktualizacia

Ustawienia zadania

Inne ustawienia aktualizacp

[Jurucham aktuslizacje natychmiast po nawigzaniu potarzenia 2 Internetem,

< ¥

T e

Na karcie Ustawienia harmonogramu mozna odznaczyc pole Wlacz to zadanie,
aby tymczasowo wylaczyc zaplanowana aktualizacje skladnika Anti-Spam i wlaczyc
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ja ponownie dopiero gdy zajdzie taka potrzeba.

Podstawowe opcje planowania aktualizacji skladnika Anti-Spam opisano w
interfejsie Menedzera aktualizacji. W niniejszym oknie mozna ustawic szczegdélowe
parametry harmonogramu:

Nastepnie nalezy nazwac tworzony harmonogram aktualizacji skladnika Anti-Spam.
Wpisz zadana nazwe w polu tekstowym obok etykiety Nazwa. Zaleca sie uzywac
krétkich, opisowych nazw, co ulatwi rozpoznanie ich w przyszlosci przez innych
uzytkownikow.

e Zadanie uruchomione — nalezy okreslic interwal dla planowanych
aktualizacji skladnika Anti-Spam . Aktualizacja skladnika Anti-Spam moze
byc powtarzana w okreslonych odstepach czasu (Uruchamiaj co) lub o
zadanej godzinie (Uruchamiaj o okreslonej godzinie), a takze na skutek
wystapienia zdefiniowanego zdarzenia (W oparciu o akcje, np.
uruchomienie komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie
warunkow uruchamiania aktualizacji skladnika Anti-Spam w czasie, gdy
komputer pracuje w trybie oszczedzania energii lub jest wylaczony.

e Ustawienia zadania — w tej sekcji mozna odznaczyc opcje Wlacz to
zadanie, aby tymczasowo wylaczyc zaplanowana aktualizacje skladnika Anti-
Spam lub, w razie potrzeby, ponownie ja wlaczyc.

e Inne ustawienia aktualizacji — zaznaczenie tej opcji pozwala wlaczyc
ponowne uruchomianie aktualizacji skladnika Anti-Spam natychmiast po
usunieciu ewentualnych probleméw z polaczeniem internetowym.

Po rozpoczeciu zaplanowanego zadania, nad ikona AVG na pasku systemowym
wyswietlone zostanie odpowiednie powiadomienie (przy domysinej konfiguracji
zastosowanej w sekcji Ustawienia zaawansowane/Wyglad).
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12.9.Skaner poczty e-mail

24 AYG - Ustawienia zaawansowane @
é_u Wiyglad
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%_u LinkScanner
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#=] Anti-Rootki: [CJrapart archiva chronione hashern
+-fE] Aktualizacia [(JRaport dokumenty chronione hastern
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o ][ ww [ e

Okno Skaner poczty e-mail podzielone jest na trzy sekcje:

e Skanowanie poczty e-mail — w sekcji tej mozna okreslic, czy maja byc
skanowane wiadomosci przychodzace i wychodzace, a takze czy certyfikacja
ma obejmowac wszystkie wiadomosci, czy tylko te z zalacznikami
(certyfikacja nie jest dostepna w formacie HTML/RTF). Ponadto, mozna
okreslic, czy program AVG ma modyfikowac temat wiadomosci potencjalnie
zawierajacych wirusy. W tym celu nalezy zaznaczyc pole Modyfikuj temat
zainfekowanych wiadomosci i ewentualnie zmienic tekst w polu obok (
domysinie jest to ***WIRUS***).

e Wilasciwosci skanowania — nalezy okreslic, czy podczas skanowania ma
bys stosowana analiza heurystyczna (Uzyj heurystyki), czy system AVG ma
réwniez szukac potencjalnie niechcianych programdéw (Skanuj potencjalnie
niechciane programy), a takze czy skanowane maja byc tez archiwa (
Skanuj wewnatrz archiwow).

e Raportowanie zalacznikéw e-mail — nalezy okreslic, czy system ma
powiadamiac poczta e-mail o archiwach zabezpieczonych haslem,
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dokumentach zabezpieczonych haslem, plikach zawierajacych makra i/lub
plikach o ukrytych rozszerzeniach, ktdre zostana wykryte jako zalaczniki do
skanowanych wiadomosci e-mail. Nalezy takze okreslic, czy w przypadku
wykrycia takiej wiadomosci podczas skanowania zainfekowany obiekt ma
zostac przeniesiony do Kwarantanny wirusow.

12.9.1.Certyfikacja

24 AYG - Ustawienia zaawansowane - @
%_T?J Wivglad
] Tgnorui wadive warunki Poczta p'Z-"'_ChD_'_jZQCE )
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YWyiatki PHP Mie znaleziono winuza w te] wiadomoscl przpchodzace|.
| Anki-Spanm

Ochrona sieci Wi
%_T?J LinkScanner o - -
Q Skany Domyslng jezyk instalacii M
@ Zadania
= %_T?J Skaner poczty e-mail
{;:J Certyfikacia
E;:J Filtrowania poczty
E;:J Dizienmiki | wwniki
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=
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f£] anti-Rootkt
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Jezyk uzwwany dla tekstu certyfikaci pocety praychodzgcef:
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Mie znaleziono wiruza w te] wiadomodol wechodzacs).

Jezyk uzpwany dla tekstu certyfilkac) poczty wechodzacef:

o ][ e J[ oo

W oknie Certyfikacja mozna szczegdlowo okreslic tresc certyfikatu oraz jego jezyk.
Ustawienia te nalezy wprowadzic osobno dla wiadomosci przychodzacych i
wychodzacych.
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12.9.2.Filtrowanie poczty

—
25 A¥G - Ustawienia zaawansowane - @
{;:J Whyeglgd ) .
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@g Zadania

= {;:J Skaner poczty e-mail
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I | B

W oknie Filtr zalacznikéw mozna ustawiac parametry skanowania zalacznikéw e-
mail. Opcja Usun zalaczniki jest domyslnie wylaczona. Jesli zostanie wlaczona,
wszystkie zalaczniki wiadomosci zidentyfikowane jako zainfekowane lub potencjalnie
niebezpieczne, beda automatycznie usuwane. Aby okreslic typy zalacznikéw, ktére
maja byc usuwane, nalezy zaznaczyc odpowiednia opcje:

e Usun wszystkie pliki wykonywalne — usuwane beda wszystkie pliki *.exe.
e Usun wszystkie dokumenty — usuwane beda wszystkie pliki *.doc.

e Usun pliki o nastepujacych rozszerzeniach — usuwane beda wszystkie
pliki o zdefiniowanych rozszerzeniach.
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12.9.3.Dzienniki i Wyniki
25 A¥G - Ustawienia zaawansowane - @

Whyeglgd
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Ochrona rezydentna Ci\Documents and Settingsiall Users)Application DatalavgSiEmciLog D
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R | B

W oknie Dzienniki i wyniki mozna okreslic parametry przechowywania wynikow
skanowania poczty e-mail. Okno to podzielone jest na dwa obszary:

e Przechowywanie dziennikéw — pozwala zdecydowac, czy informacje o
skanowaniu poczty e-mail maja byc rejestrowane codziennie, co tydzien, co

miesiac itd.; mozna tu takze okreslic maksymalny rozmiar pliku dziennika (w
MB).

e Prog poziomu rejestrowania — domyslnie ustawiony jest poziom sredni;
mozna wybrac nizszy (rejestrowanie podstawowych informacji o polaczeniu)
lub wyzszy (rejestrowanie calego ruchu).

e Folder uzywany do przechowywania plikow dziennika — pozwala
okreslic, gdzie maja znajdowac sie pliki dziennika.

12.9.4.Serwery

W sekcji Serwery edytowac mozna parametry wirtualnych serweréw Skanera
poczty e-mail lub zdefiniowac nowy (klikajac przycisk Dodaj nowy serwer).
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W tym oknie dialogowym (dostepnym z menu Serwery / POP3) mozna zdefiniowac
(na potrzeby Skanera poczty e-mail) nowy serwer poczty przychodzacej,
korzystajacy z protokolu POP3:

e Nazwa serwera POP3 — nalezy wpisac nazwe serwera lub zachowac
domyslna nazwe AutoPOP3.

e Typ logowania — definiuje metode okreslania serwera pocztowego dla
wiadomosci przychodzacych:

o Automatyczne — logowanie jest przeprowadzane automatycznie,
zgodnie z ustawieniami klienta poczty e-mail.

o UZYTKOWNIK/KOMPUTER — najprostsza i najczesciej uzywana metoda
ustalania docelowego serwera pocztowego jest metoda proxy. Stosujac
te metode, jako czesc loginu uzytkownika nalezy podac jego nazwe lub
adres (lub takze port), oddzielajac ja znakiem /. Na przyklad dla konta
uzytkownikl na serwerze pop.domena.com z numerem portu 8200
nalezy stosowac login uzytkownikl/pop.domena.com:8200.
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o Staly host — po wybraniu tej opcji program bedzie zawsze korzystal z
serwera okreslonego w tym miejscu. Nalezy podac adres lub nazwe
serwera pocztowego. Login uzytkownika pozostaje niezmieniony. Jako
nazwy mozna uzyc nazwy domeny (na przyklad pop.acme.com) lub
adresu IP (na przyklad 123.45.67.89). Jesli serwer pocztowy uzywa
niestandardowego portu, mozna okreslic go po dwukropku zaraz za
nazwa serwera (na przyklad pop.domena.com:8200). Standardowym
portem protokolu POP3 jest 110.

e Ustawienia dodatkowe — pozwalaja zdefiniowac bardziej szczegdlowe
parametry:

o Port lokalny — okresla port nasluchu dla aplikacji pocztowej. Ten sam
port nalezy nastepnie okreslic w kliencie poczty jako port docelowy
serwera POP3.

o Uzyj serwera APOP, jesli jest dostepny — opcja zapewnia
bezpieczniejsze logowanie na serwerze pocztowym. Gwarantuje to, ze
Skaner poczty e-mail bedzie uzywal alternatywnej metody
przekazywania hasla uzytkownika, polegajacej na wysylaniu go w formie
zaszyfrowanej, ktéra korzysta ze zmiennego klucza nadeslanego przez
serwer. Funkcja ta dostepna jest tylko wtedy, gdy obsluguje ja docelowy
serwer pocztowy.

o Polaczenie — z menu rozwijanego nalezy wybrac rodzaj uzywanego
polaczenia (zwykle/SSL/domyslne SSL). Jesli zostanie wybrane
polaczenie SSL, system AVG skorzysta z funkcji szyfrowania danych, co
zmniejsza ryzyko ich przechwycenia lub monitorowania przez inne
osoby. Funkcja ta dostepna jest tylko wtedy, gdy obsluguje ja docelowy
serwer pocztowy.

e W obszarze Aktywacja serwera POP3 klienta e-mail — znajduja sie
informacje dotyczace poprawnych ustawien klienta poczty e-mail (tak, aby
wszystkie wiadomosci przechodzily przez Skaner poczty e-mail). Informacje
te stanowia podsumowanie odpowiednich parametrow okreslonych w calej
konfiguracji AVG.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.

& AVG

116



2 AVG

24 AYG - Ustawienia zaawansowane - @

%_T?J Wivglad

= Ignoruj wadliwe warunki Nazwa serwera SMTP

= Przechowywanie
‘Whyigkki PMP
Anki-Spam Host posredniczacy
Ochrona sieci Wi (%) Automatyczhe
5] Linkscanner ) Staby host
Q Skary

@. Zadania

= EJ Skaner poczty e-mail
{;:J Certyfikacja
{;:J Filtrowanie poczty
{;:J Dezienniki | wyniki

Ustawienia dodatkowe
Fort lokalmy (uzwsany w kliencie poczty e-mail): 10025
Frzetwarzanie kolejki:

' () Automatyczhe
= k?kirwery ) Reczne
[=)-&fe POP3 i
Potaczenie:
B AutoPOR3: 10110 3 Standardowe I~
= B smTP Serwer administracyjny
< AutoSMTR: 10025 T .. L. i } )
- L Wgli wiadomogci administracyine do portu serwera; AutoPOP310110
=| Ochrona rezydentna |
=] Anti-Rootkit Ustawienia serwera SMTP klienta poczty e-mail
= -
= Aktualizacia Orpginalne

Ustawienia serwera SMTP klienta poczty e-mail

U akbywni ten serwer | uzp] go do weswhania wiadomogc e-mail

I = =

W tym oknie dialogowym (dostepnym z menu Serwery / SMTP) mozna zdefiniowac
(na potrzeby Skanera poczty e-mail) nowy serwer poczty przychodzacej,
korzystajacy z protokolu SMTP:

e Nazwa serwera SMTP — nalezy podac nazwe serwera lub zachowac
domysina (AutoSMTP).

e Host posredniczacy — definiuje metode okreslania serwera pocztowego dla
wiadomosci wychodzacych:

o Automatyczne — logowanie jest przeprowadzane automatycznie,
zgodnie z ustawieniami klienta poczty e-mail

o Staly host — po wybraniu tej opcji program bedzie zawsze korzystal z

serwera okreslonego w tym miejscu. Nalezy podac adres lub nazwe
serwera pocztowego. Jako nazwy mozna uzyc domeny (na przyklad
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smtp.domena.com) lub adresu IP (na przyklad 123.45.67.89). Jesli
serwer pocztowy uzywa niestandardowego portu, mozna okreslic go po
dwukropku zaraz za nazwa serwera (np. smtp.acme.com:8200).
Standardowym portem protokolu SMTP jest port 25.

e Ustawienia dodatkowe — pozwalaja zdefiniowac bardziej szczegdlowe
parametry:

o Port lokalny — okresla port nasluchu dla aplikacji pocztowej. Ten sam port nalezy
nastepnie okreslic w aplikacji pocztowej jako port komunikacji SMTP.

o Przetwarzanie kolejki — okresla zachowanie Skanera poczty e-mail
podczas przetwarzania zadan wysylania wiadomosci:

> Automatycznie — poczta wychodzaca jest natychmiast dostarczana
(wysylana) do docelowego serwera pocztowego.

» Reczne — wiadomosci sa umieszczane w kolejce wiadomosci
wychodzacych i wysylane w pdzniejszym terminie.

o Polaczenie — z menu rozwijanego nalezy wybrac rodzaj uzywanego
polaczenia (zwykle/SSL/domyslne SSL). Jesli zostanie wybrane
polaczenie SSL, system AVG skorzysta z funkcji szyfrowania danych, co
zmniejsza ryzyko ich przechwycenia lub monitorowania przez inne
osoby. Funkcja ta dostepna jest tylko wtedy, gdy obsluguje ja docelowy
serwer pocztowy.

e Serwer administracyjny — zawiera numer portu serwera uzywanego do
zwrotnego dostarczania raportow administracyjnych. Takie wiadomosci sa
generowane, kiedy np. serwer docelowy jest niedostepny lub odrzuca
wiadomosc wychodzaca.

e W sekcji Ustawienia serwera SMTP klienta poczty e-mail znajduja sie
zalecenia dotyczace takiej konfiguracji klienta poczty, ktéra umozliwi
wysylanie wiadomosci do aktualnie modyfikowanego serwera. Informacje te
stanowia podsumowanie odpowiednich parametréw okreslonych w calej
konfiguracji AVG.
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12.1(Ochrona rezydentna

Skladnik Ochrona Rezydentna zapewnia aktywna ochrone plikow i folderéow przed
wirusami, oprogramowaniem szpiegujacym i innymi zagrozeniami.

[
24 AVYG - Ustawienia zaawansowane - @
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W oknie Ustawienia Ochrony rezydentnej mozna calkowicie wlaczyc lub wylaczyc
Ochrone Rezydentna, zaznaczajac lub odznaczajac pole Wlacz Ochrone
Rezydentna (opcja ta jest domysinie wlaczona). Ponadto, mozna aktywowac tylko
wybrane funkcje Ochrony Rezydentnej:

e Skanuj pliki cookie — parametr okresla, czy w czasie skanowania maja byc
wykrywane pliki cookie. (Pliki cookie w protokole HTTP sa uzywane do
uwierzytelniania, sledzenia i przechowywania okreslonych informacji o
uzytkownikach - np. preferencje dotyczace wygladu witryny lub zawartosc
koszyka w sklepach internetowych.)

e Skanuj potencjalnie niechciane programy — (domysinie wlaczona)
skanowanie w poszukiwaniu potencjalnie niechcianych programéw (plikow
wykonywalnych, ktére moga byc oprogramowaniem szpiegujacym lub
reklamowym).
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e Skanuj procesy przy zamykaniu — oznacza, ze system AVG skanuje
aktywne obiekty (np. aplikacje, dokumenty itp.) nie tylko przy ich otwieraniu,
ale takze przy zamykaniu. Funkcja pomaga chronic komputer przed pewnymi

typami bardziej wyrafinowanych wiruséw.

e Skanuj sektor rozruchowy nosnikow wymiennych — (domysinie

wlaczona)

e Uzyj heurystyki — (domysinie wlaczona) do wykrywania bedzie uzywana
heurystyka (dynamiczna emulacja kodu skanowanego obiektu w srodowisku

maszyny wirtualnej).

e Automatyczne leczenie — kazda wykryta infekcja bedzie automatycznie

leczona (o ile jest to mozliwe).

12.10.!Ustawienia zaawansowane

W oknie Pliki skanowane przez Ochrone Rezydentna mozna okreslic, ktore pliki

maja byc skanowane (wedlug ich rozszerzen):

24 A¥G - Ustawienia zaawansowane

=]

§_u Wiyglgd
g_u Ignaruj wadliwe warunki
+ g_u Przechowywanis
£ wiyigtki PP
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¥ §_U Aktualizacja

Pliki skanowane prizez Ochrong rezydentna
() skanuj wszysthie pliki

(%) Skanowanie plikdw mozliveych do zainfekowania oraz zaznaczonych bypiw dokumentdv

Zawsze skanuj pliki z nastepujacymi rozszerzeniami;

$ 356, A5F; BAT; BIM;BMP; BOC; CHM; CLA; CLAS™ CMD; CHM; COM; CPL;DEY; DLL; DO*; DRY EMLER

Zawsze skanuj pliki bez rozszerzen

Program Ochrona rezydentna bedzie skanowat

Program Cchrona rezydentna bedzie skanowat wszystkie pliki 2 nastepujgoymi

rozszerzeniami: ; 356, ASP; BAT  BIN; BMP; BOO; CHM;CLA; CLAS*  CMD; CMM; COM; CPL; DEV;DLL;
Do, DR Y EMLEXE; GIF;HLP; HT#;TML; JPEG*; JPG; 15 LMK MD*; M5 Gy MW S; O OV PCY PDF;
PGEM; PHP*;PIF; PL* PN POT; PP*; SCR; SHS; SMM; SYS; TIF VBE  VBS VB, WD WP 5L ¥ XML 2L
*

Skanowanie plikdw bez rozszerzen jest whaczone,

k. | | Aurilug ‘ ‘ Faztosu)
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Zdecyduj, czy chcesz skanowac tylko pliki infekowalne - jesli tak, bedziesz még|
okreslic liste rozszerzen plikéw, ktére maja byc wykluczone ze skanowania, oraz liste
tych, ktére maja byc zawsze skanowane.

i=| Skaner poczty e-mail E dybyj liste

. - -
12.10..Wyjatki
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Okno Ochrona rezydentna — Wykluczone katalogi pozwala definiowac foldery,
ktére maja byc wykluczone ze skanowania przez Ochrone Rezydentna. Jesli nie jest
to koniecznie, zdecydowanie zalecamy nie wykluczac zadnych katalogéw ze
skanowania! Wykluczenie folderu ze skanowania funkcji Ochrona rezydentna
zaczyna obowiazywac dopiero po ponownym uruchomieniu komputera!

W biezacym oknie dostepne sa nastepujace przyciski kontrolne:

e Dodaj sciezke — umozliwia okreslenie folderéw, ktore maja zostac
wykluczone ze skanowania, przez wybranie ich kolejno w drzewie
obrazujacym strukture katalogdw.

e Dodaj liste — umozliwia podanie listy katalogow, ktére zostana wykluczone
ze skanowania przez Ochrone Rezydentna.

e Edytuj sciezke — umozliwia edycje sciezki do wybranego folderu.
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e Edytuj liste — umozliwia edycje listy folderow.

e Usun sciezke — umozliwia usuniecie z listy wybranego folderu.

12.11Anti-Rootkit
W tym oknie dialogowym mozna edytowac konfiguracje skladnika Anti-Rootkit:

[
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Wszystkie funkcje skladnika Anti-Rootkit dostepne w tym oknie dialogowym mozna
takze edytowac bezposrednio w interfejsie skladnika Anti-Rootkit.

Nalezy zaznaczyc odpowiednie pola wyboru, aby okreslic obiekty, ktére maja byc
skanowane:

e Skanuj aplikacje
e Skanuj biblioteki DLL
e Skanuj napedy

Nastepnie nalezy wybrac tryb skanowania rootkitow:
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o Szybkie skanowanie w poszukiwaniu programoéw typu rootkit —
skanowany jest tylko folder systemowy (zwykle c:\Windows).

e Pelne skanowanie w poszukiwaniu programoéw typu rootkit —
skanowane sa wszystkie dostepne dyski, oprocz A: i B:.

- - -
12.1.Aktualizacja
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Klikniecie pozycji Aktualizacja otwiera nowe okno dialogowe, w ktérym mozna
okreslic ogdlne parametry aktualizaciji AVG:

Kiedy aktualizowac pliki

W tej sekcji mozna wybrac jedna z dwdch metod: zaplanowanie aktualizacji na
najblizszy restart komputera lub uruchomienie aktualizacji natychmiast. Domyslnie
wybrana jest opcja natychmiastowa, poniewaz zapewnia ona maksymalny poziom
bezpieczenstwa. Zaplanowanie aktualizacji na kolejne uruchomienie komputera
zaleca sie tylko w przypadku, gdy komputer jest regularnie restartowany (co najmniej
raz dziennie).
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Przy pozostawienia konfiguracji domyslnej (natychmiastowe uruchomienie), mozna
okreslic warunki ewentualnego restartu komputera:

e Wymagaj potwierdzenia od uzytkownika — przed zakonczeniem
aktualizaciji system zapyta uzytkownika o pozwolenie na restart komputera.

e Uruchom ponownie natychmiast — komputer zostanie automatycznie
zrestartowany zaraz po zakonczeniu aktualizacji — potwierdzenie ze strony
uzytkownika nie jest wymagane.

e Dokoncz przy nastepnym uruchomieniu komputera — zakonczenie
aktualizacji zostanie odlozone do najblizszego restartu komputera. Nalezy
pamietac, ze opcja ta jest zalecana tylko w przypadku, gdy komputer jest
regularnie uruchamiany (co najmniej raz dziennie).

Dodatkowe opcje aktualizacji

e Utworz nowy punkt przywracania systemu po kazdej aktualizacji
programu — przed kazdym uruchomieniem aktualizacji systemu AVG
tworzony bedzie punkt przywracania systemu. Przy jego uzyciu mozliwe
bedzie odtworzenie pierwotnego stanu systemu (np. w przypadku
niepowodzenia aktualizacji i awarii komputera). Aby przywrécic system,
nalezy wybrac kolejno: Start / Wszystkie programy / Akcesoria / Narzedzia
systemowe / Przywracanie systemu. Nie zalecamy wprowadzania
jakichkolwiek zmian niedoswiadczonym uzytkownikom! Na wszelki wypadek
doradzamy pozostawic to pole zaznaczone.

e Uzyj aktualizacji DNS — zaznacz to pole, aby potwierdzic, ze chcesz uzywac
metody wykrywania nowych aktualizacji, ktéra ogranicza ilosc danych
przesylanych miedzy serwerem aktualizacyjnym a klientem AVG.

o Wymagaj potwierdzenia zamkniecia dzialajacych aplikacji (domysinie
wlaczona)) — daje pewnosc, ze zadne dzialajace aplikacje nie zostana
zamkniete bez potwierdzenia ze strony uzytkownika, jesli do zakonczenia
aktualizacji bedzie wymagane ponowne uruchomienie komputera.

e Sprawdz ustawienia zegara — zaznacz to pole jesli chcesz, aby program
AVG wyswietlil powiadomienie, gdy réznica miedzy wlasciwym a lokalnym
czasem komputera przekroczy okreslona wartosc.

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.

& AVG

124



12.12.Proxy

25 AVYG - Ustawienia zaawansowane

8= %

{;:J Wvglad
Tgnoruj wadlive warunki

Przechowywanic
Whyigtki PNP
Anki-Spam

Ochrona sieci Wiy
= LinkScanner

@ Skany

@ Zadania

Skaner poczky e-mail
Cchrona rezydentna
Arki-Rootkit
= EJ akkualizacja
= Proxy
%_TEJ Dial-up

= Adres URL

Ustawienia aktualizacji - Proxy

|Sprc’ubuj potaceyd pray uBveiu prosy, wrazie nispowodzenia potgcz bezposrednio

[¥]

'@' Reczne

Serwer! Part:

Lizy] Uwigrzytelniania PROXY

Typ uwierzytelniania: |D0wolne {domyélne)

[¥]

Mazwa uzvtkownika:

Hasto:

O Automatyczne
Z przeqgladarki
Ze skryptu

Aukomatyczne wykrywanie

3128

K ‘ ‘ Anuluj | ‘

Zastosu]

Serwer proxy jest samodzielnym serwerem lub uruchomiona na komputerze usluga
gwarantujaca bezpieczniejsze polaczenie internetowe. Zgodnie z okreslonymi w
Twojej sieci zasadami, polaczenie internetowe moze odbywac sie bezposrednio lub
poprzez serwer proxy. Mozna takze zezwolic na korzystanie z obu opcji jednoczesnie.
Dlatego tez w oknie Ustawienia aktualizacji — Proxy nalezy najpierw wybrac jedna

z dostepnych opcji:

o Uzywaj proxy

e Nie uzywaj proxy

e Sprobuj polaczyc przy uzyciu proxy, w razie niepowodzenia polacz
bezposrednio (ustawienie domysine)

W przypadku wybrania opcji uzycia serwera proxy nalezy podac dalsze informacje.
Ustawienia serwera moga zostac skonfigurowane recznie lub automatycznie.

Konfiguracja reczna
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W przypadku wybrania konfiguracji recznej (zaznaczenie opcji Recznie aktywuje
odpowiednia sekcje) nalezy podac nastepujace informacje:

e Serwer — adres IP lub nazwa serwera.

e Port — numer portu umozliwiajacego dostep do internetu (domysinie jest to
port 3128, ale moze byc ustawiony inaczej; w przypadku watpliwosci nalezy
skontaktowac sie z administratorem sieci).

Zdarza sie, ze na serwerze proxy dla kazdego uzytkownika skonfigurowane sa
odrebne reguly. Jesli serwer proxy jest skonfigurowany w ten sposdb, nalezy
zaznaczyc opcje Uzyj uwierzytelniania PROXY, aby serwer weryfikowal nazwe
uzytkownika i haslo przed nawiazaniem polaczenia.

Konfiguracja automatyczna

W przypadku wybrania konfiguracji automatycznej (zaznaczenie opcji
Automatycznie aktywuje odpowiednia sekcje) nalezy wskazac, skad ma zostac
pobrana konfiguracja proxy:

o Z przegladarki — konfiguracja zostanie odczytana z domyslinej przegladarki
internetowej (obslugiwane sa: Internet Explorer, Firefox, Mozilla i Opera).

e Ze skryptu — konfiguracja zostanie odczytana z pobranego skryptu
zawierajacego funkcje zwracajaca adres serwera proxy.

e Automatyczne wykrywanie — konfiguracja zostanie wykryta automatycznie
bezposrednio na serwerze proxy.
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12.12..Polaczenie telefoniczne

25 AVYG - Ustawienia zaawansowane - @

{;:J Wvglad
Tgnoruj wadlive warunki Ustawienia aktualizacji - Polaczenie telefoniczne
Przechowywanic
Whyigtki PNP
Arti-3nam Zamknij potaczenie telefoniczne po zakonczeniu
Ochrona sieci Wiy
= LinkScanner

@ Skany

@ Zadania

[Juzyj potaczen telefoniczrych

Skaner poczky e-mail
Cchrona rezydentna
Arki-Rootkit
= EJ akkualizacja
= Proxy
%_TEJ Dial-up

= Adres URL

| B

Wszystkie opcjonalne parametry podawane w oknie Ustawienia aktualizacji —
Polaczenie telefoniczne odnosza sie do polaczenia dial-up z internetem. Pola tego
okna pozostaja nieaktywne az do zaznaczenia opcji Uzyj polaczen telefonicznych.

Nalezy okreslic, czy polaczenie z internetem zostanie nawiazane automatycznie (
Automatycznie otwdrz to polaczenie) , czy tez realizacje polaczenia nalezy
zawsze potwierdzac recznie (Pytaj przed polaczeniem). W przypadku laczenia
automatycznego nalezy takze okreslic, czy polaczenie ma byc zamykane natychmiast
po zakonczeniu aktualizacji (Zamknij polaczenie telefoniczne po zakonczeniu).
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12.12.:URL

25 AVYG - Ustawienia zaawansowane

{;:J Wvglad
Tgnoruj wadlive warunki Ustawienia aktualizacii - Adres URL

Przechowywanie Mazwa Adres URL [odaj

Wyjatki PP update primary server  httpeffupdate, avg, comfsoftw S0jupdate]

Anti-Spam update backup server http:/ fhackup, avg. czfsoftw/a0/update! -
Ochrona sieci Wity Edytuj

= LinkScanner B
Q Skany Llzur
@ Zadania

=] Skaner poczty e-mail

III[ =]
&

W gidne
Cchrona rezydentna

Arki-Rootkit
= EJ akkualizacja
= Proxy

é Dial-up

gk

= Adres URL

| B

W oknie URL znajduje sie lista adreséw internetowych, z ktérych mozna pobierac pliki

aktualizacyjne. Liste i jej elementy mozna modyfikowac za pomoca nastepujacych
przyciskéw kontrolnych:

e Dodaj — powoduje otwarcie okna dialogowego umozliwiajacego okreslenie
nowego adresu URL, ktéry zostanie dodany do listy.

Edytuj — powoduje otwarcie okna dialogowego umozliwiajacego edycje
parametrow wybranego adresu URL.

Usun — powoduje usuniecie wybranego adresu z listy.

Domysline — powoduje przywrocenie domyslinej listy adreséw URL.

W gére — przenosi wybrany adres URL o jedna pozycje w gore.

W dol — przenosi wybrany adres URL o jedna pozycje w ddl.
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12.12.<Zarzadzaj
Okno dialogowe Zarzadzaj zawiera dwa przyciski:

e Usun tymczasowe pliki aktualizacyjne — pozwala usunac z dysku
twardego wszystkie zbedne pliki aktualizacyjne (sa one domysinie
przechowywane przez 30 dni)

e Cofnij baze wiruséw do poprzedniej wersji — pozwala usunac z dysku

twardego ostatnia wersje bazy wiruséw i przywrdcic ja do poprzedniego stanu
(nowa baza bedzie czescia najblizszej aktualizacji)

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone. 129



13. Ustawienia Zapory

Konfiguracja Zapory otwierana jest w nowym oknie, gdzie w kilku sekcjach mozna
okreslic nawet najbardziej zaawansowane parametry tego skladnika. Edycja
zaawansowanej konfiguracji powinna byc dokonywana jedynie przez fachowcéw i
doswiadczonych uzytkownikow. Zaleca sie, aby pozostali uzytkownicy zachowywali
konfiguracje stworzona za pomoca Kreatora konfiguracji Zapory.

13.1.0golne

24 Ustawienia Zapory g@
%_u Ogalne

§_u Bezpieczenstwo

Informacje ogdine

§_., Prafile kart sieciowych i abszarcw To okno dialogowe umozlivwia zmienianie ustawien zaawansowanych Zapory, aw

g_u Dazienniki szezegéinosc edytawanie profill Zapory i praypisywanie ich do kart sieciowych
§_u Profile EE W lub abszardw w celu petnego wykorzystania autarmatycznego preetaczania
. g_u Odblakuj wszystka “.:._ﬂi profili. Ponadta, mo?na w nim edytowad prawa dostepu i zapiswwad kompletne

+ g_u Blokuj wszystko ustawienia Zapory w archiwum,
¥ g_u Pojedynczy komputer

¥ %_u Komputer w domenie

+ §_u Komputer przenosmny

r g_u Sied w domu lub matym biurze Zarzgdzanie ustawienami

| Ekspartowanie requt i kanfiguracii ze wszystkich profili do kopii zapasoweych
i {np. przenoszenia ich na inny komputer),

Importowanie requt i konfiguracii ze wszystkich profili 2 kopii zapasowe;,

Importuj

Archivizu)

Praywracanie ustawier 2 automatycznie zarzgdzanego archiviurm,

‘ QK ‘ ‘ Anul ‘ | Zastosu

Na karcie Informacje ogdlne mozna eksportowac/importowac lub zapisywac
konfiguracje skladnika Firewall:

e Eksport / Import — eksport zdefiniowanych regul i ustawien skladnika
Firewall do plikow kopii zapasowej albo import calego pliku kopii zapasowej.

e Archiwum — po kazdej zmianie konfiguracji skladnika Firewall cala
poprzednia konfiguracja jest zapisywana w archiwum. Dostep do konfiguracji
archiwalnych zapewnia przycisk Archiwum. Jesli Archiwum ustawien jest
puste, oznacza to, ze od momentu zainstalowania Zapory nie wprowadzono
zadnych zmian w jej konfiguracji. Maksymalna liczba zapisanych konfiguracji
wynosi 10. Podczas zapisywania kolejnej konfiguracji powyzej tej liczby,
nadpisywana jest najstarsza z nich.
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13.2.Bezpieczenstwo

24 Ustawienia Zapory g@

Ustawienia bezpieczeristwa

i ouwych i abszardw
=] Drienniki Uprawnienia do modyfikacii ustawier do:

=] Profile () administrator

Odblokuj wszystkn (%) administrator i uzytkownik zaawansowany
Blokuj wszystka () Wiszysry U2ykhkownicy

Pojedynczy kamputer
) Pokaz okno dialogowe dla:
Kamputer w domenie

Komputer przenodny O Administrator

=| Sie¢ w domu lub matyr biurze () Administrator | uzvkkownik zaawansowany

(%) Wiszyscy U2ykkownicy

Wiadomost informacyina z Zapory:

Pokaz btedy krytvczne
Pokaz ostrzezenia
[ Pakaz infarmacie

o e ]

W oknie Ustawienia bezpieczenstwa mozna zdefiniowac ogdlne reguly zachowania
Zapory niezaleznie od wybranego profilu:

e Pozwdl modyfikowac ustawienia: — nalezy okreslic, kto moze zmieniac
konfiguracje skladnika Zapora.

e Pokaz okno dialogowe: — nalezy okreslic, komu mozna wyswietlac okna
potwierdzen Zapory (okna dialogowe z prosba o podjecie decyzji w sytuacji
nieobjetej zadna regula Zapory ).

W obu wypadkach mozna przypisac konkretne uprawnienie jednej z
nastepujacych grup uzytkownikdow:

o Administratorom — posiadaja oni calkowita kontrole nad komputerem
i mozliwosc przydzielania uzytkownikéw do grup z okreslonymi
uprawnieniami.

o Administratorom i uzytkownikom uprzywilejowanym —
administrator moze przydzielic dowolnego uzytkownika do
uprzywilejowanej grupy (Uzytkownicy uprzywilejowani) oraz okreslic
uprawnienia jej czlonkow.
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o Wszyscy uzytkownicy — pozostali uzytkownicy (nie przydzieleni do
zadnej konkretnej grupy).

e Wiadomosci informacyjne Zapory — nalezy okreslic, ktére wiadomosci
generowane przez Zapore maja byc wyswietlane — zaleca sie wyswietlanie

bledéw krytycznych i ostrzezen, natomiast do decyzji uzytkownika pozostawia

sie wyswietlanie zwyklych wiadomosci informacyjnych.

13.3.Profile kart sieciowych i obszarow

E
g_u Qgédlne

%_u EBiezpieczeristwn

%_u Profile kart sieciowych i obszardw
g_u Dzienniki

g_” Profile

¥ %_U Odblokuj wszystko

+ %_U Elokuj wszystka

¥ §_U Pojedynczy kamputer

+ §_U Komputer w domenie

+ %_U Komputer przenosmy

¥ %_U Sied w domu lub matym biurze

Ustawienia kart sieciowych i obszaréw sieci
[Iwitacz wykrywanie obszaru i automatyczne przetaczanie profil

Glowna lista zawiera kaily sieci . ob: ¥ i przyp: profile

Karty sieciowe i obszary Przypisany profi Ohszar E dytuj
B8 wszystkie dostepne karty sieciowe komputera
B8l karty sieciowe potaczone z sieciami bezpieczrymi x Mieprzypisane Obszar Usur
E@Karta AMD PCNET Famiy PCI Ethernet - Sterownik miniport Harmonogramu pakistow 9§ Hieprzypisans
(,A'&Wszysthe obszary sieci

0

d’f-gaaa 82 sSied w domu lub matym biorze
(‘ﬂigproﬂl domyslry 82 pojedynczy komputer
é:-gDomys'Iny profil potaczenia telefonicznego M Hieprzypisane
Nieprzypisane
%8 Odblokui wsaysthko Pomoc
. 98 Blokyj wszystha
Ustawienia zaawansowane @2 pojedyncey komputer
[witacz okno dislogowe dia przypisywania nowego obszaru Q2 Komputer w domenis
[(Nitstacz wyswietlanie informacji o ohszarach i zmianach profil 2 komputer przenoény

05ir w A ik matvm hinrze

‘ 04 | ‘ Anuluj | | Zastosuj

W oknie Ustawienia kart sieciowych i obszaréw mozna edytowac ustawienia
zwiazane z przypisywaniem zdefiniowanych profili do konkretnych kart i sieci.

e Wylacz wykrywanie obszaru i automatyczne przelaczanie profili — do

kazdej karty sieciowe]j (lub zdefiniowanej sieci) mozna przypisac jeden z profili

Zapory. Jesli nie chcesz definiowac konkretnych profili, zostanie uzyty jeden

wspolny profil zdefiniowany podczas dzialania Kreatora konfiguracji Zapory

. Jesli jednak uzytkownik postanowi rozrdzniac profile i przypisac je do
konkretnych kart i obszaréw, a nastepnie — z jakiegos powodu — postanowi
tymczasowo przelaczyc to przypisanie, nalezy zaznaczyc opcje Wylacz
wykrywanie obszaru i automatyczne przelaczanie profili.

e Lista kart sieciowych, obszaréw i przypisanych profili — na tej liscie
mozna znalezc przeglad wykrytych kart i obszaréw. Do kazdej karty lub sieci
mozna przypisac konkretny profil z menu zdefiniowanych profili (wszystkie
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profile byly pierwotnie zdefiniowane w Kreatorze konfiguracji Zapory, ale
nawet pdzniej mozna utworzyc je w sekcji Profile ustawien Zapory). Aby

4 otworzyc to menu, kliknij odpowiedni element na liscie kart sieciowych i
wybierz profil.

e Ustawienia zaawansowane — zaznaczenie odpowiednich opcji spowoduje

wylaczenie wyswietlania komunikatu z informacjami.

13.4.Dzienniki
24 Ustawdienia Zapory g@
%_u Ogdine i .
§_u Bezpieczenshwo Dzienniki
%_u Prafile kart sieciowych i obszardw - — — 5
%_u Dienniki Czas zdarzenia Aplikacia Akcia dziennika Ead
%_u Profile ,SJZDDS-DS-ZS, 15:46:56 CWINDOWS,SYSTEM3Z| SWCHOST .EXE Block,
= %_.; dblaki wszystka ?2008-06-23, 15:46:56 CWINDOWS)SYSTEM3Z| SWCHOST .EXE Block
H %_.; Blakuj wezystko ?2008-06-23, 15:146:58  SYSTEM Elock
- %_,, Pojedyriczy komputer o/ 2008-06-23, 18:46:5%  CHWINDOWS\SYSTEM32\SWCHOST EXE Block
= i @2008-06-23, 18:46:59 COMINDOWS)SYSTEMIZ\SWCHOST EXE Block
* %_., K°m°”ter""d°me'”'e &12008-06-23, 18:46:59  SYSTEM Black
& {5 Komputer praenosny 512008-06-23, 18:47:00  SYSTEM Block
+- {2 sie w domu lub matym biurze 512008-06-23, 18:47:00  SYSTEM Block
S2005-06-23, 18:47:02  CHWINDOWS\SYSTEMIZ SWIHOST EXE Block
S12005-06-23, 18:47:02  CHWINDOWS\SYSTEM3Z| SWCHOST EXE Block
GJZDDB-DIS-ZS, 16:47:03 SYSTEM Block
,SJZDDB-DIS-ZS, 16:47:03 SYSTEM Block
&2008-06-23, 15:47:04 SYSTEM Block, |
S12008-06-23, 15:47:06  SYSTEM Elock, [l
| Pokaz szczeqity ‘ ‘ Odswies liste ‘ ‘ Oproznij liste ‘
‘ ak. ‘ ‘ Al ‘ ‘ Zagtozuj ‘

Okno dialogowe Dzienniki umozliwia przegladanie listy wszystkich zarejestrowanych
dzialan Zapory, ze szczeg6lowym opisem odpowiednich parametréw:

e Czas zdarzenia —dokladna data i godzina wystapienia zdarzenia.
e Aplikacja — nazwa procesu, do ktérego odnosi sie zarejestrowane zdarzenie.
e Akcja — typ wykonanej akcji.
Dostepne sa nastepujace przyciski sterujace:
e Pomoc — otwiera okno dialogowe z powiazanymi tematami pomocy.

e Pokaz szczegobly — jesli podane parametry okaza sie niewystarczajace i
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potrzeba wiecej informacji, nalezy uzyc tego przycisku, aby przelaczyc sie do
zaawansowanego przegladu pliku dziennika zwierajacego dodatkowe
informacje (na temat uzytkownika, identyfikatora procesu, kierunek, protokal,
port zdalny/lokalny, zdalny/lokalny adres IP).

e Odswiez liste — wszystkie zarejestrowane parametry mozna uporzadkowac
wedlug wybranego atrybutu: chronologicznie (data) lub alfabetycznie (inne
kolumny) — wystarczy kliknac odpowiedni nagléwek kolumny. Nalezy uzyc
przycisku Odswiez liste, aby zaktualizowac aktualnie wyswietlane
informacje.

e Oproznij liste — pozwala usunac wszystkie wpisy.
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13.5.Profile
W oknie dialogowym Ustawienia profilu mozna znalezc liste dostepnych profili.

24 Ustawienia Zapory g@

=| 0gdlne S .
Bezpisczsistwn Ustawienia profili
Profile kart sisciovnych | obszandw Profil Zapary to zestaw requt bezpieczenstwa stosowany na kamputerze w zaleznosci od sposobu jeqo potaczeniaz |
Dzienniki Internetem (przez siec firmowa, niezaleznie, roznie). W kazdym profilu kazdej aplikacji mozna preypisywad reguby
=] Profile dotyczgce tgcznosci sieciowe] (blokowanie/zezwalanie), Aby ubworzyd podstawowe, indywidualne zestawy profili, M
Ej Odblokuj wszvstko

Blokuj wszystko Opis aktywnego obecnie profilu

B
:
T o .
EJ Sied w domu lub matym biurze

Paojedynczy komputer Odblokuj catg komunikacie praychodzacy i wychodzacy 2 komputerem
| Komputer w domenie
Kaomputer przenosny

NMazwa profilu L aktywanij profil
7 Ddblokuj wszystko
I Blokuj wszystho

; Pajedynczy komputer
; Komputer w domenie
;2 Komputer przenosny 1w prafi
2 Sied w domu lub mabym biurze

Dupliku) profil

Zmieri nazwe profily

E kzportuj profil

Irnpartuj profil

&  Pomoc

il

Opis wybranego obecnie profilu

Cdblokuj caty ruch to podstawowy profil syskemowvey, Jeshi jest akbywny, cata komunikacja - zi do dowolnej sieci, na
dowalrym porcie - jest dopuszczana, Zaden ruch rie jest blokowarry, jak gdyby sktadnik Zapora byt wtarzony,

o [ e [z ]

Wszystkie pozostale profile moga byc nastepnie edytowane w tym oknie dialogowym
przy uzyciu nastepujacych przyciskéw sterujacych:

o Uaktywnij profil — przycisk ten ustawia wybrany profil jako aktywny, co
oznacza, ze konfiguracja wybranego profilu bedzie uzywana przez Zapore do
sterowania ruchem w sieci.

e Duplikuj profil — tworzy kopie wybranego profilu. P6zniej bedzie mozna
przeprowadzic edycje i zmienic nazwe kopii, aby utworzyc nowy profil na
podstawie istniejacego.

e Zmien nazwe profilu — umozliwia zdefiniowanie nowej nazwy dla
wybranego profilu.
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Usun profil — usuwa wybrany profil z listy.

bedzie mozna uzyc w przyszlosci.

danych zapisanych w pliku konfiguracyjnym.

Pomoc — otwiera okno dialogowe z powiazanym tematem pomocy.

Eksportuj profil — zapisuje konfiguracje wybranego profilu w pliku, ktérego

Importuj profil — konfiguruje ustawienia wybranego profilu na podstawie

& AVG

W dolnej czesci okna dialogowego mozna znalezc opis profilu wybranego z powyzszej

listy.

Menu nawigacyjne znajdujace sie po lewej stronie zmienia odzwierciedla liste profili
wyswietlona w oknie Profile. Kazdy zdefiniowany profil tworzy jedna galaz nalezaca
do grupy Profile. Konkretne profile mozna edytowac w kolejnych oknach dialogowych
(identycznych dla wszystkich profili).

13.5.1.Informacje o profilu

=4 Ustawienia Zapory

BEX]

§_v Ogdlne

§_v Bezpieczeristwo
%_v Profile kart sieciowych i obszardw
%_v Dizienniki

§_v Profile

+ §_u Odblokuj wszystko

+ %_u Blokuj wszystko

+ g_u Pajedynczy komputer

+ §_u Komputer przenosny
+ %_u Sied w doru lub matym biurze

Informacje profilu

Drzewo nawigacii (po lewej) zawiera wszystkie zdefiniowane obecnie profile. Profile systemowe
Cdblokuj caby ruchi Blokuj wszystkn sq zawsze obecne. Profile niestandardowe mozna generoward za
pomocy kreatara konfiguracii sktadnika Zapory, Wszystkie wymienione profile mozna edytowad w bym
miejscy, kikajac odpowiedni symbol plusa w celu rozwiniscie szczegdtowych opcji ustawien.

Ustawienia trybu ary

[wivtarz powiadomienia skiadnika Zapora w czasie gry.

QK. ‘ ‘ Anuluj ‘ ‘ Zastozu

Okno Informacje profilu to pierwszy etap sekcji, w ktérej mozna edytowac
konfiguracje wybranego profilu.

Wilacz obsluge sieci maszyn wirtualnych — zaznaczenie tej pozycji pozwala
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maszynom wirtualnym WMware laczyc sie bezposrednio z siecia

Ustawienia trybu gry

W sekcji Ustawienia trybu gry mozna okreslic czy komunikaty Zapory maja byc
wyswietlane nawet podczas dzialania aplikacji pelnoekranowych (sa to na ogdl gry,
ale dotyczy to rowniez wszelkich innych aplikacji, takich jak np. prezentacje PPT).
Poniewaz takie komunikaty moga w pewnym stopniu przeszkadzac w pracy, sa one
domyslnie wylaczone.

Jesli zostanie zaznaczona opcja Wylacz powiadomienia skladnika Zapora w
czasie gry, z menu rozwijanego znajdujacego sie ponizej nalezy wybrac akcje, ktéra
ma podjac Zapora, gdy nowa aplikacja sprébuje nawiazac polaczenie z siecia (aby nie
wyswietlac komunikatu z pytaniem o dostep). Wszystkie takie aplikacje moga byc
odblokowane lub zablokowane.

13.5.2.Zdefiniowane karty sieciowe
=
%_u Ogdlne

i) Bezpieczaistuo Zdefiniowane karty sieciowe

%_u Profile kart sigciowych | obszardw Mazya Eezpizezenstiglinterfeisy

%_u Dzienniki B3 Wszystkie dostepne karty sieciowe kamp...

%_v Prafile 88§ Karty sieciowe potaczone z sieciami b... 4§ Zabezpieczona
e %_u Odblokuj wszystko st AMD PCHET Famnilty PCI Ethernet Ada... b Miezabezpisczona
+ %_u Blokuj wszystko ¢ Zabezpieczona
+ %_u Pojedynczy kamputer i Niezabezpieczona

= %_u Komputer w domenie
%_u Zdefiniowane karty sieciowe
%_u Zdefiniowane sieci
%_u Ustugi zdefiniowane
+ %_u Aplikacje
£ %_u Ustugi systemowe

+ %_u Komputer przenosny
+ %_u Siec w domu lub matym biurze < >

W by migjscu 53 zdefiniowane dostepne karty sieciowe. Kazda z nich mozna oznaczyd jako
bezpieczna/niezabezpieczong,

< 4

I |

Okno dialogowe Zdefiniowane karty sieciowe zawiera liste wszystkich kart
sieciowych wykrytych w komputerze. Kazda siec odpowiada okreslonej karcie
sieciowej (aby wyswietlic liste sieci, przejdz do ekranu Zdefiniowane sieci.

Dla kazdej wykrytej karty sieciowej wyswietlane sa nastepujace informacje:
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e Karty sieciowe — zawiera liste nazw wszystkich wykrytych kart uzywanych
przez komputer do laczenia sie z okreslonymi sieciami

e Bezpieczenstwo interfejsu — domysinie wszystkie karty sieciowe sa
uwazane za niebezpieczne i tylko w przypadku pewnosci, ze dana karta
sieciowa (i odpowiednia siec) jest godna zaufania, mozna przypisac jej takie
ustawienie (w tym celu nalezy kliknac na liscie pozycje odpowiadajaca tej
karcie i wybrac z menu kontekstowego opcje Zabezpieczona, badz kliknac
przycisk Bezpieczne ). Wszystkie bezpieczne karty sieciowe i odpowiadajace
im sieci zostana wziete pod uwage przy przyznawaniu dostepu aplikacjom, dla
ktérych zastosowano regule Pozwdl bezpiecznym_

o Zakres adreséow IP — kazda siec (odpowiadajaca danej karcie sieciowej)
zostanie automatycznie wykryta i okreslona w formie zakresu adreséow IP

13.5.3.Zdefiniowane sieci

2 Ustawienia Zapory g@
é :::;T;zeﬁstwo Zdefiniowane sieci
§_u Prafile kart sieciowych i obszardw MNazwa Bezpieczenstwo sieci | Zakres adresdw IP Dodaj sied
§_u Dzienniki WL wiszysthie sieci 0.0.0.0 - 255.255,255,255, 1 - [FFF:fF —
%_u Profile ) Sieci bezpieczne 4 Zabezpieczona Edptuij siec
e %_u Odblakuj wszystko i Miezabezpieczona Wit o8
+ %_u Blokuj wszystko o= Internet 4 Miezabezpieczona  0.0.0.0 - 255,255,255,255, @1 - fFEFfF
- g_u Pojedyncay komputer o5 Wszysthie sieci IPv4 g Miezabezpieczona  0.0.0.0 - 255.255,255,255

H %_u Karnputer w damenis ss Wszysthie sieci IPvE g Miezabezpieczona i1 - FRFFFRRF:FFFE:FFEF FFFF :FEFF:FRFF:FRFF

§_u Zdefiniowane karty sieciowe
§_u Zdefiniowane sieci

%_u Ustugi zdefiniowane
Aplikacie

¥ %_u Ustugi systemowe

Eezpieczne

+ %_u Kaornpuker przenasmny
+ §_u Sied w domu lub rmatym biurze ra 5| | # Pomoc

W by migjscu moZesz dodawad, edytowad lub usuwad definicie sieci zdalmych.

I

Okno Zdefiniowane sieci zawiera liste wszystkich sieci, z ktérymi polaczony jest
Twéj komputer. Kazda siec odnosi sie do konkretnej karty sieciowej — lista
wszystkich kart znajduje sie w oknie Zdefiniowane karty sieciowe

Dla kazdej wykrytej sieci wyswietlane sa nastepujace informacje:

e Sieci — lista nazw wszystkich sieci, do ktorych podlaczony jest komputer.
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e Bezpieczenstwo sieci — domysinie wszystkie sieci uwazane sa za
niebezpieczne i tylko w przypadku pewnosci, ze dana siec (i odpowiednia karta
sieciowa) jest godna zaufania, mozna przypisac jej takie ustawienie (w tym
celu nalezy kliknac na liscie pozycje odpowiadajaca tej sieci i wybrac z menu
kontekstowego opcje Zabezpieczona, badz kliknac przycisk Bezpieczne).
Wszystkie bezpieczne karty sieciowe i odpowiadajace im sieci zostana wziete
pod uwage przy przyznawaniu dostepu aplikacjom, dla ktérych zastosowano
regule Pozwol bezpiecznym_

e Zakres adresow IP — kazda siec zostanie automatycznie wykryta i okreslona
w formie zakresu adreséw IP

Przyciski kontrolne

e Dodaj siec — otwiera okno Wlasciwosci sieci , w ktérym mozna edytowac
parametry nowo zdefiniowanej sieci.

24 Wiasciwosci sieci

£

wiasciwosci sieci
Mazva sieci
Mowa sied]

Opis sieci

[ siet jest zabezpieczona

Zakres adresdw IP Dodaj IP

E dytuj IP

Isur 1P

Zaawansowana reprezentacja zakresu adresow IP

Sprawdz poprawnogs

Anulug

Fomoc Ok
|

Nalezy wéwczas okreslic Nazwe sieci, podac Opis sieci i zdecydowac, czy
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jest zabezpieczona. Adres sieci moze byc okreslony recznie w odrebnym
oknie dialogowym otwieranym za pomoca przycisku Dodaj adres IP
(mozna tez uzyc przyciskow Edytuj adres IP/Usun adres IP). W oknie
tym nalezy okreslic siec, podaja zakres adresow IP lub maske.

W wypadku duzej liczby sieci, ktére maja byc zdefiniowane jako czesci
nowo utworzonej sieci, mozna uzyc opcji Zaawansowana reprezentacja
zakresu adresow IP: nalezy w tym celu wpisac liste wszystkich sieci do
odpowiedniego pola tekstowego (obslugiwane sa wszystkie standardowe
formaty) i kliknac przycisk Sprawdz, aby upewnic sie, ze format zostal
rozpoznany. Nastepnie nalezy kliknac przycisk OK, aby potwierdzic i
zapisac dane.

e Edytuj siec — powoduje otwarcie okna dialogowego Wlasciwosci sieci (
patrz wyzej). w ktorym mozna edytowac parametry zdefiniowanej sieci (okno

to jest identyczne jak podczas dodawania nowej sieci. Zobacz opis w
poprzednim akapicie).

e Usun siec — usuwa wybrana siec z listy sieci.
e Oznacz jako zabezpieczona — domyslnie wszystkie sieci uwazane sa za
niebezpieczne i tylko w przypadku pewnosci, ze dana siec (i odpowiednia

karta sieciowa) jest godna zaufania, mozna przypisac jej takie ustawienie.

e Pomoc — otwiera okno dialogowe z powiazanym tematem pomocy.
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13.5.4.Zdefiniowane uslugi

2 Ustawienia Zapory

BEX

2 AVG

Ogdlne B -
Bezpisczefistin Ustugi zdefiniowane
=] Profile kart sieciowych i ohszardw Nazwa ustugi Podalad partdw ~ Dodaj - ustuga
Dzienniki Caty ruch & P 0: L: 0- 65535 R: 0 - 65535; | -
Profile Activesync &) Pre: L 990R:0- 65535 Pt 6 L 999 | - Edyhuj - ustuga
Odblokuj wszystka AH_Proko {Authentication Header) &) P:51: L:0- 65535 R: 0 - 65535; T
Blokuj wszystka Destination_Unreachable & P L3R 0-ESE3S PSR L 2R
-
Poedynczy komputer DHCP tﬂ P:17: L:0- 65535 R 67; P: 17: L1 66
- . CLe0- . i
Kampuker w domenie DMNS t_] P: 17 L:0- 65535 R 55;
1 - - DMS_Server t.ﬂ P: 17 L: 53 R: 0- £5535;
=] Zdefiniowane karty sieciowe =
=] - o ECHO_IN &Pl LLERI0-68535; P 1 LIOR:O-
EJ Fdefiniowane sieci =
= Lstugi zdefiniowans ECHO_oUT & Pl L BRI 0-6553%; P 1 LI OR: O
| I.ki i ESP_Proto &) P 500 L:0- 65535 R: O - 65535;
, Aplkarje FTP & Pre: Li0-ES5I5 R 21 P 6 Li0- 65
=) Ushugi SYStem?We GRE_Prota &) P: 47: L:0- 65535 R: O - £5535;
Kamputer przenasny HTTD del DvEd 1N AEERS DL A M P
Ej Sied w damu lub matym biorze I( I [ J [l] & Pomac
W bym migjscu moZesz dodawad, edytowad lub usuwad definicje ustug,
<] I |m

Parnoc (] 4
L]

Anuluj | | Zastozuj |

Okno dialogowe Uslugi zdefiniowane zawiera liste wszystkich uslug zdefiniowanych
dla aplikacji w konfiguracji domyslnej oraz uslugi zdefiniowane wczesniej przez
uzytkownika. Okno dialogowe jest podzielone na dwie kolumny:
e Nazwa uslugi — okresla nazwe uslugi.
e Podglad portow — strzalki okreslaja kierunek komunikacji (przychodzaca/
wychodzaca); podawany jest takze numer lub nazwa uzywanego protokolu
(P), oraz numer lub zakres numerdéw uzywanych portéw lokalnych (L) i
zdalnych (2).

Konkretne uslugi mozna dodawac, edytowac lub usuwac.

Przyciski kontrolne

e Dodaj usluge — powoduje otwarcie okna Edytor pozycji uslugi, w ktérym
mozna zdefiniowac parametry dodawanej uslugi.
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24 Edytor pozyciji ustugi

Mazwa pozyoji ustugi

Mowa ustuga ok,

Opis pozycii ustugi -
Ay

Lista pozwcji ustugi

Kierunek | Mumer protokofu Lokalne porty Zdalne port: Dadaj
Edutuj

Jsur

bl ¢b |

[il ! |m & Pomoc

Nalezy w tym celu okreslic Nazwe pozycji uslugi oraz podac krotki Opis
pozycji uslugi. W sekcji Lista pozycji uslugi mozna nastepnie dodac (a
takze edytowac lub usunac) pozycje uslugi, okreslajac nastepujace
parametry:

o Kierunek — przychodzacy, wychodzacy lub w obie strony.

o Numer protokolu — typ protokolu (nalezy wybrac z menu).

o Lokalne porty — lista zakresow portéw lokalnych.

o Zdalne porty — lista zakreséw portow zdalnych.

e Edytuj usluge — powoduje otwarcie okna Edytor pozycji uslugi (patrz
wyzej), w ktérym mozna edytowac parametry zdefiniowanej sieci (okno to jest
identyczne jak w przypadku dodawania nowej uslugi - zobacz opis w
poprzednim akapicie).

e Usun usluge — usuwa wybrana usluge z listy.

e Pomoc — otwiera okno dialogowe z powiazanym tematem pomocy.
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13.5.5.Aplikacje
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24 Ustawienia fapory

M=

Ogdlne

Bezpigczefistiug
=| Profile kart sieciowych i obszardm
Dzienniki

Profile
Odblokuj wszystko
Blokuj wszystka
Pojedynczy komputer
Karputer w domenia
=] Zdefiniowane karty siecio

Ej Fdefiniowane sieci

=] Ustugi zdefiniowane
= {;:J Aplikacje

E{;:J Priorytetowe regu

=] AvG Admin Server
AVG Admin Statior
AviG Bdministracia

P P

[(I I} -J_| D -[-l]

Informacje o aplikacjach

Lista zawiera zainstalowane na komputerze aplikacje, kidre moga wymagad mozlivosc komunikowania
sie przez sied. Da kazde] aplikacji moZna praypisad specyficzng regute komunikacji sieciowe]: zezwalaj
[ blokyj | pytaj o wyrazenie zgody. MozZna takie stosowad reguby 2aawansowane,

Lizta aplikacji

Mazwa aplikacii
JE] Priorytetowe reguty aplikaci

3.1 AYE Admin Server Monitor
JSolavE Admin Station Remaver
S1AvG Administracia zdalna
Sl Aktualizacia

3.1 AYG Konsola administracii zdalnej
SolAvE Kreator administracii zdalnej
S AVG Ochrana siec Wil

AviG akkualizacia U
v

A 1AWGE Ochrona sieci Wi (dla AMD)
< 11l

Ll

Parmnoc

Dodaj

E dytuj

Usur

Zastozu |

W oknie Informacje o aplikacjach mozna znalezc przeglad wszystkich aplikacji
komunikujacych sie za posrednictwem sieci, ktore zostaly wykryte na komputerze w
czasie dzialania Kreatora konfiguracji Zapory (podczas procesu wyszukiwania w

oknie Skanuj w poszukiwanie aplikacji internetowych Ilub w dowolnym

pdzniejszym momencie). Liste mozna edytowac przy uzyciu nastepujacych przyciskéw

kontrolnych:

e Dodaj — otwiera okno sluzace _do definiowania nowego zbioru requl aplikacii.

e Edytuj — otwiera okno sluzace do edytowania istniejacego zbioru requl

aplikaciji.

e Usun — usuwa wybrany zbior regul z listy.

e Pomoc — otwiera okno dialogowe z powiazanym tematem pomocy.
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Okno dialogowe sluzace do dodania nowej reguly aplikacji otwierane jest za pomoca
przycisku Dodaj w sekcji Aplikacje (w ustawieniach Zapory):

. —
24 Ustawienia Zapory g@
5@ Padkarzanis DU'Ditb] Akcije strony
== ;
5o Pomoc-dla me.nedc Lisuf e reqube
Ofs; ROP Clip Monikor

= ) )
EEJ Rozmaite ushugi s Podstawowe informacii o aplikacii

Mazwa Mowa aplikacia

Synchronizacia 2rc

== Telnet Opis
=] tracert Sciezka D
5@ Userinit Logon App
=5 =] Ustuga bramy war Akeja aplikaci
1] Ustugii apliacia K [Blokuj [v]

==] Windows Genuine

5@ Winlogon

Maowa aplikacia
dﬁ Inne reguty aplika
{;:J Ustugi systemome

omputer przenosny

‘Wystapienia reguty dziennika

Sied w domu lub matym biurze

(<] M | (2] < I 2]

Pomoc 1] 8
0

Anuluj | | Zastosuj |

W oknie tym mozna zdefiniowac:

e Podstawowe informacji o aplikacji — nazwa aplikacji, jej krétki opis i
lokalizacja na dysku.

e Akcja aplikacji — z menu rozwijanego mozna wybrac regule, ktéra ma byc
stosowana do danej aplikacji.

> Ustawienia zaawansowane — opcja ta umozliwia szczegdélowa edycje
zbioru regul obecnych w dolnej czesci okna dialogowego. Opis tej sekcji
znajduje sie w rozdziale Edycja aplikacji.

> Pozwol — wszelkie proby nawiazania komunikacji przez ta aplikacje
beda dozwolone.

> Pozwdl bezpiecznym — aplikacja bedzie mogla komunikowac sie
wylacznie z bezpiecznymi sieci (np. polaczenia z chroniona siecia
firmowa beda dozwolone, natomiast komunikacja z internetem -
zablokowana). Omowienie i opis bezpiecznych sieci znajduje sie w oknie
Sieci.
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> Pytaj — jesli aplikacja podejmie probe komunikacji przez siec, zostanie
wyswietlony monit pytajacy uzytkownika o zgode.

> Blokuj — wszelkie proby komunikacji podejmowane przez aplikacje
beda zablokowane.

e Rejestruj stosowanie reguly — nalezy zaznaczyc te opcje, jesli wszystkie
akcje Zapory podejmowane w zwiazku z dana aplikacja maja byc
rejestrowane w dzienniku. Wspomniane wpisy dziennika mozna znalezc w
oknie Dzienniki

Okno dialogowe do definiowania zbioru regul aplikacji otwiera sie za pomoca
przycisku Edytuj w oknie dialogowym Aplikacje w ustawieniach skladnika
Firewall:
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BE) %]

a Ustawienia Zapory

- EJI Aplgcje b] Akcje strony [2]
----- =] Priorytetowe regqu P
----- = VG ¥.;u:lmin Serv?ar
=) AVG Admin Statior Padstawaowe informaci o aplikaci
ﬁ; AYGE Administracia MNazwa | Priotyketowe requby aplikaci |
VG Akkualizacia . - —
=] AvE Konsala admi Opis | Preferawane wobec regut poszczegdinych aplikacii |
E| AYG Kreator admir Sciezka [5vsTEm | D
AYGE Ochrona siec
A& Ochrona siec Akcja aplkaci
=] AVG Ochrona sieci Ustawienia zaawansowans
5/ AVG Frevalence R Whyskapienia reguty dziennika
AYG Scan Action E
=] AVG Scan Action E Reguty szczegdtowe aplikac
‘=] AWG Scan Ackion E 1 Szrzeqcty Dodaj =
=] AvG Skaner 1
=) avG Skaner (dla A
=) avG Skaner (dla It -
=) AVG Universalny ¢
575 avGwatchag
AVG Zapora
=] Diagnostyka AYG Akrja szczegdtowa
=| Dr. Watson — nar
Eksplaratar Windo ‘Wyskapienia reguty dziennika
= FTP
=) Host dostawcy Wi Ustugi zdefiniowane IZdeFiniowane sieci |Zdefiniowane karty sieciowe
Interfejs uzythkow - .
et aktuslizaci Mazwa ustugi rPongqd por b fad
=) Lonfigurator rejes O Caty ruch tﬂ P: 0: L:0-65535R: 0 - 65535; 7
=| Kreator instalacj s O AH_Proko {Authentication Header) tﬂ P: 51: L: 0- 65535 R 0- 65535; -
Lokalry serwer s O ActiveSync tﬂ P L:990R: 0-65535; P16 L1 9
O oHce &) P17 L1 0- 65535 R 67 P AT L
=) Menedser alarmay O ons &) P:17: L: 0- 65535 R: 53;
5 M5 Internet Explo O DS _Server &l P: 17: L1 53R 0- 65535;
o) MsMessenger (v | O  Destination_Unreachable &) Pi1: L3 R: 0-65535; P 58: Li 2f [v]
(] < I (2
| [u]' | | Al | | Zastosu |

W oknie tym mozna edytowac wszystkie parametry istniejacej aplikacji:

e Podstawowe informacji o aplikacji — nazwa aplikacji, jej krotki opis i
lokalizacja na dysku.

e Akcja aplikacji — z menu rozwijanego mozna wybrac regule, ktéra ma byc
stosowana do danej aplikacji.

> Ustawienia zaawansowane — opcja ta umozliwia szczegdélowa edycje
reguly w dolnej czesci okna.

> Pozwol — wszelkie proby nawiazania komunikacji przez ta aplikacje
beda dozwolone.
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> Pozwol bezpiecznym — aplikacja bedzie mogla komunikowac sie
wylacznie z bezpiecznymi sieci (np. polaczenia z chroniona siecia
firmowa beda dozwolone, natomiast komunikacja z internetem -
zablokowana). Omowienie i opis bezpiecznych sieci znajduje sie w oknie
Sieci.

> Pytaj — jesli aplikacja podejmie probe komunikacji przez siec, zostanie
wyswietlony monit pytajacy uzytkownika o zgode.

> Blokuj — wszelkie proby komunikacji podejmowane przez aplikacje
beda zablokowane.

¢ Rejestruj stosowanie reguly — nalezy zaznaczyc te opcje, jesli wszystkie
akcje Zapory podejmowane w zwiazku z dana aplikacja maja byc
rejestrowane w dzienniku. Wspomniane wpisy dziennika mozna znalezc w
oknie Dzienniki

e Reguly szczegdlowe aplikacji — ta sekcja jest otwierana do edycji tylko
wtedy, gdy uzytkownik wczesniej wybral opcje Ustawienia zaawansowane
z menu rozwijanego Akcja aplikacji. Wszystkie ustawienia szczegdlowe
(wymienione w kolumnie Szczegdly) mozna edytowac przy uzyciu
nastepujacych przyciskéw sterujacych:

> Dodaj — pozwala utworzyc nowa regule szczegdlowa dla okreslonej
aplikacji. Na karcie Szczegdly wyswietlany jest nowy wpis; jego
parametry nalezy okreslic, wybierajac odpowiednie sieci, z ktérymi
aplikacja moze sie komunikowac (karta Sieci ), karty sieciowe,
ktérych aplikacja moze uzywac (karta Karty sieciowe ), oraz uslugi,
ktére aplikacji moze wykorzystywac (karta Nazwa uslugi ).

> Usun — pozwala usunac wybrany wpis reguly szczegolowej z listy.

> W gore / W dél — reguly szczegodlowe sa porzadkowane wedlug
priorytetu. Aby zmienic priorytet reguly szczegélowej, nalezy
przeniesc ja w zadane miejsce za pomoca przyciskéw W gére i W
dol .

Kazde ustawienie szczegdlowe okresla ponadto, jakie beda uzywane
zdefiniowane uslugi / zdefiniowane sieci / zdefiniowane karty sieciowe.
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Wszelkie zmiany w konfiguracji uslug i protokolow systemowych powinny
byc wprowadzane jedynie przez doswiadczonych uzytkownikow.

24 Ustawienia Zapory

M=1%]

Ogdlne

Bezpieczenstwo

Profile kart sieciowych i obszardw
Dazieniki

Profile

Odblokuj wszystko

Blokuj wszystko

Paojedynczy kamputer

Komputer w domenie

i=| Zdefiniowane karty sieciowe

{;:y Ustugi systemowe
Komputer przenosny

Zdefiniowane sieci
Ustugi zdefiniowans
Aplikacje

Siec w domu lub matym biurze

[EY

Ustugi i protokoty systemowe

Lista zawiera wiskszosd ustug systemu Windows, Do ustug systemowym mozna praypisad bylko proste reguby
kormunikacii sieciowej: zezwalaj [ blakuj.

Lista ushug i protokotdw spstemowych

Ustugi i protokoby systemomwe ~ Dodaj
3/ ICMPvE Multicast Listener Discovery =
3] ICMPv6 Meighbor advertisement
] ICMPvi Meighbor solicitation
3 ICMPvE Router Advertisement
S ICMPvE Router Solicitation
- Klient DHCP [v] € Pomoc
Log unknown traffic
[ rejestruj nisznany ruch praychodzacy
Rejestruj nigznany ruch wychodzacy
| ak | | Avrluj | |

Zastosu] |

Okno Uslugi i protokoly systemowe zawiera przeglad uslug i protokolow
systemowych komunikujacych sie poprzez siec. Ponizej znajduja sie dwie opcje:
nalezy je zaznaczyc, jezeli chcesz, aby rejestrowano caly nieznany ruch w obu
kierunkach (przychodzacym i wychodzacym).

Przyciski kontrolne

e Dodaj/Edytuj — oba przyciski otwieraja to samo okno, w ktérym mozna
edytowac parametry uslugi systemowej. Przycisk Dodaj otwiera puste okno
dialogowe w trybie podstawowym (bez sekcji ustawien zaawansowanych,
ktéra mozna otworzyc, wybierajac zaawansowane ustawienia akcji aplikacji).
Przycisk Edytuj otwiera to samo okno dialogowe wypelnione danymi
dotyczacymi wybranej uslugi systemowej:
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2 Ustawienia Zapory Q@

{;:J Profile kart sieciowych i obszaréwb] Akcie strony i
.
2} ki a
, Zenn! Usuri te regube
Prafile

Odblokuj wszystko Podstawowe informacie o regule systemowe]
Blokuj wszysthko Mazwa Klienk DHCP
Pojedynczy komputer

Kormputer w domenie Opis Protokdt Dynamicznej konfiguracii hosta (DHCPY — dynamicznie przydziela adresy IP

{;:J Zdefiniowane karty siecio
{;:J Zdefiniowane sieci
{;:J Ushugi zdefiniowane Szezegity requby systemowej
{;:J Aplikacje |P02w6l M
= {;:J Ustugi systemowe
5E] 10MPve Multicast |
ﬁ;ﬂ' ICMPvE Neighbor Akria requty systemowe]
5E] 1P Neighbor E—— Dodsj
5‘_@ ICMPwE Rouker Ac 1 Ruch DHCP
| 1CMPve Router S Usuri
| Kiient DHCP
&) dlient Novell Netby
5‘_@ Klient protokotu DI i dab

&) LetPven

| Link-lacal Multicast Ustugi zdefiniowane | Zdefiniowane sieci | Zdefiniowane karty sieciowe

1 naics
| Migjsce dacelowe || Mazwa ushugi Podglad portdw
5‘.@ Marzgdzia diagnos DHZP &) P:17: L:0-65535 R 67; F: 17: L 68 R: 0 - 65535;

ﬁ;ﬂ' Odpowiedzi na zap

| PPTP wPH Dodaj - uskuga
&= Protokét AH (Auth
| Protokst ESP

&7 Pratoket GRE ) m

—=

(%] 1l | ’ [l] < I | [l]

I I

[yt apienia reguty dzisnnika

W gdre

v Hozwin -

Edytuj - ustuga

e i

o Podstawowe informacji o aplikacji — nazwa aplikacji i jej krotki
opis.

o Akcja aplikacji — z menu rozwijanego nalezy wybrac regule, ktéra ma
byc zastosowana do danej uslugi systemowej (w porownaniu z aplikacja
dla uslug systemowych sa dostepne tylko trzy akcje):

> Blokuj — wszelkie proby komunikacji podejmowane przez usluge
systemowa beda zablokowane.

> Pozwol bezpiecznym — usluga systemowa bedzie mogla
komunikowac sie wylacznie za posrednictwem bezpiecznych sieci (na
przyklad komunikacja z chroniona siecia firmowa bedzie
dopuszczona, natomiast komunikacja z internetem bedzie
zablokowana). Omowienie i opis bezpiecznych sieci znajduje sie w
oknie Sieci.

> Pozwol wszystkim — wszelkie proby nawiazania komunikacji przez
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usluge systemowa beda dozwolone.

o Rejestruj stosowanie reguly — nalezy zaznaczyc te opcje, jesli
wszystkie akcje Zapory podejmowane w zwiazku z dana usluga
systemowa maja byc rejestrowane w dzienniku. Wspomniane wpisy
dziennika mozna znalezc w oknie Dzienniki

o Szczegoly reguly systemowej - dla kazdej uslugi systemowej mozna
okreslic bardziej szczegdélowe reguly w sekcji Reguly szczegélowe
aplikacji. Wszystkie ustawienia szczegdlowe (wymienione na karcie
Szczegodly) mozna edytowac przy uzyciu nastepujacych przyciskéw
sterujacych:

> Dodaj — pozwala utworzyc nowa regule szczegdlowa dla okreslonej
uslugi systemowej. Na karcie Szczegdly wyswietlany jest nowy
wpis; jego parametry nalezy okreslic, wybierajac odpowiednie sieci, z
ktérymi usluga systemowa moze sie komunikowac (karta Sieci ),
karty sieciowe, ktorych usluga systemowa moze uzywac (karta Karty
sieciowe ), oraz uslugi, ktore usluga systemowa moze
wykorzystywac (karta Nazwa uslugi ).

> Usun — pozwala usunac wybrany wpis reguly szczegolowej z listy.

> W goére / W dél — reguly szczegodlowe sa porzadkowane wedlug
priorytetu. Aby zmienic priorytet reguly szczegdlowej, nalezy
przeniesc ja w zadane miejsce za pomoca przyciskéw W gore i W
dol .

Kazde ustawienie szczegdélowe okresla ponadto, jakie beda uzywane

zdefiniowane uslugi / zdefiniowane sieci / zdefiniowane karty

sieciowe.

e Usun — usuwa z powyzszej listy wybrany wpis dotyczacy uslug systemowych.

e Pomoc — otwiera okno dialogowe z powiazanym tematem pomocy.
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14. Skanowanie AVG

Skanowanie plikéw to podstawowa funkcja systemu AVG 8.5 Anti-Virus plus
Firewall. Mozliwe jest uruchamianie testow na zadanie lub planowanie ich
okresowego przeprowadzania o odpowiednich porach.

14.1.Interfejs skanowania
ﬁl\fG Enterprise [._HE]“

Flil. Sktadniki Historia Marzedzia Pomoc
= Komputer jest chroniony.
‘ AVG J wszystkie funkcje zabezpieczer dridtaja prawidiowo i 53 aktualne,

Skanuj w poszukiwaniu zagrozen

Pizeglad
- Skanuj calty komputer Skanuj okreflone pliki lub foldery
q Skaner X X X X .
Zrmier ustawienia skanowania Zrmiier ustawienia skanowania

" y
1#A  Aktualizui teraz =

Zaplanuj skanowania

Mazwa Mastepne zaplanawane uruchomienie
Skan zaplanowary 2008-03-04, 12:00:00

T

| Historia skanowania | | Przechowalnia winisdw |

¥Pokaz powiadomienie

Interfejs skanera AVG dostepny jest za posrednictwem linka Skaner _. Klikniecie go
otwiera okno Skanuj w poszukiwaniu zagrozen. Okno to zawiera nastepujace
elementy:

e Przeglad wstepnie zdefiniowanych skanéw — dwa typy testéw (zdefiniowane
przez dostawce oprogramowania AVG) sa gotowe do uzycia na zadanie lub
wedlug utworzonego planu;

e Planowanie testow — w tym obszarze mozna definiowac nowe testy i tworzyc
nowe harmonogramy w zaleznosci od potrzeb.

Przyciski kontrolne
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Interfejs skanera zawiera nastepujace przyciski kontrolne:

e Historia skanowania — wyswietla okno dialogowe Przeglad wynikéw
skanowania, ktére zawiera pelna historie testow.

e Przechowalnia wiruséw — otwiera nowe okno z zawartoscia Przechowalni
wiruséw, w ktorej izolowane sa wykryte infekcje.

14.2.Wstepnie zdefiniowane testy

Jedna z gléwnych funkcji programu AVG jest skanowanie na zadanie. Testy na
zadanie sluza do skanowania konkretnych obszaréw komputera, gdy uzytkownik
podejrzewa obecnosc wirusa. Stanowczo zaleca sie jednak wykonywanie tych testow
regularnie, nawet w przypadku, gdy nie ma takich podejrzen.

System AVG 8.5 Anti-Virus plus Firewalloferuje dwa typy skanowania zdefiniowane
wstepnie przez AVG:

14.2.1.Skan calego komputera

Skanuj caly komputer — skanuje caly komputer w poszukiwaniu mozliwych infekcji
i/lub potencjalnie niechcianych programéw. Test ten obejmuje wszystkie dyski twarde
komputera. Wykryte infekcje sa leczone lub przenoszone do Przechowalni wiruséw.
Skanowanie calego komputera powinno byc regularnie przeprowadzane co najmniej
raz na tydzien.

Uruchamianie skanowania

Skanowanie calego komputera mozna uruchomic bezposrednio w interfejsie
skanowania, klikajac ikone skanowania. Dla tego skanowania nie mozna okreslac
dalszych ustawien; jest ono uruchamiane natychmiast w oknie dialogowym
Skanowanie jest w toku (patrz ilustracja). W razie potrzeby skanowanie mozna
tymczasowo przerwac (Wstrzymayj) lub anulowac (Anuluj).
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Tomusgh on thregts. Exvy on wRl

aAVG Enterprise I._]@m

Plik  Sktadnili Historia Marzedzia  Pomoc

Komputer jest chroniony.
‘ AVG « ‘Wezystkie funkcje zabezpieczen dziatajq prawiciowo i s3 aktualne.

Skanowanie jest w toku

Przeglad

Plik. wynikfInfekeja
Q Skaner
L Skarwj caky komputer
144  Aktualizuj teraz
& i ] [ll

Przeskanowane obiekky: 35

I Znalezione zagrozenia: a
[ELE Uptyneto czasu: Is. ] ﬁk
* Obecnie skanowary: Procesy - -
Biszacy obiekt: CWINDOWS system 32 SHLWAPL I

Diodatkowe ustawienia skanowania ...

| :] Skanowanie automatyczne ‘ | Wstrzyma | | Anuluj |

¥Pokaz powiadomienie

Edycja konfiguracji skanowania

Zdefiniowane wstepne ustawienia domysline testu Skan calego komputera mozna
edytowac. Klikniecie lacza Zmien ustawienia skanowania powoduje otwarcie okna
dialogowego zmiany ustawien dla skanowania calego komputera. Zaleca sie
nie zmieniac ustawien domysinych, jesli nie jest to konieczne!
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Plik SHadniki Historia Marzedzia Pomoc

= Komputer jest chroniony.
j AVG ¢ Wszystkie funkcie zabezpieczen dzidaiq prawidiowo i sg aktualne,

Zmien ustawienia skanowania dla Skanuj caty komputer

|_E] Przeglad

Automatycznie leczjusuwaj infekoje

Q Skaner Skanuj potencialnie niechciane programy i programy bypu spyware
Skanuj w poszukivaniu plikéw cookie

Skanuj wewnatrz archivdw

Lzyj heurystyki

Skanuj srodowisko systemu

Skanuj tylko pliki infekowalne

[ Skanuj v poszukivaniu programée bypu rootkit

%A Aktualizuj teraz

Priorytet procesu skanowania

‘ ] Skanowanie automatyczne

Statpstyka Ustaw dodatkowe raporty skanowania, .,

Diodatkowe ustawienia skanowania ...

| Zapisz bigzgce ustawienia |

Fkanuwanie jbiozccsy

Anuluj |

e Parametry skanowania — na liscie parametréw skanowania mozna wlaczac/
wylaczac okreslone parametry w zaleznosci od potrzeb. Wiekszosc parametrow
jest domyslnie wlaczona i automatycznie uzywana podczas skanowania.

e Priorytet procesu skanowania — za pomoca suwaka mozna zmienic
priorytet procesu skanowania. Domyslnie ustawiony jest priorytet sredni (
Skanowanie automatyczne), ktory optymalizuje zaréwno szybkosc
skanowania, jak i wykorzystanie zasobdéw systemowych. Dostepne sa takze
inne opcje: mozna wybrac skanowanie wolne, ktére minimalizuje obciazenie
zasobow systemowych (przydatna, gdy komputer jest w czasie skanowania
uzywany, a czas trwania skanowania nie ma znaczenia), badz skanowanie
szybkie, ktore oznacza wyzsze wykorzystanie zasobow systemowych (np. gdy
komputer nie jest tymczasowo uzywany).

o Ustaw dodatkowe raporty skanowania — lacze pozwala otworzyc nowe

okno dialogowe Raporty skanowania, w ktérym mozna okreslic, co ma byc
zglaszane:
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2 Raporty skanowania

Raporty skanowania

CRapa
[Craport dokumenty chronions hastem
[Crapott pliki zablokowane

[Craport pliki zawierajace makra

|:| Rapart ukryte rozszerzenia

®© = I

e Dodatkowe ustawienia skanowania — lacze pozwala otworzyc nowe okno
dialogowe Opcje zamykania komputera, w ktdrym mozna okreslic, czy
komputer ma byc zamykany automatycznie po zakonczeniu procesu
skanowania. Wybranie tej opcji (Zamknij komputer po ukonczeniu
skanowania) powoduje aktywowanie nowej opcji, ktéra pozwala zamknac
komputer nawet, gdy jest zablokowany (Wymus zamkniecie, jesli
komputer jest zablokowany).

ﬂl’,‘ datk ustawienia s i

Dpcie zamykania komputera

[Clzambnii kamputer po ukanczeniy skanowania:

® = =]

Ostrzezenie: Ustawienia te sa identyczne jak domysine parametry nowo
utworzonych testow — zgodnie z opisem w rozdziale Skanowanie AVG /
Planowanie skanowania / Jak skanowac.

Jesli jednak domyslna konfiguracja testu Skan calego komputera zostanie
zmieniona, nowe ustawienia bedzie mozna zapisac jako konfiguracje domysina, ktéra
bedzie uzywana we wszystkich zdefiniowanych w przyszlosci Skanach calego
komputera.

14.2.2.Skan okreslonych plikow lub folderow

Skan okreslonych plikow lub folderow — skanowane sa tylko wskazane obszary
komputera (wybrane foldery, a takze dyski twarde, pamieci USB, plyty CD itd)..
Postep skanowania w przypadku wykrycia wirusow i ich traktowania jest taki sam jak
przy skanowaniu calego komputera: kazdy znaleziony wirus jest leczony lub
przenoszony do Kwarantanny. Skanowanie okreslonych plikéw lub folderéw moze
posluzyc do utworzenia wlasnych testow i planowania ich zgodnie z wlasnymi
potrzebami.
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Uruchamianie skanowania

Skanowanie okreslonych plikéw lub folderéw mozna uruchomic bezposrednio w
interfejsie skanowania, klikajac ikone skanowania. Wyswietlone zostanie nowe okno
dialogowe Wybierz pliki lub foldery do przeskanowania. W drzewie dyskow
komputera nalezy wybrac foldery, ktére maja zostac przeskanowane. Sciezki do
wszystkich wybranych folderéw zostana wygenerowane automatycznie i wyswietlone
w polu tekstowym w gérnej czesci okna dialogowego.

Mozna takze przeskanowac wybrany folder, wykluczajac jednoczesnie ze skanowania
wszystkie jego podfoldery: nalezy wprowadzic znak minus ,-" przed jego nazwe w
wygenerowanej sciezce (patrz ilustracja). Aby wykluczyc caly folder ze skanowania,

'll

nalezy uzyc parametru ,!

Na koniec, aby uruchomic skanowanie, nalezy nacisnac przycisk Rozpocznij
skanowanie; proces skanowania jest w zasadzie taki sam jak skanowanie calego

komputera.
a AVG Enterprise g@

Pl Skfadniki Historia Marzedzia Pomoc

T Komputer jest chroniony.
‘ AVG J ‘Wzystkie funkcie zabezpieczen deiataja prawidtowo i 53 aktualne.

Wybierz pliki lub foldery do przeskanowania

|___E Przeglad Ci\Testl; z
Q Skaner o m Pt
= E_a__]‘ Maj komputer
- Ogd A
[#A  Aktualizuj teraz =
O i

Moje migjsca sisciowe
=[5 Lokalizacie specjalne
O B Lokalne dyski twarde
O Folder Program Files
O (i Folder Maje dokumenty:
O Muoje dokumenty {wszyscy uzytkownicy)
O (=] Folder Windows

Statystyka

| - . ] Skanowanie automatyczne ‘ Fkanuwanie - Rozpocan| Anuluj

¥Pokaz powiadomienie

Edycja konfiguracji skanowania

Zdefiniowane wstepne ustawienia domysine testu Skan okreslonych plikéw Ilub
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folderéow mozna edytowac. Klikniecie lacza Zmien ustawienia skanowania
powoduje otwarcie okna dialogowego zmiany ustawien dla skanowania
okreslonych plikéw Ilub folderéw. Zaleca sie nie zmieniac ustawien
domysinych, jesli nie jest to konieczne!

j AYG Enterprise E]@
Plik SHadniki Historia Marzedzia Pomoc
: Komputer jest chroniony.
T ¢ Wszystkie funkcie zabezpieczen dzidaiq prawidiowo i sg aktualne,
. Anti-Virus U
Zmien ustawienia skanowania dla Skanuj okreslone pliki lub foldery
';g Pizeglad [¥] Butomatycznie leczfusuwaj infekeje
Skanuj potencjalnie niechciane programy i programy kypu spyware
Q SialieD [ 5kanuj w poszukivwaniu sledzacych plikdw cookie

Skanuj wewnatrz archivdw
Lzyj heurystyki
[ skanuj srodawiskn systemu
[ skanuj w poszukivaniu programéis bypu rookkit
Skanuj bylka pliki infekowalne
Skanuj plik mulkmedialne

Priorytet procesu skanowania

: ] Skanowanie automatyczne

%A Aktualizuj teraz

Uskaw dodatkowe raporty skanowania,
Statystyka Dodatkowe ustawienia skanowania ..

| Zapisz biezgce ustawienia |

R [

% Pokaz powiadomienie

e Parametry skanowania — na liscie parametréw skanowania mozna wlaczac/
wylaczac okreslone parametry w zaleznosci od potrzeb (szczegdélowy opis tych
ustawien zawiera rozdzial Zaawansowane ustawienia AVG / Skany:/ Skanowanie
okreslonych plikow lub folderdw).

e Priorytet procesu skanowania — za pomoca suwaka mozna zmienic priorytet
procesu skanowania. Domyslnie ustawiony jest priorytet sredni (Skanowanie
automatyczne), ktéry optymalizuje zaréwno szybkosc skanowania, jak i
wykorzystanie zasobdéw systemowych. Dostepne sa takze inne opcje: mozna wybrac
skanowanie wolne, ktére minimalizuje obciazenie zasobdéw systemowych (
przydatna, gdy komputer jest w czasie skanowania uzywany, a czas trwania
skanowania nie ma znaczenia), badz skanowanie szybkie, ktére oznacza wyzsze
wykorzystanie zasobéw systemowych (np. gdy komputer nie jest tymczasowo
uzywany).

e Ustaw dodatkowe raporty skanowania — lacze pozwala otworzyc nowe okno
dialogowe Raporty skanowania, w ktérym mozna okreslic, co ma byc zglaszane:
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2 Raporty skanowania

Raporty skanowania
ClRa

[Craport dokumenty chronions hastem

[Crapott pliki zablokowane
[Craport pliki zawierajace makra

|:| Rapart ukryte rozszerzenia

®© = I

e Dodatkowe ustawienia skanowania — lacze pozwala otworzyc nowe okno
dialogowe Opcje zamykania komputera, w ktorym mozna okreslic, czy komputer
ma byc zamykany automatycznie po zakonczeniu procesu skanowania. Wybranie tej
opcji (Zamknij komputer po ukonczeniu skanowania) powoduje aktywowanie
nowej opcji, ktéra pozwala zamknac komputer nawet, gdy jest zablokowany (
Wymus zamkniecie, jesli komputer jest zablokowany).

fl.‘ datk ustawienia sk i

Opcje zamykania komputera

[Clzamknil kometer po ukenczeniu skanowanis

®© = I

Ostrzezenie: Ustawienia te sa identyczne jak domysine parametry nowo
utworzonych testow — zgodnie z opisem w rozdziale Skanowanie AVG /
Planowanie skanowania / Jak skanowac.

Jesli jednak domyslna konfiguracja testu Skan okreslonych plikow lub folderow
zostanie zmieniona, nowe ustawienia bedzie mozna zapisac jako konfiguracje
domyslna, ktéra bedzie uzywana we wszystkich zdefiniowanych w przyszlosci
Skanach okreslonych plikdw lub folderéw. Stanie sie ona rowniez szablonem dla
wszystkich nowych skanow zaplanowanych (wszystkie testy uzytkownika oparte sa na
biezacej konfiguracji Skanu okreslonych plikéw lub folderdw).

14.3.Skan z poziomu eksploratora systemu Windows

Oprocz wstepnie zdefiniowanych testéw obejmujacych caly komputer lub wybrane
obszary, system AVG oferuje takze mozliwosc skanowania okreslonych obiektéw
bezposrednio z interfejsu Eksploratora Windows. Jesli nie ma pewnosci co do
zawartosci pliku, ktéry ma zostac otwarty, mozna przeskanowac go ,na zadanie”. W
tym celu nalezy wykonac nastepujace kroki:

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.

& AVG

158
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am Files
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Fla Testuj za pomocg programu AYG

Wyslij do 3
EICT wtnij

Elhit  kopiuj 5
= e Ubwdrz skrak

= Usuri
=l Zmier nazwe

=l py Wascivwosci 2

e W Eksploratorze Windows zaznacz plik (lub folder), ktory chcesz sprawdzic.
e Kliknij go prawym przyciskiem myszy, aby wyswietlic menu kontekstowe.
e Wybierz polecenie Testuj za pomoca programu AVG, aby system AVG

przeskanowal obiekt.

14.4.Skan z poziomu wiersza polecen

AVG 8.5 Anti-Virus plus Firewall oferuje mozliwosc uruchamiania skanowania z
wiersza polecenia. Opcji tej mozna uzywac na przyklad na serwerach lub w czasie
tworzenia skryptu wsadowego, ktéry ma byc uruchamiany po uruchomieniu
komputera. Uruchamiajac skanowanie z wiersza polecenia, mozna uzywac wiekszosci
parametrow dostepnych w graficznym interfejsie uzytkownika AVG.

Aby uruchomic skanowanie z wiersza polecenia, nalezy wykonac nastepujace
polecenie w folderze, w ktéorym zainstalowano system:

e avgscanx — w przypadku 32-bitowych systemdw operacyjnych

e avgscana — w przypadku 64-bitowych systemdw operacyjnych

Skladnia polecenia

Skladnia polecenia jest nastepujaca:

e avgscanx /parametr ... np. avgscanx /comp dla skanowania calego
komputera

AVG 8.5 Anti-Virus plus Firewall © 2008 Copyright AVG Technologies CZ, s.r.o. Wszelkie prawa zastrzezone.

& AVG

159



e avgscanx /parametr /parametr .. — jesli uzywanych jest wiele
parametrow, nalezy wpisac je w jednym wierszu, rozdzielajac spacjami i
ukosnikami

e jesli parametry wymagaja podania okreslonej wartosci, (np. parametr /scan
wymagda informacji o wybranych do przeskanowania obszarach komputera —
nalezy mu wskazac dokladna sciezke), wartosci nalezy rozdzielac przecinkami,
na przyklad: avgscanx /scan=C:\,D:\

Skanuj pliki w

Aby wyswietlic pelny przeglad dostepnych parametréow, nalezy wpisac odpowiednie
polecenie oraz parametr /? lub /HELP (np. avgscanx /?). Jedynym wymaganym
parametrem jest /SCAN, ktory pozwala okreslic, jakie obszary komputera maja byc
skanowane. Bardziej szczegdlowe informacje na temat opcji zawiera przeglad
parametrow wiersza polecenia.

Aby uruchomic skanowanie, nalezy nacisnac klawisz Enter. Skanowanie mozna
zatrzymac, naciskajac kombinacje klawiszy Ctrl+C Iub Ctri+Pause.

Skanowanie z wiersza polecenia uruchamiane za pomoca interfejsu
graficznego

Gdy komputer dziala w trybie awaryjnym, skanowanie z wiersza polecenia mozna
réowniez uruchomic za pomoca interfejsu graficznego uzytkownika. Skanowanie
zostanie uruchomione z wiersza polecenia, a okno dialogowe Kompozytor wiersza
polecenia umozliwia jedynie okreslenie wiekszosci parametrow skanowania w
wygodnym interfejsie graficznym.

Poniewaz okno to jest dostepne tylko w trybie awaryjnym Windows, jego szczegolowy
opis zawiera plik pomocy dostepny bezposrednio z okna.

14.4.1.Parametry skanowania z wiersza polecen

Ponizej przedstawiono liste wszystkich parametréw dostepnych dla skanowania z
wiersza polecenia:

e /SCAN Skanuj okreslone pliki lub foldery /SCAN=sciezka;sciezka
(np. /SCAN=C:\;D:\)

e /COMP Skanuj caly komputer
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e /HEUR Uzyj analizy heurystycznej_

e /EXCLUDE Nie skanuj sciezki lub plikéw

o /@ Plik polecenia /nazwa pliku/

o /EXT Skanuj te rozszerzenia /na przyklad EXT=EXE,DLL/
e /NOEXT Nie skanuj tych rozszerzen /na przyklad NOEXT=1IPG/
e /ARC Sprawdzaj archiwa

o /CLEAN Usuwaj automatycznie

e /TRASH Przenies zainfekowane pliki do Kwarantanny_

e /QT Szybki test

e /MACROW Raportuj pliki zawierajace makra

e /PWDW Raportuj pliki chronione haslem

e /IGNLOCKED Ignoruj pliki zablokowane

e /REPORT Raportuj do pliku /nazwa pliku/

e /REPAPPEND Dopisz do pliku raportu

e /REPOK Raportuj niezainfekowane pliki jako OK

e /NOBREAK Nie zezwalaj na przerwanie klawiszami CTRL-BREAK
e /BOOT Wlacz sprawdzanie MBR/sektora rozruchowego

e /PROC Skanuj aktywne procesy

o /PUP Raportuj potencijalnie niechciane programy

e /REG Skanuj Rejestr

e /COO Skanuj pliki cookie

o /? Wyswietl pomoc na ten temat

o /HELP Wyswietl pomoc na ten temat
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e /PRIORITY Ustaw priorytet skanowania /Niski, Auto, Wysoki/
(zobacz:-Ustawienia zaawansowane / Skany)

e /SHUTDOWN Zamknij komputer po ukonczeniu skanowania

e /FORCESHUTDOWN Wymus zamkniecie komputera po ukonczeniu
skanowania

e /ADS Skanuj alternatywne strumienie danych (tylko NTFS)

14.5.Planowanie skanowania

System AVG 8.5 Anti-Virus plus Firewall pozwala uruchomic skanowanie na
zadanie uzytkownika (np. gdy podejrzewa sie infekcje komputera) lub zgodnie z
zalozonym harmonogramem. Stanowczo zaleca sie korzystac z harmonogramu: ten
sposob daje pewnosc, ze komputer jest chroniony przed infekcjami, i zwalnia
uzytkownika z obowiazku pamietania o regularnych testach.

Skan calego komputera nalezy uruchamiac regularnie co najmniej raz na tydzien.
Jesli jest to mozliwe, nalezy skanowac komputer codziennie — zgodnie z domysina
konfiguracja harmonogramu skanowania. Jesli komputer dziala 24 godziny na dobe,
mozna zaplanowac skanowanie poza czasem pracy. Jesli komputer jest czasami
wylaczany, pominiete z tego powodu skany uruchamiane sa po ponownym wlaczeniu

komputera.

Aby utworzyc nowe harmonogramy, skorzystaj z przycisku znajdujacego sie w dolnej
czesci interfejsu skanera AVG, w sekcji Zaplanuj skanowania:
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Elik.  Skdadnild

T Komputer jest chroniony.
‘ AVG J Wzystkie funkcje zabezpieczen dziglajy prawichowo i s aktualne,

|_:E] Przeglad

Historia  Marzedzia FPomoc

Skanuj w poszukiwaniu zagrozen

Statystyka

¥Pokaz powiadomienie

[ Skanuj caty komputer Skanuj okreslone pliki lub foldery
q Skaner X X X X X X
Zmien ustawienia skanowania Zrmier ustawienia skanowaria
, o

% Aktualizuj teraz

Zaplanuj skanowania

Mazwa Nastepne zaplanowane uruchomienie
Skan zaplanowany Z2008-03-04, 12:00:00

[ ——

| Historia skanowania

| Przechowalnia winisde |

Przyciski kontrolne harmonogramu

We wspomnianej sekcji znajduja sie nastepujace przyciski kontrolne:
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Dodaj — otwiera okno Ustawienia skanowania zaplanowanego, a w nim
karte Ustawienia harmonogramu. W oknie tym mozna okreslic parametry
definiowanego testu.

Edytuj — jest aktywny tylko, jesli wybrano istniejacy test na liscie
zaplanowanych testow. W takim przypadku klikniecie przycisku powoduje
przejscie do okna dialogowego Ustawienia skanowania zaplanowanego,
na karte Ustawienia harmonogramu. Parametry wybranego testu sa juz
okreslone i mozna je edytowac.

Usun — jest aktywny tylko, jesli wybrano istniejacy test na liscie
zaplanowanych testow. Klikniecie przycisku spowoduje usuniecie wybranej
pozycji z listy. Usuwac mozna jedynie testy zdefiniowane przez uzytkownika;
nie da sie usunac domyslnego Skanu zaplanowanego .
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14.5.1.Ustawienia harmonogramu

Aby zaplanowac regularne przeprowadzanie testéw, nalezy wprowadzic odpowiednia
konfiguracje w ustawieniach skanéw zaplanowanych. Okno to podzielone jest na
trzy karty: Ustawienia harmonogramu — zobacz ilustracja ponizej (karta otwierana
domyslnie), Jak skanowac? i Co skanowac?.

=5 AVG Enterprise Q@

Flil. Sktadniki Historia Marzedzia Pomoc

= Komputer jest chroniony.
‘ AVG J wszystkie funkcje zabezpieczer dridtaja prawidiowo i 53 aktualne,

Ustawienia skanowania zaplanowanego

|;E-J Pizeglad Ustawignia harmonogramu | Jak skanowad? | Co skanowad?

Q, Skaner Mazwa Skan zaplanowany

1A Aktualizui teraz Zadanie uruchomione

() Uruchamiaj co:

(® Uruchamiaj o godzinie: Codziennie M | 12:00 =

() W oparciu o akgje:

Zaawansowane opcie zadania
[ Uruchom pray starcie komputera, jesli zadanie zostato pominiete

[ Uruchom takse jesl komputer jest w trybie oszczedzania energi

Statpstyka

Ustawienia zadania

witacz to zadanis

Zapisz | | Anuluy |

¥Pokaz powiadomienie

Na karcie Ustawienia harmonogramu mozna zaznaczyc/odznaczyc pole Wlacz to
zadanie, aby tymczasowo wylaczyc zaplanowany test lub wlaczyc go ponownie, gdy
zajdzie taka potrzeba.

Nastepnie nalezy nazwac nowo tworzony skan. Mozna wpisac ja w polu tekstowym
obok etykiety Nazwa. Nalezy uzywac kroétkich, opisowych nazw, aby ulatwic
rozpoznawanie ich przez innych uzytkownikéw w przyszlosci.

Przyklad: Nazwy takie jak ,Nowy skan” lub ,Mdj skan” nie sa odpowiednie, poniewaz
nie informuja o tym, co jest przedmiotem skanowania. Przykladem dobrej, opisowej
nazwy jest ,Skan obszaréw systemowych”. Ponadto, nie ma potrzeby okreslac w
nazwie skanowania, czy skanowany jest caly komputer, czy tylko jego wybrane
obszary — wlasne testy uzytkownika sa zawsze specyficznym skanowaniem
okreslonych plikéw lub folderdw.

W tym samym oknie mozna szczegdlowo okreslic nastepujace parametry skanowania:
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e Zadanie uruchomione — nalezy okreslic interwal przeprowadzanych testéw.
Skanowanie moze byc powtarzane w okreslonych odstepach czasu (
Uruchamiaj co) lub o zadanej godzinie (Uruchamiaj o okreslonej godzinie
), a takze na skutek wystapienia zdefiniowanego zdarzenia (W oparciu o
akcje, np. uruchomienie komputera).

e Zaawansowane opcje zadania — ta sekcja umozliwia zdefiniowanie
warunkow skanowania w czasie, gdy komputer pracuje w trybie oszczedzania
energii lub jest wylaczony.

Przyciski kontrolne konfiguracji harmonogramu

Na wszystkich trzech zakladkach okna z ustawieniami skanéw zaplanowanych (
Ustawienia harmonogramu, Jak skanowac? i Co skanowac?) dostepne sa dwa
przyciski kontrolne. Ich dzialanie jest takie samo na kazdej zakladce:

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej
karcie okna dialogowego i powrdt do domysinego okna Interfejsu uzytkownika
AVG. Oznacza to, ze aby zapisac nowe parametry testdw wprowadzone na
wszystkich kartach, nalezy kliknac ten przycisk.

e Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na
dowolnej karcie okna dialogowego i powrét do Interfejsu uzytkownika AVG.
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14.5.2.Jak skanowac?
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Skaner
q’ Automatycznie leczfusuwai infekeie

Skanuj potencjalnie niechciane programy i programy bypu spyware
Skanuj w poszukiwaniu plikéw cookie

Skanuj wewnatrz archividw

Lzyj heurystyki

Skanuj srodowiska systemu

[ skanuj tylko pliki infekovwalne

] 5kanuj w poszukiveaniu programd bypu raotkit

[#A  Aktualizuj teraz

Priorytet procesu skanowania

Staltypstyk. ) .J Skanowanie automatyczne
atystyka

Ustaw dodathkowe raporty skanowarnia. ..

Diodatkowe ustawisnia skanowania ...

| Zapisz | ‘ Anuluj |

¥Pokaz powiadomienie

Karta Jak skanowac? zawiera liste parametrow testu, ktére mozna wlaczyc lub
wylaczyc. Domyslnie wiekszosc funkcji jest wlaczona, a odpowiadajace im ustawienia
sa stosowane podczas skanowania. Ustawienia te nalezy zmieniac tylko w
uzasadnionych przypadkach, w pozostalych zachowujac wstepnie zdefiniowana
konfiguracje:

e Automatycznie lecz/usuwaj infekcje — (domysinie wlaczona) jezeli
podczas skanowania wykryty zostanie wirus, system AVG podejmie probe
automatycznego wyleczenia go. Jesli zainfekowanego pliku nie mozna
wyleczyc, lub jesli opcja ta zostanie wylaczona, system powiadomi o wykryciu
wirusa i zapyta o sposéb reakcji na infekcje. Zalecana czynnoscia jest
przeniesienie zainfekowanego pliku do Przechowalni wirusow.

e Skanuj potencjalnie niechciane programy — (domysinie wlaczona)
parametr kontroluje funkcje skladnika Anti-Virus, ktére pozwalaja wykrywac
potencjalnie niechciane programy (pliki wykonywalne mogace dzialac jak
oprogramowanie szpiegujace lub reklamowe), a nastepnie blokowac je i
usuwac.

e Skanuj w poszukiwaniu sledzacych plikow cookie — (domyslinie wlaczona
) ten parametr skladnika Anti-Spyware okresla, czy wykrywane maja byc pliki
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cookie (uzywane w protokole HTTP do uwierzytelniania, sledzenia i
przechowywania okreslonych informacji o uzytkownikach - np. preferencji
wygladu witryny i zawartosc koszykdw w sklepach internetowych).

e Skanuj wewnatrz archiwéw — (domysinie wlaczona) parametr ten okresla,
czy skanowanie ma obejmowac pliki znajdujace sie wewnatrz niektérych
typow archiwéw, np. ZIP, RAR itd.

e Uzyj heurystyki — (domysinie wlaczona) analiza heurystyczna (dynamiczna
emulacja kodu skanowanego obiektu w srodowisku wirtualnej maszyny) jest
jedna z metod wykrywania wiruséw w czasie rzeczywistym.

e Skanuj srodowisko systemu — (domyslinie wlaczona) skanowanie obejmie
takze obszary systemowe komputera.

e Skanuj w poszukiwaniu programow typu rootkit — zaznaczenie tej pozycji
pozwala dolaczyc wykrywanie programow typu rootkit do operacji skanowania
calego komputera. Test Anti-Rootkit mozna takze uruchomic niezaleznie, dzieki
interfejsowi skladnika Anti-Rootkit;

e Skanuj tylko pliki infekowalne— (domysinie wylaczona) jesli opcja ta
zostanie wlaczona, pliki, ktére nie moga zostac zainfekowane, nie beda
skanowane. Moga to byc np. niektére pliki tekstowe lub niewykonywalne.

W sekcji Priorytet procesu skanowania mozna szczegolowo okreslic zadana
szybkosc skanowania, w zaleznosci od wykorzystania zasobdw systemowych.
Domyslnie wartosc tej opcji jest na srednim poziomie, co oznacza automatyczne
ustalenie wykorzystania zasobow. Jesli skanowanie ma przebiegac szybciej, poziom
wykorzystania zasobow wzrosnie, co moze spowolnic dzialanie innych procesow i
aplikacji (opcji tej mozna smialo uzywac wtedy, gdy komputer jest wlaczony, ale nikt
na nim nie pracuje). Mozna réwniez obnizyc wykorzystanie zasobow, co przedluzy
jednoczesnie czas skanowania.

Uwaga: Domyslinie konfiguracja jest ustawiona pod katem optymalnej wydajnosci.
Konfiguracje skanowania nalezy zmieniac tylko w uzasadnionych sytuacjach.
Stanowczo zaleca sie stosowanie wstepnie zdefiniowanych ustawien. Wszelkie zmiany
powinny byc wprowadzane wylacznie przez doswiadczonych uzytkownikéw. Wiecej
opcji dostepne jest w oknie Ustawienia zaawansowane, (Menu glowne/Plik/
Ustawienia zaawansowane).

Przyciski kontrolne konfiguracji harmonogramu

Na wszystkich trzech kartach okna z konfiguracja skanu zaplanowanego (
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Ustawienia harmonogramu, Jak skanowac? i Co skanowac?) dostepne sa dwa
przyciski kontrolne. Ich dzialanie na kazdej karcie jest takie samo:

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej
karcie okna dialogowego i powrdt do domysinego okna Interfejsu uzytkownika
AVG. Oznacza to, ze aby zapisac nowe parametry testdw wprowadzone na
wszystkich kartach, nalezy kliknac ten przycisk.

e Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na
dowolnej karcie okna dialogowego i powrdt do Interfejsu uzytkownika AVG.

14.5.3.Co skanowac?
=4 AVG Enterprise g@

Bl Sktadniki Historia Marzedzia Pomoc

= Komputer jest chroniony.
‘ AVG J Wezystkie funkcje zabezpieczen dzidajg prawidiowo i 3 aktuane,

Ustawienia skanowania zaplanowaneqo
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|
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Statystyka

ooooog
[ =

‘ Zapisz | | Al |

¥Pokai powiadomienie

Na karcie Co skanowac? mozna okreslic, czy planowane jest skanowanie calego
komputera, czy skanowanie okreslonych plikéw lub folderéw. W przypadku
skanowania okreslonych plikdw lub folderéw, w dolnej czesci okna dialogowego
aktywowane jest drzewo katalogow, w ktorym mozna wybrac obszar skanowania.

Przyciski kontrolne konfiguracji harmonogramu

Na wszystkich trzech zakladkach okna z ustawieniami skanow zaplanowanych (
Ustawienia harmonogramu, Jak skanowac? i Co skanowac?) dostepne sa dwa
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przyciski kontrolne. Dzialanie tych przyciskéw jest takie samo na kazdej zakladce:

e Zapisz — powoduje zapisanie wszystkich zmian wprowadzonych na dowolnej
karcie okna dialogowego i powrdt do domysinego okna interfejsu uzytkownika
AVG. Oznacza to, ze aby zapisac nowe parametry testdw wprowadzone na
wszystkich kartach, nalezy kliknac ten przycisk.

e Anuluj — powoduje anulowanie wszystkich zmian wprowadzonych na
dowolnej karcie okna dialogowego i powrdt do Interfejsu uzytkownika AVG.

14.6.Przeglad wynikéw skanowania
24 AVG Enterprise Q@

Plik  Sktadniki Historia Marzedzia Pomog

T Komputer jest chroniony.
‘ AVG J Wiszystkie funkcje zabezpieczeri dzistajg prawidiowo i s aktualne.

Przeglad wynikow skanowania

H Przeglad -
l“E R Mazwa Czas rozpoczecia Czas zakoriczenia Testowane obiekky Infekcje
Q Skaner i Skanuj caty komputer 2003-03-04, 10:58 2003-03-04, 10:58 17 ojo
@ Skanuj okreslone pliki lub foldery  2008-03-04, 11:02 2003-03-04, 11:02 16 are
[F Aktualizuj teraz
Statystyka
[( ] 1l m

| ‘Widwist] szczeqdhy | | Usufi - ik, |

¥Pokaz powiadomienie

Dostep do okna Przeglad wynikow skanowania mozliwy jest z poziomu Interfejsu
skanera AVG, przez klikniecie przycisku Historia skanowania. Okno to zawiera liste
wszystkich wczesniejszych testéow oraz informacje o ich wynikach:

e Nazwa — oznaczenie skanowania; moze to byc nazwa jednego ze wstepnie
zdefiniowanych skandéw lub nazwa nadana przez uzytkownika jego skanowi
zaplanowanemu. Kazdej nazwie towarzyszy ikona okreslajaca wynik
skanowania:

£l — zielona oznacza, ze nie wykryto zadnych infekcji;
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El — niebieska oznacza, ze wykryto infekcje, ale zainfekowany obiekt
zostal automatycznie usuniety;

— czerwona oznacza, ze wykryto infekcje i nie udalo sie jej usunac.

Kazda z ikon moze byc widoczna w calosci lub ,przerwana” — jesli
ikona jest cala, skanowanie zostalo prawidlowo ukonczone; w
przeciwnym razie skanowanie zostalo anulowane lub przerwane.

Uwaga: Szczegdlowe informacje na temat kazdego testu zawiera
okno Wyniki skanowania dostepne po kliknieciu przycisku Wyswietl
szczegoly (w dolnej czesci okna).

e Czas rozpoczecia — data i godzina uruchomienia testu.
e Czas zakonczenia — data i godzina zakonczenia skanowania.

e Przetestowano obiektow — liczba obiektow sprawdzonych podczas
skanowania.

e Infekcje — liczba infekciji wirusowych, ktére zostaly wykryte/usuniete.

e Oprogramowanie szpiegujace — liczba programdw szpiegujacych, ktére
zostaly wykryte/usuniete.

e Informacji w dzienniku skanowania — informacje dotyczace przebiegu i
wyniku skanowania (zwykle o jego zakonczeniu lub przerwaniu).

Przyciski kontrolne
Przyciski kontrolne dostepne w oknie Przeglad wynikow skanowania to:

o Wyswietl szczegdly — przycisk jest aktywny tylko, jesli w sekcji znajdujacej
sie powyzej wybrano ktorys z testdéw; klikniecie go otwiera okno Wyniki
skanowania, w ktorym mozna przejrzec szczegolowe informacje o wybranym
skanowaniu.

e Usun wynik — przycisk jest aktywny tylko, jesli w sekcji znajdujacej sie
powyzej wybrano ktérys z testow; klikniecie go powoduje usuniecie wybranej
pozycji z przegladu wynikdw skanowania.

e Wstecz — otwiera ponownie domyslne okno Interfejsu skanera AVG.
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14.7.Szczegodly wynikéw skanowania

Po wybraniu w oknie Przeglad wynikéw skanowania ktéregos z testéw, mozna
kliknac przycisk Wyswietl szczegdly, aby przejsc do okna Wyniki skanowania,
ktore zawiera dodatkowe informacje o jego przebiegu.

Okno to podzielone jest na kilka kart:

e Przeglad wynikéw — karta jest zawsze wyswietlana; zawiera statystyki
dotyczace przebiegu skanowania.

e Infekcje — karta jest wyswietlana tylko, jesli w czasie skanowania wykryto
€0 najmniej jedna infekcje wirusowa.

e Oprogramowanie szpiegujace — karta jest wyswietlana tylko, jesli w czasie
skanowania wykryto oprogramowanie szpiegujace.

e Ostrzezenia — karta jest wyswietlana tylko, jesli w czasie skanowania
wykryto obiekty, ktérych nie mozna bylo przeskanowac.

e Programy typu rootkit — karta jest wyswietlana tylko, jesli w czasie
skanowania wykryto programy typu rootkit.

e Informacje — karta jest wyswietlana tylko, jesli w czasie skanowania
wykryto potencjalne zagrozenia, ktérych nie mozna bylo zakwalifikowac do
powyzszych kategorii; dla kazdego znalezionego obiektu karta zawiera
komunikat ostrzegawczy.
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14.7.1.Karta "Przeglad wynikow"
=8 AVG Enterprise {._HE]W1

Flil. Skfadniki Historia Marzedzia Pomoc

= Komputer jest chroniony.
‘ AVG J ‘wezystkie funkcie zabezpieczeri daiataig prawidhowo | sq aktualhe,

Wyniki skanowania

Przeglad

Q Skaner

@ Skanuj okreslone pliki lub. .

|Przeglad ik IInfekc]E |Oprogramnwanle szpiegujace \

Skanawanie "Skanuj okreslone pliki lub Foldery" zastato zakorczone.

:H: Znaleziono infekcie:

@ Zainfekawane obigkty usunieto lub uleczono
3 Nie usunigto ani nie uleczono

& Znaleziono oprogramowanie szpieguiace:

1A Aktualizuj teraz

% Usurigto oprogramowanie szpiequiges:
3 Nis usunisto:

oMM O @ @

Skanowanie rozpoczeto: 4 marca 2005, 11:02:19
Razem przeskanowanych obiekkdw; 16
Stalystyka Whymagany czas: 25,
_ Mapotkane bledy: 1]

Eksportuj przeglad do pliku. ..

ﬁ Skanowanie zostato ukoficzone. Zamkni] - Wpniki

¥Pokai powiadomienie

Na karcie Wyniki skanowania mozna znalezc szczegdlowe statystyki oraz informacje
o:

e wykrytych infekcjach wirusowych/programach szpiegujacych

e usunietychinfekcjach wirusowych/programach szpiegujacych

e liczbie infekciji wirusowych/programéw szpieqgujacych, ktérych nie udalo sie
usunac ani wyleczyc.

Ponadto, znajduja sie tu informacje o dacie i dokladnej godzinie uruchomienia testu,

lacznej liczbie przeskanowanych obiektédw, czasie trwania oraz liczbie napotkanych
bledéw.

Przyciski kontrolne

Okno to zawiera tylko jeden przycisk kontrolny. Klikniecie przycisku Zamknij wyniki
powoduje powrét do Przegladu wynikéw skanowania.
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14.7.2.Karta "Infekcje"
= AVG Enterprise Q@1

Flil. Skfadniki Historia Marzedzia Pomoc

= Komputer jest chroniony.
‘ AVG J ‘wezystkie funkcie zabezpieczeri daiataig prawidhowo | sq aktualhe,

Wyniki skanowania

EE] [P b Przeqlad wynikdw | Infekcje | Oprogramowanie szpieguiqoe

Q Skaner Plik. Infekcia ik,

’ _\E] C:\Test\sicarcomz. zip:\eicar_com. zip:\eicar.com  Zidentyfikowany wirus EICAR_Test  Przeniesiony do Prz

@ Skanu) okreslone pliki lub... _\E] C:\Test\eicarcom?. zip:\eicar_com.zip Fidentyfikowany wirus EICAR_Test  Przeniesiony do Prz
_\E] :\Test\sicarcomz. zip Zidentyfikowany wirus EICAR_Test  Przeniesiony do Prz

1A Aktualizuj teraz 15 o\ Test|sicar_com.zintleicar, cam Zidentyfikowany wirus EICAR_Test  Przeniesiony do Prz
:}] Ci\Testleicar_com.zip Zidentyfikowarry wirus EICAR_Test Przeniesiony do Prz
:}] Ci\Testit_rootkitd,40.zip:Y_root_.sys Kar trojariski BackDoor Meraotkit, < Przeniesiony do Prz
:E] CH\TestiMe_rootkitd,40,zip: \deploy.exe Kar trojariski BackDoor Meraotkit, & Przeniesiony do Prz
:}] Ci\TestiE_rootkitn, 40.zip Kan trojanski BackDoor Meraotkit, Przeniesiony do Prz

Stalystyka

ano [ I | [#]

| “wiydwietl szczegoty ‘ | Usut wybrane infekcje | | Usuri wszystkie nieuleczone infekcie ‘

ﬁ Skanowanie zostato ukoficzone. Zamkni] - Wpniki

¥Pokai powiadomienie

Karta Infekcje jest wyswietlana w oknie dialogowym Wyniki skanowania tylko,
jesli podczas skanowania wykryto wirusa. Karta jest podzielona na trzy obszary, ktére
zawieraja nastepujace informacje:

e Plik — pelna sciezka do oryginalnej lokalizacji zainfekowanego obiektu.

o Infekcje — nazwa wykrytego wirusa (szczegdlowe informacje na temat
wirusow zawiera Encyklopedia Wirusow dostepna online).

e Wynik — okresla biezacy stan zainfekowanego obiektu, ktéry wykryto
podczas skanowania:

o Zainfekowany — zainfekowany obiekt zostal wykryty i pozostawiony w
oryginalnej lokalizacji (np. jesli wylaczono opcje automatycznego
leczenia w szczegdlowych ustawieniach skanowania).

o Wyleczony — zainfekowany obiekt zostal automatycznie wyleczony i
pozostawiony w oryginalnej lokalizacji.

o Przeniesiony do Przechowalni — zainfekowany obiekt zostal
przeniesiony do Przechowalni wirusow.
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o Usuniety — zainfekowany obiekt zostal usuniety.

7 o Dodany do listy wyjatkéw PNP — znaleziony obiekt zostal uznany za
wyjatek i dodany do listy wyjatkéw PNP (skonfigurowanej w
ustawieniach zaawansowanych, w oknie Wyjatki PNP).

o Plik zablokowany - nie testowany — obiekt jest zablokowany i
program AVG nie mogl go przeskanowac.

o Obiekt potencjalnie niebezpieczny — obiekt zostal uznany za
potencjalnie niebezpieczny, ale nie zainfekowany (moze na przyklad
zawierac makra); informacje te nalezy traktowac wylacznie jako
ostrzezenie.

o Wymagany restart systemu — aby calkowicie usunac zainfekowany
obiekt, nalezy ponownie uruchomic komputer.

Przyciski kontrolne
Okno zawiera trzy przyciski kontrolne:

o Wyswietl szczegdly — otwiera nowe okno ze szczegdélowymi
informacjami o wyniku testu:

Szczegolowe informacje o obiekcie ]
Mazwa whascivwosc Wartost whascivwosc
Mazwa ohiektu Ci\Testeicarcom?. zip: \eicar _com.zip
Mazwa wykrywania Zidentyfikowary wirus EICAR_Test
Twp abigkku plik.
Tvp SDK Padstawawey
Wiy Przeniesiony do Przechowalni wirasdw
Hiskoria akji

e o]

Mozna w nim znalezc informacje o lokalizacji wykrytego pliku (Nazwa
wlasciwosci). Przyciski Wstecz i Dalej sluza do nawigacji miedzy
pozycjami listy. Przycisk Zamknij zamyka okno.
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e Usun wybrane infekcje — pozwala przeniesc wybrane obiekty do
Przechowalni wiruséw.

e Usun wszystkie niewyleczone pliki — pozwala usunac wszystkie
znalezione obiekty, ktérych nie mozna wyleczyc ani przeniesc do
Przechowalni wiruséw.

e Zamknij wyniki — powoduje zamkniecie szczegélowych wynikéw i powrét do
okna Przeglad wynikéw skanowania.

14.7.3.Karta "Oprogramowanie szpiegujace"
29 AVG Enterprise Q@1

Plik Sktadniki Historia MNarzedzia Pomog

= Komputer jest chroniony.
‘ AVG ¢ wszystkie funkcie zabezpieczen dziafaja prawickowo i sq aktualne,

Wynikl skanowania

I;-E] [Fiea=c] il Przeglad wynikéw | Infekcje | Oprogramowanie szpieguigce

q Skaner Plik. Infekcja Wynik
? _\E] CTest)Adwarei01210827 ex1 Program kypu adware Generic.IP Przeniesiony do Przechowalni wirusdw
g Skanuj okreslone pliki lub. 33] C:iTest\Adwarel01210828.6x1  Program bypu adware Generic,1Z Przeniesiony do Przechowalni wirusdes

[#A Aktualizuj teraz

(% 1l | [

| Wpswietl szczegoby | | Usurh waybrane infekcie | | Usur wszpstkie nieuleczane infekcie

ﬁ Skanowanie zostato ukofnczone. Zamnknij - Winiki

*Pokaz powiadomienie

Karta Oprogramowanie szpiegujace jest wyswietlana w oknie dialogowym Wyniki
skanowania tylko, jesli podczas skanowania wykryto oprogramowanie szpiegujace.
Karta jest podzielona na trzy obszary, ktére zawieraja nastepujace informacje:

e Plik — pelna sciezka do oryginalnej lokalizacji zainfekowanego obiektu.

o Infekcje — nazwa wykrytego oprogramowania szpiegujacego (szczegdlowe
informacje na temat wirusow zawiera Encyklopedia Wirusoéw dostepna
online).

e Wynik — okresla biezacy stan obiektu, ktéry wykryto podczas skanowania:
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o Zainfekowany — zainfekowany obiekt zostal wykryty i pozostawiony w
oryginalnej lokalizacji (np. jesli wylaczono opcje automatycznego
leczenia w szczegd6lowych ustawieniach skanowania).

o Wyleczony — zainfekowany obiekt zostal automatycznie wyleczony i
pozostawiony w oryginalnej lokalizacji.

o Przeniesiony do Przechowalni — zainfekowany obiekt zostal
przeniesiony do Przechowalni wiruséw.

o Usuniety — zainfekowany obiekt zostal usuniety.

o Dodany do listy wyjatkéw PNP — znaleziony obiekt zostal uznany za
wyjatek i dodany do listy wyjatkéw PNP (skonfigurowanej w
ustawieniach zaawansowanych, w oknie Wyjatki PNP).

o Plik zablokowany - nie testowany — obiekt jest zablokowany i
program AVG nie mogl go przeskanowac.

o Obiekt potencjalnie niebezpieczny — obiekt zostal uznany za
potencjalnie niebezpieczny, ale nie zainfekowany (moze np. zawierac
makra); informacja ta jest wylacznie ostrzezeniem.

o Wymagany restart systemu — aby calkowicie usunac zainfekowany
obiekt, nalezy ponownie uruchomic komputer.

Przyciski kontrolne
Okno zawiera trzy przyciski kontrolne:

o Wyswietl szczegdly — otwiera nowe okno ze szczegdélowymi
informacjami o wyniku testu:
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Szczegolowe informacje o obiekcie ™

Mazwa whasciwoso Warkost whasciwosc

Mazwa ohiektu 3\ Test\eicarcomz. zip:\eicar_com.zip
Mazwa wykrywania Zidentyfikowany wirus EICAR_Test
Tvp obiekku plik.

Typ SDK Padstawomy

Wik, Przeniesiony do Przechowalni wirusdew
Historia akcji

e =]

Mozna w nim znalezc informacje o lokalizacji wykrytego pliku (Nazwa
wlasciwosci). Przyciski Wstecz i Dalej sluza do nawigacji miedzy
pozycjami listy. Przycisk Zamknij zamyka okno.

e Usun wybrane infekcje — pozwala przeniesc wybrane obiekty do
Przechowalni wirusow.

e Usun wszystkie niewyleczone pliki — pozwala usunac wszystkie
znalezione obiekty, ktérych nie mozna wyleczyc ani przeniesc do
Przechowalni wiruséw.

e Zamknij wyniki — powoduje zamkniecie szczegdlowych wynikéw i powrét do
okna Przeglad wynikéw skanowania.

14.7.4.Karta "Ostrzezenia"

Karta Ostrzezenia zawiera informacje o ,podejrzanych” obiektach (zwykle plikach)
wykrytych podczas skanowania. Gdy Ochrona Rezydentna wykryje takie pliki,
zazwyczaj blokuje do nich dostep. Typowe przyklady obiektéw tego typu to: ukryte
pliki, cookies, podejrzane klucze rejestru, zabezpieczone haslem archiwa i dokumenty

itp.

14.7.5.Karta "Programy typu rootkit"

Na karcie-Programy typu rootkit zawiera informacje na temat programéw typu
rootkit wykrytych podczas skanowania. Jego struktura jest w zasadzie taka sama jak
karty Infekcje i karty Oprogramowanie szpiegujace.
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14.7.6.Karta "Informacje"

Karta Informacje zawiera dane dotyczace znalezionych obiektéw, ktérych nie mozna
zakwalifikowac jako infekcje, oprogramowanie szpiegujace itp. Obiektdéw tych nie
mozna w stu procentach uznac za niebezpieczne, ale czesto wymagaja one uwagi
uzytkownika. Wszystkie dane na tej karcie maja jedynie znaczenie informacyjne.

14.8.Przechowalnia wirusow

24 Historia @

§_v Historia zdarzen
§_u Przechowalnia wirusdw

Tywp infekcji Mazwa wirusa Sriezka do pliku

Bl Infekcia kon trojanski BackDoor Mtrootkit, & C:\Documents and Settingsiadmint Deskkop’
! Infekcja Zidentyfikowany wirus EICAR_Test C:\Documents and Settingstadmin|Deskkop’
@l Infekcja Fidentyfikowany wirus EICAR_Test C:\Documents and Settingstadmin|Deskkop’
@l Infekcja Fidentyfikowany wirus EICAR_Test C:\Documents and Settingstadmin|Deskkop’
Bl Infekcia kon trojanski BackDoor Mtrootkit, C C:\Documents and Settingsiadmint Deskkop’
Bl Infekcia kon trojanski BackDoor Mtrootkit, C C:\Documents and Settingsiadmint Deskkop’

| Opraznij kwarantanng

Prawwrac || Prapwréc jaka | Uszur | | Wwinglii do analizy

| n] | | Anuluj | | Zastosuj |

Przechowalnia wirusow to bezpieczne srodowisko przeznaczone do zarzadzania
podejrzanymi/zainfekowanymi obiektami, ktore zostaly wykryte podczas testow
przeprowadzonych przez AVG. Po wykryciu zainfekowanego obiektu podczas
skanowania (w przypadku, gdy AVG nie jest w stanie automatycznie go wyleczyc),
uzytkownik zostanie poproszony o wybranie reakcji na to zagrozenie. Zalecanym
rozwiazaniem jest przeniesienie obiektu do Przechowalni wiruséw, skad mozna
bedzie podjac dalsze dzialanie zwiazane z analiza, wyleczeniem lub usunieciem pliku.

Interfejs Przechowalni wirusoéw jest otwierany w nowym oknie i zawiera przeglad
informacji o izolowanych, zainfekowanych obiektach:

e Typ infekcji — klasyfikuje obiekty wedlug poziomu infekcji (wszystkie obiekty
na liscie sa prawdopodobnie lub na pewno zainfekowane).
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Nazwa wirusa — nazwa wykrytej infekcji pochodzaca z Encyklopedii wirusow
(online).

Sciezka do pliku — pelna sciezka do oryginalnej lokalizacji zainfekowanego
pliku.

Pierwotna nazwa obiektu — wszystkie wykryte obiekty na liscie zostaly
oznaczone standardowymi nazwami okreslanymi przez AVG w trakcie
skanowania. W przypadku gdy obiekt mial okreslona nazwe, ktdra jest znana (
np. nazwa zalacznika wiadomosci e-mail, ktéra nie odpowiada faktycznej
zawartosci zalacznika), jest ona podawana w tej kolumnie.

Data zachowania — data i godzina wykrycia podejrzanego pliku i
przeniesienia go do Przechowalni.

Przyciski kontrolne

Interfejs Przechowalni wiruséw zawiera nastepujace przyciski kontrolne:
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Przywroéc — przenosi zainfekowany plik do jego oryginalnej lokalizacji.

Przywréc jako — jesli zainfekowany obiekt ma zostac przeniesiony poza
Przechowalnie, do okreslonego folderu, ten przycisk pozwala zapisac obiekt
Z nazwa inna niz pierwotna. Jesli nazwa pierwotna nie jest znana, uzyta
zostanie nazwa standardowa.

Usun — usuwa bezpowrotnie zainfekowany plik z Przechowalni wiruséw.

Wyslij do analizy — wysyla podejrzany plik do szczegdlowej analizy w
laboratorium wiruséw firmy AVG.

Oproéznij kwarantanne - usuwa bezpowrotnie cala zawartosc Przechowalni
wirusow .
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15. Aktualizacje AVG

15.1.Poziomy aktualizacji
Program AVG oferuje dwa poziomy aktualizacji:

e Aktualizacja definicji zawiera uzupelnienia niezbedne do zapewnienia
niezawodnej ochrony antywirusowej i antyspamowej. Na ogdl nie zawiera
modyfikacji programu i aktualizuje tylko baze definicji. Ta aktualizacja
powinna zostac zastosowana, gdy tylko bedzie dostepna.

e Aktualizacja programu zawiera rézne zmiany w programie gléwnym, oraz
poprawki i udoskonalenia.

Podczas planowania_aktualizacji mozna wybrac poziom priorytetu aktualizacji, ktére
maja zostac pobrane i zastosowane.

15.2.Typy aktualizacji
Mozna wyrdznic dwa typy aktualizacji:

e Aktualizacja na zadanie — natychmiastowa aktualizacja oprogramowania
AVG, ktorej mozna dokonac w dowolnym momencie, w razie wystapienia
takiej koniecznosci.

e Aktualizacja zaplanowana — system AVG umozliwia przygotowanie
harmonogramu aktualizacji. Aktualizacja zaplanowana jest wykonywana
regularnie, zgodnie z ustawiona konfiguracja. Gdy dostepne sa nowe pliki
aktualizacyjne, AVG pobiera je bezposrednio z internetu lub katalogu
sieciowego. W przypadku braku nowych aktualizacji proces ten konczy sie, nie
dokonujac zadnych zmian.

15.3.Proces aktualizacji

Aktualizacje mozna uruchamiac na zadanie, gdy sa potrzebne, klikajac link
Aktualizuj teraz _. Link ten jest zawsze dostepny w gléwnym oknie interfejsu
uzytkownika AVG. Mimo to, zaleca sie regularne aktualizowanie systemu, zgodnie z
harmonogramem, ktéry mozna edytowac za pomoca Menedzera aktualizacii.

Po uruchomieniu tego procesu program AVG sprawdza, czy dostepne sa nowe pliki
aktualizacyjne. Jesli tak, system pobiera je i uruchamia wlasciwy proces aktualizacji.
W tym czasie otwierane jest okno Aktualizacja , w ktorym mozna sledzic
przedstawiony graficznie postep aktualizacji oraz przegladac szereg parametréw (
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rozmiar pliku aktualizacyjnego, ilosc odebranych danych, szybkosc i czas pobierania
itd.).

Uwaga: Przed zaktualizowaniem programu AVG tworzony jest punkt odtwarzania
systemu. W przypadku niepowodzenia aktualizacji i awarii systemu operacyjnego
mozna odtworzyc pierwotna konfiguracje systemu, uzywajac tego punktu. Aby uzyc
tej opcji, nalezy wybrac kolejno: Start / Wszystkie Programy / Akcesoria / Narzedzia
systemowe / Odtwarzanie systemu. Zalecane tylko doswiadczonym uzytkownikom!
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16. Historia zdarzen
24 Historia = @

Historia zdarzen

Data i godzing zdarzenia Uzytkawanik, Zridio Opis zdarzenia
ﬁZDDB—Dﬁ-ZS, 15:22:22 MT AUTHORITYSYSTEM General Trwa uruchamianie AYE,
ﬁzuns-os-za, 18:24:04  MWT AUTHORITY\SVSTEM General Uruchomiono AYa,

W Z008-06-23, 16:30:35  NT AUTHORITYSYSTEM Update Aktualizacja zostata rozpocz
WA Z008-06-23, 16:33:15  NT AUTHORITYSYSTEM Update Aktualizacja zostata zakoncz

Przechowalnia wirusdw

[( I fm | m
‘ ak. | ‘ Anuluj ‘ | Zastosu] |

Do interfejsu Historii zdarzen mozna dostac sie poprzez menu gléwne Historia/
Dziennik historii zdarzen. Okno to zawiera podsumowanie najwazniejszych
wydarzen, ktére wystapily w czasie pracy systemu AVG 8.5 Anti-Virus plus
Firewall. Dziennik historii zdarzen zawiera rekordy odpowiadajace nastepujacym
typom zdarzen:

e Informacje o aktualizacjach oprogramowania AVG;

e Uruchomienie, zakonczenie lub wstrzymanie testu (lacznie z testami
wykonywanymi automatycznie);

e Zdarzenia powiazane z wykryciem wirusa (przez Ochrone Rezydentna lub
podczas zwyklego skanowania), wraz ze wskazaniem lokalizacji
zainfekowanego pliku;

e Inne wazne zdarzenia.

Przyciski kontrolne

e Oproznij liste — powoduje usuniecie wszystkich wpiséw z listy zdarzen.
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Temgh o threats. Exry on you

o Odswiez liste — powoduje odswiezenie zawartosci listy zdarzen.
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17. FAQ i Pomoc Techniczna

W przypadku jakichkolwiek problemdw z oprogramowaniem AVG (w kwestiach
handlowych lub technicznych) prosimy skorzystac z sekcji FAQ dostepnej pod

adresem www.avg.com.

Jesli pomoc ta okaze sie niewystarczajaca, zalecamy kontakt z dzialem pomocy
technicznej za posrednictwem poczty e-mail. Zachecamy do skorzystania z formularza
kontaktowego, dostepnego po wybraniu polecenia menu systemowego Pomoc/
Uzyskaj pomoc online.
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