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1. Einleitung

Dieses Benutzerhandbuch beinhaltet eine umfassende Dokumentation der AVG
Internet Security Netzwerk Edition.

1.1. Schema der AVG Netzwerk-Edition

Bitte sehen Sie sich das folgende Basisschema der AVG Netzwerk-Edition grundlich
an. Dieses zeigt die Verbindungen und Interaktionen der AVG Netzwerk-Edition an:

i o Der Grisoft Server o

= versorgt den [ die TCP Senver

mit Aktualisienungsdalaien.
|

Das DataCentar 0
besteht aus einer Kommunikations-Datenbank

und dem TCP Server. Der TCP Server arbeitet als Vermittler
Zwischen AVGADMIM und den AVG Clients, AVGADMIN
verwendet den TCP Sarver, um die Datenbank zu ermeichen,
damit Emstellungen und System Farameter zeniral verwaliet
werden. Die AVG Clients nuizen den TCP Senver

um die Einstellungs-Parameter auszulesen und um lhre
aktuellen Einstellungen und Testergebnisse im DataCenter
zu speichem. Weiterhin dient der TCP Server als lokaler
Akfualisierungssenser.

AVGADMIN ©
st gin Programm flr die automatische
Metzwerkinstallation, Viersaltung und Aktualisierung der
AWG Clients. AVGADMIN kann mit verschiedenen
Datacentern kommunizieren.

|0 ,.-_o - = o_-.. b |
W 2 F 3 al
u J AVG Clients o
t‘-‘h ‘1{: — kommunizieren mit dem TCP Server (zum Ubemehmen
i .%; g P _ﬂf oo der Standardeinstellungen, dndern spezielier Farameder,

senden der Testergebnisse, ).

1.2. Funktionen der AVG Internet Security Netzwerk Edition

AVG Internet Security Netzwerk Edition bietet die folgenden Funktionen an:

° Remote-Installation

Wenn Sie diese Funktion verwenden, kdnnen Sie sehr einfach AVG auf allen
Arbeitsstationen in lhrem Netzwerk installieren. Die Remote Installation wird
vom AVG S-Tool Uberwacht — dieses Programm erstellt ein Installationsskript,
welches die Ausfihrung des Setup Installationsprogramms auf allen Remote-
Arbeitsstationen im Netzwerk erméglicht.

° Zentral kontrollierte Aktualisierungen

Alle AVG Clients im Netzwerk kénnen mit Hilfe des AVGINET Lite Programms
zentral aktualisiert werden. Dieses Programm fiuhrt die mit dem AVG Scheduler
geplanten Aktualisierungen aus.
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° Gesicherte Kommunikation

Die Netzwerkkommunikation zwischen dem AVGADMIN (AVG TCP Server) und
Workstations ist vollstandig verschlusselt, wenn sowohl der Client als auch der
Server auf die aktuelle Version aktualisiert sind.

° Komplette Remote-Verwaltung im Netzwerk

Die vollstandige Funktion der AVG Internet Security Netzwerk Edition garantiert:

o Automatisierte Remote-AVG-Installation auf allen Netzwerk-Workstations

o Einen kontinuierlichen Uberblick Uber den aktuellen Status aller AVG
Netzwerk-Clients

o] Zentrale Kontrolle und Verwaltung der AVG Client Konfigurationen

Die volistandige Funktionalitat der Internet Security Netzwerk Edition wird
durch das AVGADMIN Programm und das AVG DataCenter bereitgestelit.

(Diese Option steht nur Benutzern der AVG-Netzwerk Edition zur
Verfigung.)

Falls Sie die erweiterten Funktionen der AVG Internet Security Netzwerk Edition
nicht benétigen, empfehlen wir, nur das AVG S-Tool zu installieren (fur die
Erstellung der Installationsskripte sowie flir die Remote Installation). Weder
AVGADMIN noch das AVG DataCenter werden fur die automatische
Installation und/oder zentral kontrollierten Aktualisierungen bendtigt.

° Zusatzlich zu allen Standard-Einstellungen enthéalt die AVG Internet Security
Netzwerk Edition die Unterstutzung durch folgende Komponenten:

o] Anti-Spam Unterstitzung far den Schutz und die Konfiguration direkt Gber
AVGADMIN

o] Anti-Spyware Unterstitzung fur den Schutz und die Konfiguration direkt
uber AVGADMIN

o] Firewall Schutz und die Mdglichkeit, die Einstellungen direkt Uber
AVGADMIN vorzunehmen

1.3. Auswahl der AVG Internet Security Netzwerk Edition-
Verwaltungsfunktionen

Wenn Sie dieses Dokument gelesen haben und trotzdem noch nicht sicher sind,
welches Level oder welcher Typ der AVG Internet Security Netzwerk Edition das
geeignete fur Sie ist, empfehlen wir IThnen, Kontakt zum Technischen Support von
Grisoft herzustellen: technicalsupport@grisoft.com.

Damit wir eine Ldsung fir die Integration von AVG in lhr Netzwerk finden kdnnen,
bendtigen wir die folgenden Informationen:

° Die GroRRe Ihres Netzwerkes (Art des Fileservers, Anzahl der Arbeitsstationen im
Netzwerk)

° Die Betriebssysteme auf den Client Arbeitsstationen

° Durchschnittliche Hardware auf den Client Arbeitsstationen (oder besser die

minimalen Parameter)

° Verwendung von LAN oder WAN und die Verbindungsqualitat bei WAN
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° Ilhre Anforderungen an die AVG Internet Security Netzwerk Edition
(Voraussetzungen des Administrators und Verwaltungsaufwand)

1.4. Unterstutzte Betriebssysteme

AVG 7.5 Internet Security Netzwerk Edition ist dafur gedacht, Workstations mit den
folgenden Betriebssystemen zu verwalten und zu schitzen (mit den Ausnahmen, die
unter der Liste aufgefuhrt sind)

° Windows 98 SE

° Windows ME

° Windows NT Workstation SP6A

° Windows 2000 Professional SP4 + Security Rollup Pack

° Windows XP Professional SP2

° Windows XP Home SP2

° Windows XP Professional x64 Edition SP1

° Windows NT Server 4.0 SP6a

. Windows Server 2000 SP4 + Update Rollup Pack

° Windows Server 2003 SP1

° Windows Server 2003 x64 Edition

° Windows Vista

Anmerkung:
° Die Komponente Firewall ist fur Windows 95 und Windows Vista nicht verfugbar
° Die Komponente Anti-Spyware on-Access Scanner (im Residenten Schutz

unter ,,Prufe potentiell unerwiinschte Programme*) ist nur verfligbar unter
Windows 2000 SP4 + Second Rollup (friheres Service Pack 5), Windows XP SP2,
Windows XP Pro x 64 Edition SP1 und Windows Vista.

Der AVGADMIN und die zugehérigen Komponenten werden unter den folgenden
Betriebssystemen unterstitzt:

° Windows 98 SE

° Windows ME

° Windows NT Workstation SP6a

° Windows 2000 Professional SP4 + Security Rollup Pack
° Windows XP Professional SP2

° Windows XP Home SP2

° Windows NT Server 4.0 SP6a

° Windows Server 2000 SP4 + Update Rollup Pack

° Windows Server 2003 SP1

° Windows Server 2003 x64 Edition
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Anmerkung: Die Option Grafikberichte ist unter Windows 98/ME und NT nicht
verfugbar.

Der AVG TCP Server wird unter den folgenden Betriebssystemen unterstitzt:

° Windows NT Workstation SP6a

° Windows 2000 Professional SP4 + Security Rollup Pack
° Windows NT Server 4.0 SP6a

. Windows Server 2000 SP4 + Update Rollup Pack

° Windows Server 2003 SP1

° Windows Server 2003 x64 Edition

° RedHat/SUSE/Mandriva/Ubuntu/DEBIAN und andere auf Linux i386-basierende
Systeme

1.5. Hardware-Mindestanforderungen

Die Mindestanforderungen an Hardware fur die AVG 7.5 Internet Security
Netzwerk Edition sind Folgende:

° Intel Pentium CPU 300 MHz

° 70 MB verfugbarer Festplattenspeicher

° 64 MB RAM Speicherkapazitat

Die Mindestanforderungen an Hardware fur den AVGADMIN, AVG TCP Server und
die entsprechenden Komponenten sind die Folgenden:

° Intel Pentium CPU 300 MHz

° 70 MB freier Festplattenspeicher

° 128 MB RAM Speicherkapazitat
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2. Erklarung der Begriffe

In diesem Benutzerhandbuch werden Sie haufig bestimmte Ausdrucke fur
Komponenten der AVG Internet Security Netzwerk Edition finden. Hier finden Sie
nun einen kleinen Uberblick tUber diese Ausdriicke, zusammen mit kurzen
Erlauterungen.

Die entsprechenden Komponenten der AVG Internet Security Netzwerk Edition
werden dann detailliert in den entsprechenden Kapiteln dieses Benutzerhandbuches
beschrieben.

2.1. AVG DataCenter

Das AVG DataCenter ist eine Datenbank, in der die gesamte Konfiguration der AVG-
Clients inklusive der Tests und Aufgabeneinstellungen enthalten ist. Alle Client-
Arbeitsstationen mit installiertem AVG, sowie AVGADMIN, kommunizieren mit dem
DataCenter. Die Kommunikation ist nur dann méglich, wenn die Komponente AVG
Internet Security Netzwerk Edition auf allen mit dem AVG DataCenter verbundenen
Arbeitsstationen installiert ist.

2.2. AVG TCP Server

Der AVG TCP Server ermdglicht das Ausfiihren des AVG DataCenters: dieser beinhaltet
eine eigene SQL Datenbank Engine. Es kdnnen jedoch auch andere Standalone SQL
Datenbankserver verwendet werden. Momentan kann AVG TCP Server auch Firebird
SQL Server und Microsoft SQL Server (inklusive der MS SQL Desktop Engine)
verwenden.

Anmerkung: Nur der Firebird SQL Server Embedded ist Teil des Installationspaketes
der AVG Internet Security Netzwerk Edition. Wenn Sie den MS SQL Server verwenden
maochten, muss dieser bereits installiert sein

AVG TCP Server ubernimmt die Rolle eines Kommunikations-Vermittlers zwischen
AVGADMIN und den AVG-Clients. AVGADMIN verwendet AVG TCP Server fur den
Zugriff auf das AVG DataCenter und fur die zentrale Definition der Einstellungen und
Systemparameter. Uber AVG TCP Server greifen alle AVG-Clients auf das AVG
DataCenter zu, um die voreingestellten Konfigurationsparameter zu erhalten und um
die aktuell eingestellten Parameter und Testergebnisse zu speichern. Zuséatzlich dient
der AVG TCP Server noch als lokale Aktualisierungsquelle.

Die AVG-Clients, die mit dem AVG TCP Server verbunden sind, nutzen die Standard
HTTP-Kommunikation Uber das TCP-Protokoll. Daher benétigen die AVG-Clients keine
weiteren Komponenten oder spezielle Konfiguration fur die Kommunikation mit AVG
TCP Server. Die AVG-Clients kdnnen sogar eine Verbindung zum AVG DataCenter
Uber einen Proxy-Server innerhalb des WAN herstellen.

Standardmafig wird AVG TCP Server im Verzeichnis C:\Programme\Grisoft\AVG
TCP Server installiert.

Anmerkung: Statt AVG TCP Server kdnnen Sie die AVG DataCenter-Funktionalitat
auch mit anderen Datenbankservern verwenden. Momentan kénnen Sie den Firebird
SQL Server (mit nativen Bibliotheken) oder den MS SQL Server (mit ODBC)
verwenden.
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Falls Sie sich dafur entscheiden sollten, eine der oben angegebenen
Netzwerkadministrations-Optionen zu verwenden, ist es unbedingt erforderlich, dass
auf allen Client Arbeitsstationen die erforderlichen Treiber installiert sind. Falls Sie sich
daftr entscheiden, keinen AVG TCP Server zu verwenden, ist es weiterhin notwendig,
einen lokalen Webserver fur die Spiegelung der Aktualisierungsdateien einzurichten;
dieser Server wird dann von den Netzwerk-Clients fir die geplanten Aktualisierungen
genutzt.

Die SQL-Installationsskripte fur die Erstellung aller notwendigen Tabellen und Daten
des AVG DataCenters sind fur alle unterstutzten SQL Serververfugbar.

2.3. AVG TCP Monitor

Der AVG TCP Monitor wird fur die Kontrolle und Konfiguration des AVG TCP Server
verwendet. Der TCP Server Monitor ist Bestandteil der Installation des AVG TCP
Servers.

2.4. AVGADMIN

AVGADMIN ist ein Programm fur die automatische Remote-Installation, Verwaltung
und fur die Aktualisierung der AVG Clients innerhalb des Netzwerks. AVGADMIN
kommuniziert direkt mit dem AVG DataCenter, aul3erdem steuert es Ereignisse, |6st
Ereignisse aus und zeigt einzelne Ereignisse an. Es kann als die "administrative
Konsole" des AVG DataCenters angesehen werden.

AVGADMIN kann in zwei Modi ausgefuhrt werden:

° AVGADMIN Basis-Oberflache
° AVGADMIN Advanced Oberflache

Standardmaiig wird AVGADMIN in das Verzeichnis
C:\Programme\Grisoft\AVGADMIN installiert.

2.5. AVG S-Tool

Das AVG S-Tool hilft Ihnen bei der Erstellung von Installationsskripten und bei der
Remote Installation von AVG auf den Ziel-Netzwerkarbeitsstationen.

Das Installationsskript ist eine Datei, in der die Installationsparameter fir die AVG
Client Installation definiert sind. Es kénnen die Lizenzinformationen, die
Komponentenauswabhl, versteckte (automatische) Installationsparameter, etc.
enthalten sein. Sobald das Installationsskript erstellt wurde, kdnnen Sie das AVG S-
Tool verwenden, um den Start der Remote Installation auf den ausgewahlten
Netzwerkarbeitsstationen zu planen, oder Sie kénnen das Skript fur eine spatere
Verwendung speichern (z.B. im Login Skript). Das AVG S-Tool unterstitzt auch die
Erstellung von Skripten und Dateien, die fur die Erstellung einer Installations-CD mit
voreingestellten Parametern bendtigt werden.

Weitere Informationen zu unterstutzten Betriebssystemen erhalten Sie in Kapitel 1.4.
AVG S-Tool kann in zwei Modi ausgefuhrt werden:

° AVG S-Tool Basis Modus
° AVG S-Tool Advanced Modus

www.jakobsoftware.de



GR.SOF'. Copyright (c) GRISOFT, s.r.o. All rights reserved.

Standardmafig wird das Programm im Verzeichnis
C:\Programme\Grisoft\AVGADMINY7 installiert.

2.6. AVGINET Lite
AVGINET Lite ist ein Programm, dass

° neue Aktualisierungsdateien im Internet erkennen und herunterladen kann

° eine vollstandige Spiegelung der Struktur des Aktualisierungsservers flr die
zentrale Aktualisierung der AVG Clients ausfihren kann.

° eine AVG-Aktualisierung auf den Clients durchfiihren kann
Diese Anwendung kann separat gestartet werden oder Sie verwenden die installierte
AVG Client-Konfiguration.

Standardmafig wird AVGINET Lite im Verzeichnis C:\Programme\Grisoft\AVG TCP
Server installiert.

2.7. AVG Client

Der Begriff AVG-Client wird verwendet, wenn Uber eine einzelne Installation von AVG
auf einer Arbeitsstation innerhalb des Netzwerkes gesprochen wird. Uber AVG TCP
Server kommuniziert der AVG Client mit dem AVG DataCenter und Ubernimmt die
Standardeinstellungen, fordert spezielle Einstellungen an, sendet die Testergebnisse
an das AVG DataCenter usw.
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3. Installation der AVG Internet Security Netzwerk
Edition

3.1. AVG Internet Security Netzwerk Edition - Installationsschritte

Die Installation und Konfiguration der Internet Security Netzwerk Edition ist in die
folgenden Schritte unterteilt:

° AVG TCP Server Installation

° AVGADMIN Installation

° AVGADMIN Verbindung zum AVG DataCenter

Es wird dringend empfohlen, dass Sie zuerst die gesamte Dokumentation lesen, damit
Sie einen allgemeinen Uberblick Uiber die Mdglichkeiten der AVG Internet Security
Netzwerk Edition erhalten und die Konfiguration besser Ihren Bedurfnissen
anpassen kénnen.

3.2. AVG Internet Security Netzwerk Edition - Installationsvorgang

Die AVG Internet Security Netzwerk Edition kann mit der Exe-Datei im
Verzeichnis AVGADMIN auf der Installations-CD gestartet werden. Das aktuelle
Installationspaket kdnnen Sie immer von der Grisoft Webseite, Abschnitt
Download/ Installation herunterladen http://www.grisoft.de/.

Gehen Sie bitte vor der AVGADMIN-Installation auf die Grisoft-Webseite und
suchenSie dort die neueste Installationsdatei.

Warnung: Die AVGADMIN-Installation auf den Betriebssystemen Windows 95/NT
bendtigt eine installierte Version des Internet Explorer 5.01 oder héher!

Erstellen Sie auf IThrem PC/Server ein neues Verzeichnis (z.B. AVGINST) und kopieren
Sie die Installationsdatei von AVGADMIN hinein. Dieses Verzeichnis kann dann flr
die Installation anderer Bestandteile der Netzwerkadministration verwendet werden.
Wechseln Sie in das Verzeichnis, in dem sich die Installationsdatei von AVGADMIN
befindet und starten Sie die Installation:

a) Setup Sprachauswahl
Der Willkommen-Dialog erscheint in der Sprache, in der das Betriebssystem

arbeitet. Sie kbnnen nun eine andere Sprache auswéhlen und lhre Auswahl
durch Drucken der Schaltflache Weiter bestétigen.
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o AVGADMIN 7.5 Build 421 (27.9.2006)

Installation von AVGADMIN 7.5

Willlkkommen im Setupprogramm der Remoteverwaltung von AVG
75

Sprachauswahl |De1..itsd'1 j

Weiter = | Ende |

b)

GRISOFT

Lizenzvertrag

Das neue Dialogfenster zeigt den vollstandigen Wortlaut des AVG Internet
Security Netzwerk Edition- Lizenzvertrages an. Wenn Sie diesen akzeptieren,
klicken Sie bitte auf die Schaltflache Ja. Anderenfalls klicken Sie bitte auf die
Schaltflache Nein und die Installation wird daraufhin abgebrochen.

www.jakobsoftware.de
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ol AVGADMIN 7.5 Build 421 (27.9.2006)

Bitte lesen Sie sich die Lizenzbedingungen songfaltig durch. Mit der Taste ‘Bild-MNach-Unten”
\:‘/ konnen Sie den Rest des Textes sehen.

Lizenzvertrag [A’

Dies ist ein Lizenzvertrag zwischen lhnen, dem Endnutzer des Computerprogramms, und
der Gesellschaft GRISOFT, sr.o. im Weiteren nur "GRISOFT" oder "Gesellschaft GRISOFT™).
Bitte aufmercsam durchlesen!

Sofem sie den Bedingungen dieses Vertrages nicht zustimmen, stellen Sie die
Werwendung dieses Programms sofort ein! Sie haben binnen 80 Tagen nach Kauf der jeweiligen
Programmyversion Anspruch auf Rickzahlung der Lizenzgebihr, und zwar unter Voraussetzung der
Rickogabe aller physischen Bestandteile des Produldpakets und Vemichtung aller bisher
angeschafften Kopien der betreffenden Programmvwersion, ggf. Loschen des bereits installieten
Programms.

[

Stimmen Sie den Lizenzbedingungen vollstandig zu?
‘Wenn Sie MNein wahlen, wird Setup beendet.
Um AVGADMIM 7.5 zu ingtallieren, mssen Sie zustimmen.

< Zurick Nein

Zielverzeichnis

Bitte geben Sie das Zielverzeichnis an, in das der AVGADMIN (und seine
Komponenten) installiert werden sollen. Wenn Sie ein anderes Verzeichnis
auswahlen mdochten, klicken Sie bitte die Schaltflache Durchsuchen an und

wéhlen Sie daraufhin das entsprechende Verzeichnis auf der lokalen Festplatte
aus. Um mit der Installation fortzufahren, klicken Sie bitte auf die Schaltflache

Weiter.
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Zielverzeichnis

Wahlen Sie bitte das Verzeichnis. in das AVGADMIN installiert
werden

soll. Klicken Sie auf die Schalflache Durchsuchen,

um die Verzeichnisse zu durchlaufen.

Wir empfehlen, die vorgeschlagenen Standardeinstellungen zu
nutzen.

Zielverzeichnis:

C:%Programme*risaft

Verzeichnis bestatigen

Falls Sie ein anderes als das vorgeschlagene Verzeichnis angegeben haben und
dieses noch nicht existiert, erscheint ein Dialogfenster in dem Sie gefragt
werden, ob das entsprechende Verzeichnis erstellt werden soll. Wenn Sie die
Erstellung des Verzeichnisses bestatigen wollen, klicken Sie bitte auf die

Schaltflache Ja.

—

Verzeichnis existiert nicht

o
s

P 4 Wollen Sie das Verzeichnis erstellen? Falls Sie Ja auswahlen wird dieses Verzeichnis wahrend der Installation erstellt, Wenn Sie das Zielverzeichnis
\-trj andern machten, wahlen Sie bitte Nein,

Mein

Komponentenauswahl

Das neu erscheinende Dialogfenster fordert Sie dazu auf, die Komponenten der
AVG Internet Security Netzwerk Edition auszuwahlen, die Sie installieren
mochten. Weiterhin sollten Sie die Art der Netzwerkkommunikation festlegen.
Standardmagig ist die Verwendung von AVG TCP Server voreingestellt. Wenn
Sie einen anderen Typ verwenden wollen, markieren Sie bitte die entsprechende
Auswahlbox. Um mit dem Installationsprozess fortzufahren, klicken Sie bitte auf

die Schaltflache Weiter:
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Komponentenauswahl

£
AVG Wahlen Sie bitte die Komponenten, die Sie installieren wollen.
Wenn Sie eine Komponente deseleldieren, wird diese deinstalliert.

-1 TCP Server Ny
Firebird Diatenbank
AVGINET Lite
[0 M5-5QL-Server Skript
[ Firebird Server Skript
Grafikberichte
AVG 5-Tool

£

< Zunick

Anmerkung: Wenn Sie Grafikberichte erstellen méchten, installieren Sie diese
Komponente auf dem gleichen Computer, auf dem sich der AVG TCP Server
befindet. Generierte Berichte kdnnen auch auf Workstations eingesehen werden
nur mit installiertem AVGADMIN, sie kdnnen dort jedoch nicht generiert werden.
Die Option Grafikberichte ist nur auf Windows NT-basierten Systemen verflugbar
(Windows 2000/XP/2003 und kompatible)

Zusammenfassung
Dieser Dialog zeigt eine Liste der ausgewéahlten Parameter an. Um mit dem

Installationsprozess fortzufahren, klicken Sie bitte auf die Schaltflache
Fertigstellen.
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Zusammenfassung

a AVG Ubemprifen Sie bitte, ob die eingegebenen Parameter richtig sind
und klicken Sie auf Fertigstellen, um die Installation fertig
zu stellen.

Klicken Sie auf Zunack, um die Parameter zu andem.

Fielverzeichnis:
C:Programme’\Grisoft

Lizenz:
Benutzer:

Fimma:

< Junick

Installation ist fertig

Der Dialog Installation ist fertig! erscheint zur Bestatigung, dass der
AVGADMIN und alle ausgewahlten Komponenten erfolgreich installiert wurden.
Bitte klicken Sie auf die Schaltflache OK, um die Installation zu beenden.

Falls wahrend der Installation ein Fehler auftrat oder die Installation fehlschlug,
wird eine Fehlermeldung angezeigt. In diesem Fall wechseln Sie bitte in Ihr TEMP
Verzeichnis, in dem sich die avg7adm.log Datei befindet und senden Sie diese
far eine grindliche Fehleranalyse an unseren Technischen Support. Verwenden
Sie hierfur die folgende eMailadresse: technicalsupport@grisoft.com

www.jakobsoftware.de
Copyright (c) GRISOFT, s.r.o. All rights reserved.



mailto:technicalsupport@grisoft.com

4. AVG Installation auf Client-Workstations

4.1. Installationseinstellungen

Fur einzelne Stationen in IThrem Netzwerk, die eine Firewall benutzen, missen Sie, im
Hinblick auf die korrekte Benutzung der Remote-Installatation von AVG bestimmte
Ports und spezifische Systemeinstellungen freigeben.

Abhéangig vom Typ der Firewall und den Einstellungen jeder Station kénnen einige der
unten erwahnten Voraussetzungen schon vordefiniert oder erlaubt sein, oder die
Einstellungen sind unter demselben Namen und Beschreibung nicht maglich. Wir
empfehlen, dass die Einstellungen in der Firewall nur von erfahrenden Benutzern
durchgefuhrt werden sollten! Nehmen Sie sich immer das Benutzerhandbuch oder die
Hilfedatei lhrer Firewall zur Hand, bevor Sie die Einstellungen andern.

a) Ping (ICMP type O - Eingehende Echo Anfrage)

Andern Sie diese Einstellung nur, wenn der AVGADMIN die Stationen in Threm
Netzwerk nicht finden kann (wobei Sie sicher sind, dass die Stationen
eingeschaltet und einsatzfahig sind).

In den Firewall-Einstellungen erlauben Sie in der Zielstation die eingehende
Ping-Anforderung innerhalb Ihres lokalen Netzwerks. Oft finden Sie die Funktion
unter der Beschreibung ICMP type 0 oder Incoming Echo Request o0.4. Falls
diese korrekt gesetzt wurde, kann der AVGADMIN die Station in IThrem Netzwerk
finden.

b) Dateifreigabe und Druckerfreigabe fur Microsoft Netzwerke

Um dem AVGADMIN Zugriff zu einem Remotecomputer Uber die Freigabe Uber
Admin$ herzustellen, mussen Sie zuerst die Dateifreigabe und
Druckerfreigabe fur Microsoft Netzwerke auf den Zielstationen erlauben.
Speziell missen Sie die Kommunikation tiber die TCP Ports 139 und 445, sowie
die UDP Ports 137 und 138 erlauben. Auf diesem Weg kopiert der AVGADMIN
den AvgAgent auf den Zielcomputer.

Zuerst sollten Sie kontrollieren, ob die Funktion der Dateifreigabe und
Druckerfreigabe fur Microsoft Netzwerke in lThrem Netzwerk auf dem
Zielcomputer installiert ist. Falls Sie Windows 2000 oder XP benutzen, finden Sie
die Einstellung unter Start/Einstellungen/Netzwerkverbindungen. Im
Fenster Eigenschaften Ihrer Netzwerkverbindungen setzen Sie den Haken bei
Dateifreigabe und Druckerfreigabe fur Microsoft Netzwerke. Falls Sie
einen solchen Eintrag nicht finden ist die Komponente noch nicht installiert.
Kontaktieren Sie bitte lhren Netzwerkadministrator oder installieren Sie diese
Komponente selbst von der Installations-CD von Microsoft

Wenn die Komponente Dateifreigabe und Druckerfreigabe fur Microsoft
Netzwerke erfolgreich installiert wurde, missen Sie die oben erwédhnten Ports
in lhrer Firewall auf dem Zielrechner freigeben. Wenn Sie z. B. die integrierte
Windows XP Firewall benutzen, kénnen Sie einfach das Hakchen bei Datei-und
Druckerfreigabe im Reiter Ausnahmen herausnehmen.
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c) RPC: Remote Procedure Call

Falls Sie den AvgAgent Service auf lhrem Zielcomputer starten mdchten,
mussen Sie den TCP und UDP Port 135 in der Firewall des Zielcomputers
freigeben.

d) Kommunikation auf dem TCP Port 6150

Fur die richtige Kommunikation zwischen dem AVG S-Tool und der AvgAgent
Komponente mussen Sie die Kommunikation auf dem TCP Port 6150 erlauben.
Wahrend der Benutzung des Ports kontrolliert das AVG S-Tool das AvgAgent
Tool und lasst die AVG Installationsdateien passieren.

e) Kommunikation auf dem TCP Port 80 (AVGINET und AVGINET Lite)

Fur die fehlerfreie Kommunikation zwischen AVGINET (AVGINET Lite) und dem
Aktualisierungs-Server mussen Sie die ausgehende Kommunikation fur diese
Komponenten auf dem TCP Port 80 erlauben.

Bitte beachten Sie: Falls Sie Probleme mit der Remote-Verwaltung/Installation
haben, versuchen Sie, eine Losung hierfur im Abschnitt FAQ (Frequently Asked
Questions) zu finden; gehen Sie hierfur auf die Webseite von Grisoft unter
www.grisoft.com.

AVG Internet Security kann auf verschiedene Arten auf Arbeitsstationen/Servern
remote installiert werden (siehe unten), aber fir die meisten Benutzer empfehlen wir
die Verwendung des AVG DataCenter Setup-Assistent bei der ersten Installation.

a) Direkte Installation

Sie kdnnen AVG Anti-Virus manuell auf jeder einzelnen Arbeitsstation/Server in
Ihrem Netzwerk installieren und diese danach manuell mit der AVG Internet
Security Netzwerk Edition verbinden. Diese Option kann auf allen Windows
Plattformen verwendet werden.

(Fur eine detaillierte Beschreibung der Installation von AVG lesen Sie bitte auch
das Benutzerhandbuch AVG 7.5 Anti-Virus; Sie kdnnen dieses im Abschnitt
Download/Dokumentation von der Webseite http://www.grisoft.de
herunterladen)

b) Remote Installation mit Hilfe des AVG S-Tools unter Windows NT4 und
hoher

Auf Betriebssystemen mit Windows NT4/2000/2003/XP Professional kann
die Installation von AVG Anti-Virus auf allen Netzwerkarbeitsstationen mit Hilfe
des AVG S-Tools ausgefuhrt werden.

o Wahlen Sie eine Netzwerkarbeitsstation aus und installieren Sie AVG auf

dieser.

o] Definieren Sie die AVG-Konfiguration als Beispielkonfiguration fur alle
anderen Netzwerkarbeitsstationen.

o] Installieren Sie nun auf derselben Arbeitsstation das AVG S-Tool.

o] Basierend auf der Installation von AVG Internet Security erstellt das

AVG S-Tool eine Konfigurationsvorlage und sendet diese dann zusammen
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mit dem AvgAgent Programm an alle anderen Netzwerkarbeitsstationen.
AvgAgent sorgt dafur, dass die Installation von AVG auf jeder einzelnen
Arbeitsstation durchgefihrt wird

o] AvgAgent installiert daraufhin AVG Internet Security mit der
vordefinierten Konfiguration auf jeder Netzwerkarbeitsstation.

Bei der Installation auf Systemen mit den Betriebssystem Windows
NT4/2000/2003/XP Professional werden die Administrator /
Doméanenadministrator - Zugriffsrechte fur die zentrale Installation von AVG
bendtigt.

c) Remote Installation mit Hilfe des AVG S-Tools unter Windows
95/98/Me/XP Home

Auf Betriebssystemen mit Windows 95/98/Me und Windows XP Home kann
die Installation von AVG auf allen Netzwerkarbeitsstationen mit Hilfe des
Programms AvgAgent durchgefuhrt werden. Dieses sorgt dafur, dass die AVG-
Installation auf jeder einzelnen Arbeitsstation durchgefuhrt wird.

o] Speichern Sie die AvgAgent Datei auf dem Server.

o] Installieren Sie AvgAgent auf den Clients mit den Betriebssystemen
Windows 95/98/ME und Windows XP Home.

o Starten Sie das AVG S-Tool auf dem Server und installieren Sie AVG auf
den Clients mit Windows 95/98/ME und Windows XP Home, auf denen
AvgAgent installiert ist.

Lesen Sie bitte das Kapitel 5.5 AVG-Installation unter Windows 95/98/ME und
Win XP_ Home, um weitere Informationen zu erhalten.

4.2. Installationsskript

Das Installationsskript wird fur die Erstellung einer Konfigurationsvorlage mit einer
AVG Beispiel-Benutzerkonfiguration verwendet. Das Installationsskript Ubernimmt die
eingestellte AVG Internet Security - Konfiguration von der Arbeitsstation, auf der es
installiert wurde. Die Konfiguration wird daraufhin gepackt und dem Paket fir die
Installation auf den anderen Netzwerkarbeitsstationen verteilt.

Sie kénnen den Installationsvorgang durch Voreinstellung der SETUP.EXE mit
Kommandozeilenparametern beeinflussen. Auf diese Weise kénnen Sie den
Installationsprozess mit der entsprechenden Lizenznummer, den zu installierenden
Komponenten usw. starten.

a) Installationsparameter

Die folgende Tabelle zeigt eine Liste mit allen Installationsparametern. Wir
empfehlen die Verwendung dieser Parameter jedoch nur dann, wenn Sie einen
wichtigen Grund fur die Verwendung haben. Ansonsten empfehlen wir dringend
die Verwendung des AVG S-Tools fur die Erstellung der Installationsskripte!

Die Installationsparameter des Setups beginnen alle mit dem Zeichen ‘/’
(Slash). Einige dieser Parameter kdnnen nur korrekt ausgefuhrt werden, wenn
ein bestimmter Wert angegeben wird; andere kénnen auch ohne angegebenen
Wert ausgefiuhrt werden. Das Leerzeichen sorgt fur eine Unterscheidung
zwischen Parameter und Wert. Falls das Leerzeichen innerhalb eines Wertes
vorkommen soll, muss dieses in Anfuhrungszeichen geschrieben werden.
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Beispiele:

SETUP /TARGET_DIR “C:\Program Files\Grisoft\Avg7*

SETUP /QUIT_IF_INSTALLED /COMPANY “Acme Ltd.” /HIDE

Die folgende Tabelle zeigt eine Liste mit allen verfliigbaren Setup-Parametern
inklusive einer kurzen Beschreibung:

Parameter und Wert

Bedeutung

REPAIR Repariert eine vorhandene Installation

UNINSTALL Deinstalliert das Programm

HIDE Versteckte Installation. Nachdem alle
bendtigten Parameter eingegeben wurden,
wird die Installation ohne weitere
Benutzerinteraktion durchgefiuhrt.

LOG path Das Verzeichnis und der Name der

Installations-Protokolldatei

SCRIPT_FILE path

Parameter sollen aus dem angegebenen
Skript geladen werden

LICNO license-number

Lizenznummer fir die Installation

LICENSE _DLG Ein Dialogfenster wird getffnet, in das die
Lizenzdaten eingegeben werden kdnnen
NAME name Benutzername

COMPANY name

Firmenname

LICENSE user company number

Lizenzinformation — alle drei Parameter
mussen angegeben werden

MACHINE name

Name des Zielcomputers fur die Installation
von AVG. Aktiviert den Remote-
Installationsprozess.

MACHINE_LIST path

Pfadangabe einer Datei mit einer Liste von
Zielcomputern, auf denen AVG installiert
werden soll. In jeder Zeile steht ein
einzelner Stationenname. Aktiviert den
Remote-Installationsprozess.

RESTART_IF_NEEDED

Ein Neustart wird auf dem Zielcomputer
ausgefuhrt (falls dieser nach der
Installation notwendig wird).
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Parameter und Wert

Bedeutung

USER_ENUM_MODE mode

ALL
CURRENT_ONLY

NONE

)Aufzdhlung der Benutzer. Die folgenden
Werte kdnnen fur mode verwendet werden:

Installation wird fir alle Benutzer
durchgefiihrt (Standard)

Installation wird nur fur den gerade
angemeldeten Benutzer durchgefiihrt

Es wird keine Installation von
benutzerdefinierten Daten durchgefuhrt

IGNORE_USER user

user wird entweder durch SID oder den
kompletten Namen angegeben

user wird ignoriert; es wird keine
Installation fur diesen Benutzer
durchgefihrt. Dieser Parameter kann fur
jeden einzelnen Benutzer verwendet
werden. Dieser Parameter ist nur wichtig,
wenn USER_ENUM_MODE == ALL
eingestellt ist.

LOG_MODE mode

APPEND

REWRITE

Schreibmodus der Protokolldatei. Erlaubte
Werte fir mode:

IAm Ende der Datei fortfahren
(Standardmodus)

Neuschreiben der Datei

QUIT_IF_INSTALLED

Falls AVG bereits auf dem Zielcomputer
vorhanden ist, wird die Installation
abgebrochen.

DONT_START_APPS

Unterdriuckt den Start von AVG-Prozessen
(Control Center, Alarm Manager, etc.) nach
einer erfolgreichen Installation. Wenn Sie
diesen Parameter nicht verwenden, werden
die Prozesse standardmallig gestartet.

NO_WELCOME

Nach einer erfolgreichen Installation und
einem evtl. Neustart wird der
Willkommensdialog und der Assistent fur
Erste Schritte unterdruckt.

REMOTE_SETUP_PACKAGE

UNC_path

UNC-Pfadangabe zum Installationspaket fur
die Remote Installation. Dieser Pfad wird
von den Zielcomputern wahrend des
Installationsprozesses verwendet.
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Parameter und Wert

Bedeutung

REMOTE_INSTALL_TYPE

{NOW | ON_RESTART}

Remote-Installationstyp. Die Installation
kann sofort (NOW) oder nach dem
nachsten Neustart des Zielcomputers
(ON_RESTART) gestartet werden.

REMOTE_LOGIN_AS

account password

Kontoname und dazugehérendes Kennwort,
das vom Setup fur die Remote Installation
auf dem Zielcomputer verwendet werden
soll.

LANGID language_id

Identifikation der Sprache, die fur die
Kommunikation mit dem Benutzer
verwendet werden soll. Der
Betriebssystemwert wird als Standard
verwendet. Die Sprach ID ist eine
betriebssysteminterne Nummer (z. B.
0x405 fur Tschechisch)

ADD_FEATURE component

IAuswahl der zu installierenden
Komponenten.

REMOVE_FEATURE component

Auswahl der nicht zu installierenden
Komponenten.

TARGET_DIR path

Pfadangabe zum Zielverzeichnis der
Installation.

DCPATH path

IAVG DataCenter-Spezifikation —
Pfadangabe zur MDB-Datei oder DNS-Name
der Quelldaten.

NO_CC_STARTUP

Unterdriuckt den automatischen Start des
IAVG Control-Centers nach dem
Windowsstart.

NO_AVGW_STARTUP

Unterdriuckt den einmaligen Start des AVG
Test Center nach dem Windowsstart.

Sie kdnnen mehrere Komponenten angeben, indem Sie den Parameter
ADD_FEATURE wiederholen. Dies gilt genauso fur Komponenten, die nicht
installiert werden sollen. Falls eine Komponente mehrmals in einer Liste
erscheint, ist die Reihenfolge von Bedeutung. Die Komponentennamen und eine
kurze Beschreibung finden Sie in der folgenden Tabelle:

Komponentenname

Bedeutung

fea AVGWin

Alle Komponenten von AVG. Die Auswahl
dieser Komponente fuhrt zu der
Standardinstallation von AVG. Eine
detaillierte Komponentenauswahl erreichen
Sie Uber die Parameter REMOVE_FEATURE
und ADD_FEATURE.
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fea_AVG_ResidentShield Komponente Residenter Schutz

fea_AVG_CI Installation der Remote-Verwaltung (nur in
der Netzwerkedition verfiigbar, nicht
standardmanRig ausgewahit)

fea_AVG_Bootup Installation des Boot-Up-Scanners (nur fur
Win9x)
fea_AVG_EmailPlugins eMail Scanning Installation. Die Auswahl

dieser Komponente wéahlt standardmalig
alle folgenden Komponenten aus. Sie
konnen jede dieser Komponenten als nicht
zu installieren auswahlen, indem Sie diese
im Parameter REMOVE_FEATURE auflisten.

fea_AVG_Office_2000_plugin Installation des MS Office 2000-Plugins (nur
wenn das Paket installiert ist)

fea_ AVG_Bat plugin Plugin fur das eMail Programm The BAT

fea AVG_Exchange_plugin Plugin fur die eMail-Programme MS Office
Outlook und MS Exchange

fea_ AVG_Eudora_plugin Plugin fur das eMail-Programm Eudora

fea AVG_EMC EMS Komponente fur die eMail Programme,

die das POP3/SMTP Protokoll zum
Empfangen und Versenden von eMails
\verwenden.

Beispiel fur die Setupausfihrung

Die versteckte Installation von AVG Internet Security wird ausgefihrt, falls
das Programm noch nicht auf dem Computer installiert ist. Der Benutzername
und die Lizenznummer sind angegeben. Alle Komponenten von AVG, inklusive
der Unterstiutzung fur die AVG Internet Security werden installiert, bis auf die
Plugins fur The Bat! und MS Office 2000:

SETUP /HIDE /LICNO 70-123-456-ABCD-EFGH /NAME "Josef Novak"

/QUIT_IF_INSTALLED /ADD_FEATURE fea_ AVGWin
/ADD_FEATURE fea_ AVG_CI

/REMOVE_FEATURE fea AVG_Bat_plugin
/REMOVE_FEATURE fea_AVG_Office_2000_plugin

Die versteckte AVG-Installation wird ausgefuhrt, falls die Anwendung vorher
noch nicht auf einem Computer installiert war. Der Benutzername und die
Lizenznummer werden eingetragen. Die Unterstitzung der AVG Internet
Security Netzwerk Edition wird installiert. Die EMS Module (aber keine
speziellen e-Mail Client Plugins) werden installiert.

SETUP /HIDE /LICNO 70-123-456-ABCD-EFGH /NAME "Josef Novak™
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/QUIT_IF_INSTALLED /ADD_FEATURE fea AVGWin
/ADD_FEATURE fea_AVG_CI

/REMOVE_FEATURE fea_AVG_EmailPlugins
/ADD_FEATURE fea_AVG_EMC

4.3. Download der Installationsdatei

Die Installationsdatei von AVG ist auf der Grisoft Webseite im Abschnitt Downloads
unter www.grisoft.com verfugbar.

Fur die Verbreitung im Internet liegen einige Installationsdateien in gepackter Form
als Archiv vor. Dieses mussen Sie vor Ausfiihrung der Installation entpacken. Dies
kann mit dem Programm WIinRAR oder jedem anderen Komprimierungsprogramm
geschehen, das Archive im RAR Format verarbeiten kann. Eine freie Version des
Komprimierungstools WinRAR kdnnen Sie von der Seite http://www.rarlab.com
herunterladen oder Sie finden es im Abschnitt Bonus lhrer Installations-CD.

Auf der Distributions-CD liegen die Installationsdateien bereits in entpackter Form in
den entsprechenden Verzeichnissen vor.
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5. AVG Installationsskript Generator (AVG S-Tool)

Auf Systemen mit den Betriebssystemen Windows NT4/2000/2003/XP
Professional hilft Ihnen das AVG S-Tool bei der Erstellung der Installationsskripte
fur zahlreiche Installationen von AVG und auch bei der Remote Installation von AVG
selbst. Auf Systemen mit den Betriebssystemen Windows 95/98/Me/XP Home
kann AVG S-Tool ebenfalls zur Erstellung der Installationsskripte dienen.

5.1. AVG S-Tool starten

Das AVG S-Tool kann auf zwei Arten gestartet werden:

° Uber das Startmenii: Start/Programme/AVGADMIN 7.5 oder Uber die
Eingabeaufforderung in dem Verzeichnis, in dem AVGADMIN installiert wurde

° In der Umgebung von AVGADMIN wahlen Sie den Menleintrag
Service/Installiere AVG 7 auf Stationen... oder Service/Installiere AVG 7
auf Stationen (Advanced Modus).

AVG S-Tool kann entweder im Basis - oder Advanced Modus gestartet werden. Sie
kénnen Advanced Modus auswéahlen, in dem Sie die Option Advanced Modus im
Dialogfenster Auswahl des Setup Modus wahlen. Falls diese Option nicht markiert
ist, startet das Programm automatisch im Basis Modus (empfohlen fur die meisten
Benutzer).

5.2. AVG S-Tool Basis Modus

AVG S-Tool Basis Modus ist fur die Benutzer gedacht, die den einfachsten Weg der
Konfiguration und Installation bevorzugen. Die Installation beinhaltet Informationen
zu AVG Internet Security und die Parameter, die fur eine korrekte und vollstandige
Funktionalitat von AVG benétigt werden.

Zum Starten von AVG S-Tool Basis Modus lassen Sie die Option Advanced Modus
bitte unmarkiert:

o AVG 5-Tool - Auswahl des Setup-Modus

wiahlen Sie einen der untengtehenden Skripterstellungsmodi. Der
auzgewahlte Moduz besinflusst einige Defaulbwerte, Programmfahighkeiten
und das Prorgammywerhalten.

I diezen Moduz zu andern, mizzen Sie daz Programm new starten,

" [CD - Erstelle Installations-CO oder Werzeichniz

* Bemate |nstallation im Metzwerk - installiert 824G auf die im Metzwerk
verfligharen Arbeitzztationen

[ Advanced Modus - Manuelles Einstellen aller Skriptparameter

k. | Abbrechen
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Das Dialogfenster bietet Ihnen die Auswahl zwischen zwei Optionen fur die Erstellung

und Verwendung des Installationsskripts:

a)

CD oder Installationsskript

Remote Installation im Netzwerk

CD oder Installationsskript

Die Auswahl der Option CD oder Installationsskript erstellt mit Hilfe von AVG

S-Tool ein Installationsskript, das die Installation in einem ausgewahlten
Verzeichnis ausfuhrt. Der Inhalt dieses Verzeichnisses kann dann auf eine CD
kopiert werden und als Installations-CD verwendet werden; Sie kdnnen die
Dateien aber auch fur die Remote Installation verwenden.

Die ausgewéhlte Option bietet Ihnen jedoch nicht die Moglichkeit, die Remote
Installation auf Netzwerkarbeitsstationen oder Servern durchzufihren.

u¥ AVG 5-Tool - Installationsskriptgenerator

Einstellungen

Lizenzinformation

v Mame: |Mustermann

v Firmna: |I3 nigaoft, 5o

v Lizenznummer: | 7RIM-TH14Z1-|P-POF-C11-<00-5 2620 8- CC-KBL|

[+ Remate-Yenwaltung

&G D ataCenter Yerbindungszeichenkette |tz AaPSUPPORT 2:4158
[v Benutzer: |Mustermann

PR

v Eenmwart:

Batch-Eigenschaften
[+ [nstallation im Hintergrund chne Start von AYG 7.5 nach Beendigung des Setups
[v Computer nach Beendigung der Installation von &YG 7 fallz erforderlich neustarten

v Konfigurationsvorlage arsenden

Yerzeichhiz, in dem Batch, Script und die &G ¥ Setupdateien liegen, auzwahlen

(LA G 7D ownloads' ]

Defaulteinstellungen Speichern Laden Sknpt anzeigen| Erztelle Sknpt | Abbrechen |

Sie kdnnen in dem Dialogfenster CD oder Installationsskript nur die
Basis-Installationsparameter definieren:

o] Lizenzinformation — geben Sie die bendtigten Lizenzdaten, wie Name,
Firmenname und Lizenznummer an. Wenn Sie den Windows
Benutzernamen fur das Feld Name verwenden wollen, wahlen Sie die
dazugehoérende Auswahlbox nicht aus.
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o] Remote-Verwaltung — geben Sie den Verbindungs-String fur das AVG
DataCenter und ihren Benutzernamen/Kennwort (falls vorhanden) an
(lesen Sie bitte auch Kapitel 6.7 — Client Verbindung zum AVG TCP Server.)

Falls Sie die Remote-Verwaltung nicht verwenden wollen und auch das
AVG DataCenter und AVGADMIN nicht installieren wollen, wahlen Sie
bitte die entsprechenden Auswahlboxen nicht aus.

o] Batch-Eigenschaften — bietet die Optionen Versteckte Installation und
Konfigurationsvorlage anwenden. Weiterhin kdnnen Sie festlegen, ob die
Arbeitsstation nach der Installation von AVG neu gestartet werden soll
(diese Option ist standardmé&Rig nicht ausgewahilt)

o] Verzeichnis in dem Batch, ... — geben Sie bitte den genauen Pfad zu
dem Verzeichnis mit dem Installationsskript, der Batchdatei und den
Installationsdateien von AVG an. Sie kbnnen entweder den Pfad manuell

..... =

eingeben, oder auf die Schaltflache driicken zz=d , um ein neues Fenster zu
offnen, in dem Sie dann das entsprechende Verzeichnis auf lIhrer Festplatte
auswahlen.

In diesem Dialog stehen Ihnen die folgenden Schaltflachen zur
Verfugung:

o] Defaulteinstellungen — setzt die Dialogparameter wieder auf die
Standardwerte zuruck.

o] Speichern — speichert die Skriptvorlage im .stf Format im ausgewéahlten
Verzeichnis

o] Laden — die Daten einer vorher gespeicherten Skriptvorlage kdnnen

gelesen werden

o] Skript anzeigen — der Inhalt des Installationsskripts wird in einem neuen
Fester angezeigt

o] Erstelle Skript — erstellt und speichert das Installationsskript im vorher
festgelegten Verzeichnis

o Abbrechen — schlief3t das AVG S-Tool

Remote Installation

Wenn Sie die Option Remote Installation auswahlen, erstellt AVG S-Tool ein
Installationsskript und fuhrt die Installation von AVG auf allen erreichbaren
Netzwerkarbeitsstationen aus. Diese Option steht nur fir Systeme mit den
Betriebssystemen Windows NT4/2000/2003/XP Professional (und hoher)
zur Verfugung.

Bevor Sie die Remote Installation von AVG mit Hilfe von AVG S-Tool Basis Modus
ausfuhren, empfehlen wir Ihnen, alle Einstellungen in AVG auf der Arbeitsstation
mit installiertem AVG S-Tool vorzunehmen. Diese Konfiguration wird dann als
Konfigurationsvorlage fur alle anderen Netzwerkstationen verwendet.

Anmerkung: Die Netzwerk Remote-Verwaltung kann auch in AVGADMIN mit
Hilfe des Menuleintrags Service/lInstalliere AVG 7.1 auf Stationen gestartet
werden (im Basis oder Advanced Modus).
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o AVG S-Tool - Remote Installation

Einztellungen l Metzwerk, ]

Lizenzinformation

|M uztermarn
|Grisu:uft, Lo,
[ |?5-EI1 234-56-729-01 2345-678-901 2
[v Femate-Yensaltung
A5G D ataCenter Verbindungszeichenkette |http:£M'><F'5 JFPORTZ: 4156
[v Eenutzer |Mustermann

RERENERERR

[w  K.ennwart:

B atch-Eigenschalten

[v Computer nach Beendigung der lnstallation son 240G 7 falls eforderlich neustarten

Yerzeichniz, in dem die A%0GE ¥ Setupdateien liegen, auswahlen
T\ G A Downlaads' ]

»r | Abbrechen |

Die beiden folgenden Reiter finden Sie im Dialog fur die Remote Installation:

(0]

Reiter Einstellungen

Auf dem Reiter Einstellungen kdénnen die folgenden
Installationsparameter eingestellt werden:

- Lizenzinformation — geben Sie die bendtigten Lizenzdaten, wie Name,
Firmenname und Lizenznummer an. Wenn Sie den Windows
Benutzernamen im Feld Name verwenden wollen, wahlen Sie die
entsprechende Auswahlbox nicht aus.

- Remote Verwaltung — definiert die AVG DataCenter -
Verbindungszeichenfolge und den Benutzername/Kennwort, falls
verfugbar (sh. Kapitel 6.7 — Clients Verbindung zu AVG TCP Server bei
Problemen).

Wenn Sie die Optionen der Remote-Verwaltung nicht nutzen méchten
und Sie keine Installation vom AVG DataCenter oder AVGADMIN
planen, so markieren Sie dieses Kontrollkadstchen bitte nicht.

- Batch Eigenschaften — Sie kdnnen festlegen, ob die Arbeitsstation
nach der Installation von AVG Anti-Virus neu gestartet werden soll
(diese Option ist standardméaRig nicht ausgewahilt).

- Verzeichnis in dem Batch,... — geben Sie bitte den genauen Pfad zu
dem Verzeichnis mit dem Installationsskript, der Batchdatei und den
Installationsdateien von AVG Anti-Virus an. Sie kdnnen entweder den
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Pfad manuell eingeben oder Sie driicken auf die Schaltflache i
ein neues Fenster zu 6ffnen, in dem Sie dann das entsprechende
Verzeichnis auf Ihrer Festplatte auswahlen.

, um

Der Reiter Einstellungen beinhaltet die folgenden Schaltflachen:

GRISOFT

- >> — wechselt zum nachfolgenden Reiter Netzwerk
- Abbrechen — schliel3t das AVG S-Tool
Reiter Netzwerk

Der Reiter Netzwerk bietet die Option, das lokale Netzwerk nach
Installationen von AVG auf Arbeitsstationen zu durchsuchen. Falls
Arbeitsstationen ohne AVG-Installation existieren, installiert AVG S-Tool
diese auf ihnen. Alle Anwendungen werden Uber die
Netzwerkkommunikation ausgefuhrt und verwenden den AvgAgent-Dienst,
der automatisch auf jeder einzelnen Netzwerkarbeitsstation installiert wird.

Warnung: Die Remote- Installation von AVG kann nur auf Stationen mit
den Betriebssystemen Windows NT4/2000/2003/XP Professional
funktionieren. Weiterhin missen Sie auch als Administrator angemeldet
sein. Auf Arbeitsstationen mit den Betriebssystemen Windows 95/98/Me
und Win XP Home muss die Installation von AVG manuell durchgefuhrt
werden oder unter Verwendung des Anmeldeskripts und des AvgAgent-
Dienstes (fur weitere Details lesen Sie bitte das Kapitel 4. AVG-Installation
auf Client Arbeitsstationen

Auf der Station, von der Sie die Installation von AVG starten und auch auf
allen anderen Arbeitsstationen, auf denen Sie AVG installieren mdchten,
muss die Microsoft Datei- und Druckerfreigabe aktiviert sein. Diese Option
kénnen Sie in den Netzwerkeigenschaften aktivieren. Falls die Freigabe
deaktiviert ist, mussen Sie den AvgAgent auch manuell auf den
Arbeitsstationen mit den Betriebssystemen Windows NT4/2000/2003/XP
Professional installieren oder Sie verwenden wieder das Anmeldeskript.
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ol AVG 5-Tool - Remote Installation

Einstellungen  Metzwerk:

]  Metzwerkiup
Driicken Sie Scanne Metzwerk um den Statuz der Computer o« |p
im definierten IP-Bereich zu erhalten §  SimTHAn

I aus dem

Scanne Metzwerk

—wwiorkztations ——

254
: insta_l-l..atiun
Erzwingen
‘v’u:unIF':] 192 . 168 . O 1 Bile‘:] 192 . 168 . . 254
[~ Maskiere Kennwort AW GAgent Kennwart; ]
44 Ahbbrechen

Im Reiter Netzwerk finden Sie die folgenden Optionen:

(0]

Netzwerktyp —AVG S-Tool sucht nach AVG auf den Netzwerkstationen
entweder innerhalb der Doméne, in der die Installation gestartet wurde
(z.B. in der sich die Station mit installiertem AVG S-Tool befindet) oder
innerhalb eines definierten Bereichs von IP-Adressen.

Wenn Ihr Netzwerk auf eine Domane basiert, so kbnnen Sie zuséatzlich die
Option Aus dem Active Directory auswahlen, mit der Sie einzelne
Stationen direkt aus dem aktuellen Verzeichnis auswahlen kénnen (sobald
Sie auf die Schaltflache Scanne Netzwerk geklickt haben erscheint ein
neuer Dialog).

Workstations — Diese Option zeigt die aktuelle Anzahl von
Arbeitsstationen an, auf denen die gewiinschten Operationen ausgefuhrt
werden.

Installation erzwingen — Diese Option sorgt dafur, dass der Dienst
AvgAgent zusammen mit AVG auch auf Stationen installiert wird, auf
denen bereits eine Version von AVG existiert. Diese Funktion erlaubt lhnen,
eine erneute Installation auf allen Netzwerkarbeitsstationen durchzufuhren.

Von IP, Bis IP — Wenn Sie die Suche im Netzwerk innerhalb eines
Bereichs von IP-Adressen ausgewahlt haben, missen Sie hier den IP-
Adress-Bereich vorgeben.

Anmerkung: Wenn Sie AVG S-Tool zum ersten Mal starten, versucht es,
die IP-Adressen automatisch entsprechend der Netzwerkkonfiguration
einzustellen. Falls Sie jedoch den genauen Bereich der IP-Adressen von
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den Netzwerkstationen kennen, sollten Sie diesen Wert manuell einstellen,
um die Zeit zum Durchsuchen des Netzwerkes zu verkirzen.

o] Maskiere Kennwort — Die Auswahl dieser Option verhindert die Anzeige
des Passwortes auf dem Computermonitor.

o] AvgAgent Kennwort — Geben Sie das Kennwort an, das die
Kommunikation zwischen AVG S-Tool und dem Dienst AvgAgent auf den
Remote Arbeitsstationen schitzt. Dadurch kénnen ohne Kennwort keine
Operationen, die AVG S-Tool verwenden, auf den Remote Arbeitsstationen
ausgefuhrt werden. Das Kennwort ist nur mit dem Dienst AvgAgent
verknupft und hat keinen Einfluss auf die weiteren Einstellungen der
Remote Stationen. Dieses Kennwort muss angegeben werden, BEVOR Sie
die Installation von AvgAgent auf den Remote Arbeitsstationen starten!

Um das AvgAgent Kennwort zu &ndern, folgen Sie bitte diesen Schritten:

Geben Sie das neue Kennwort im Feld AvgAgent Kennwort ein
Wahlen Sie die Option Installation erzwingen!

Starten Sie die Remote Installation von AVG

O O O o©o

Ein Dialog, der nach dem AvgAgent Kennwort fragt, wird angezeigt —
geben Sie hier das Original-Kennwort ein!

o] Nach der Installation verwendet AvgAgent auf der Station bereits das
neue Kennwort

Der Reiter Netzwerk enthéalt die folgenden Kontrollschaltflachen:

o] Scanne Netzwerk — Nach dem Driicken dieser Schaltflache startet AVG
S-Tool die Inspektion jeder Arbeitsstation und sucht nach dem Dienst
AvgAgent und nach AVG Anti-Virus. Die folgenden Symbole werden bei der
Anzeige der Suchergebnisse verwendet:

@ Station gefunden (die Station ist in der Doméne registriert); der
Stationsstatus wurde bislang noch nicht Gberprift

& Weder AvgAgent noch AVG ist auf der Arbeitsstation installiert

& AvgAgent ist auf der Arbeitsstation installiert; AVG ist nicht installiert

& AvgAgent und AVG Anti-Virus sind auf der Arbeitsstation installiert

& Ein Fehler trat wahrend der Kommunikation mit der Station auf.
Detaillierte Informationen werden bei einem Doppelklick angezeigt.
Typischerweise tritt ein Fehler auf, wenn die Kommunikation mit AvgAgent
geblockt wird (z.B. durch eine Firewall) oder wenn Ihr Kennwort ungultig
ist

Wéahrend das Netzwerk durchsucht wird, zeigt das AVG S-Tool einen
Dialog an, der Informationen zum Fortschritt dieser Operation anzeigt.
Drucken Sie die Schaltflache Abbrechen, um die Operation zu jedem
Zeitpunkt abzubrechen.

<< — Diese Schaltflache wechselt zum vorherigen Register Einstellungen

Abbrechen — Diese Schaltflache schliel3t das AVG S-Tool
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Anmerkung: Sie kdnnen auch spéater die vor kurzem installierten
Stationen im AVGADMIN unter Schnellberichte/Alle Stationen
Uberprifen, indem sie die Liste nach der Installationszeit sortieren
lassen.

Zum Auflisten der kirzlich installierten Stationen, die sich noch immer in
einem fehlerhaften Zustand befinden (aufgrund von Fehlern bei der
Remote-Installation) benutzen Sie bitte die Filteroptionen (Ansicht /
Stationen gelistet in Schnellberichte 7/ Filtereinstellungen...).

5.3. AVG S-Tool Advanced Modus

AVG S-Tool Advanced Modus ist fur erfahrene Benutzer gedacht, die das
Installationsskript entsprechend Ihren Winschen manuell konfigurieren wollen
(Funktionen, Parameter, Verhalten von AVG).

Um den AVG S-Tool Advanced Modus zu starten, wahlen Sie bitte die Option
Advanced Modus aus:

=¥ AVG 5-Tool - Auswahl des Setup-Modus

Wwiahlen Sie einen der untenstehenden Skripterstellungzmodi. Der
auzgewahlte Moduz beeinflusst einige Defaulbwerte, Frogrammfahigkeiten
und daz Prorgammyerhalter.

Im diegen Modus zu Gndern, miizzen Sie daz Programm neu starten.

{+ [CD - Erstelle Installations-CO oder Werzeichniz

" Bemate Installation im Metzwerk - installiert AG auf die im Netzwerk
verfuigharen Arbeitsztationen

v ‘Advanced Modus - Manuelles Einstellen aller Skriptparameter

k. | Abbrechen

Das Dialogfenster Auswahl des Setup Modus bietet eine Auswahl zwischen den
beiden Optionen Erstellen und Verwenden des Installationsskripts:

° CD oder Installationsskript

° Remote Installation im Netzwerk

a) CD oder Installationsskript
Durch Auswahl der Option CD oder Installationsskript erstellt das AVG S-Tool
ein Installationsskript, das fiur die Installation in ein bestimmtes Verzeichnis
verwendet werden kann. Der Inhalt dieses Verzeichnisses kann dann auf eine CD

kopiert und als Installations-CD verwendet werden; Sie kdnnen die erstellten
Dateien aber auch fir eine Remote-Installation verwenden. Die ausgewahlte
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Option bietet keine Moglichkeit der Remote Installation auf einer
Netzwerkarbeitsstation oder einem Server.

Ein neues Dialogfenster mit finf Reitern erscheint:

o) Reiter Lizenz

Lizenzinformation — geben Sie die benottigten Lizenzdaten, wie Name,
Firmenname und Lizenznummer an. Wenn Sie den Windows
Benutzernamen im Feld Name verwenden wollen, wahlen Sie die
entsprechende Auswahlbox nicht aus.

o AVG 5-Tool - Installationsskriptgenerator {(Advanced Modus)

Lizenz lSkript ] Setup ] Knnfiguration] Knmponenten]

Lizenzinformation
v Mame: |
v Firma: |

v Lizenznummer: ||

Defaulteinzstellungen Speichern Laden Skiript anzeigen| Erztelle Skript | Abbrechen

o] Reiter Skript

Definition von Dateinamen — Sie konnen manuell den Namen der
Installationsdatei und den der Skriptdatei mit Parametern angeben. Falls

Sie sich dafiur entscheiden, vorher definierte Parameter zu andern und zu

den Standardeinstellungen zurtickzukehren, verwenden Sie bitte die
Schaltflache Defaulteinstellungen.

Speicherort der Installationsdateien — In diesem Abschnitt legen Sie

bitte den Pfad zu dem Verzeichnis fest, in dem sich die folgenden Dateien

befinden:

- Installationsskript-Datei (zum Speichern)
- AVG-Installationsdateien
- AVG-LOG-Datei der Installation

Sie mussen weiterhin den Namen des Unterverzeichnisses angeben, in dem

die Installationsdateien von AVG gespeichert werden sollen und

entscheiden, ob die AUTORUN.INF Datei erstellt werden soll (kontrolliert in

Zukunft den automatischen CD Start).
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ol AVG S-Tool - Installationsskriptgenerator (Advanced Modus)

Lizenz Skript lSetup ] Konfiguratinn] Komponentenl

Definition won Dateinamen
Mame der D atei, welche die Ingtallation startet: |.~’-‘n.ngetup.bat Drefault

MHame der Skriptdated mit Parametern: |.~’-‘n.ngetup.ini Drefault

Ort der Installationzdateien

| 'wshle daz Werzeichniz, in welches das Installationsskript abgelegt wird:

| 'wshlen Sie das Verzeichnis mit den Installationsdateien von AVG 7:

| 'wshlen Sie das Verzeichnis, in das die LOGdatei der AVG Installation abgelegt werden soll:

| =

[ Erstelle Unterverzeichnis fur die WG 7 Installabionsdateien:

[¥ Erstelle Datei ALUTORLMN.INF

B

¢

Qefaulteinstellungen| Speichemn Laden Skiript anzeigen| Erztelle Skript | Ahbrechen

Reiter Setup

Setup-Eigenschaften — Bestimmen Sie, wo AVG installiert werden soll;
Sie kdnnen den Pfad entweder manuell angeben, oder Sie driicken die

Schaltflache und wahlen daruber das Zielverzeichnis auf der lokalen
Festplatte. Wahlen Sie bitte auch die Setupsprache fir die Installation aus.

Setup-Parameter — Geben Sie bitte die Installationsparameter an und
wahlen Sie die gewinschten Optionen aus den folgenden Mdglichkeiten:

- Verstecktes Setup
- AVG-Anwendungen nach der Installation nicht starten
- Computer nach der Installation von AVG falls nétig neu starten

- Setup abbrechen, falls AVG bereits installiert ist (diese Option ist
standardmalig aktiviert; wenn Sie diese Option deaktivieren, wird AVG
erneut installiert).

Installation auf Benutzerprofile — Wéhlen Sie aus, ob die Installation
far alle Benutzer, fur den gerade angemeldeten Benutzer oder ohne
Berlcksichtigung von Benutzerdaten installiert werden soll. Sie kénnen
auch AVG fur alle Benutzer, bis auf bestimmte Ausnahmen installieren —
wahlen Sie hierfur die Option Fur alle Benutzer der lokalen Maschine
und FUr ausgewahlte Benutzer nicht installieren aus. Definieren Sie
dann manuell die ausgeschlossenen Benutzer.
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= AVG S-Tool - Installationsskriptgenerator (Advanced Modus)

Lizenzl Skript  Setup lKonfiguration] Komponentenl

Setup-Eigenschaften

[ Zielverzeichnis: |

|Deutsch

el

¥ Setupsprache:

Setupparameter

Schweigendes Setup

AVE 7 Anwendungen nach der Installation nicht starten

Caormputer nach der Installation won AWG 7 falls notig new starten
Setup abbrechen, wenn AWG 7 bereits installiert ist

Beende alle offenen Anwendungen, die eine Ingtallation verhindern

<l <l %] <

Installation auf Benutzerprofile

Benutzerabhanaige D aten nicht instalieren
Mur fiir den gerade angemeldeten Benutzer
Fiir alle Benutzer der lokalen Mazchine

[~ Fiir ausgewshite Benutzer nicht instalieren:

s A]

Defaulteinzstelungen | Speichemn Laden

ﬁkriptanzeigen| Erztelle Skript | Ahbrechen

Reiter Konfiguration

Konfigurationsvorlage anwenden — Innerhalb dieses Abschnitts kdnnen
Sie bestimmen, welche Konfigurationsparameter von AVG angewendet

werden sollen. Die Parameter sind verbunden mit den Netzwerk-
Suchergebnissen des AVG S-Tools (Bedingter Einsatz einer
Konfigurationsvorlage). Weiterhin werden verschiede
Konfigurationsvorlagen unterteilt, die verwendet werden kdnnen

(Konfiguration fur alle Benutzer anwenden/Benutzerspezifische

Konfiguration anwenden).

= AVG S-Tool - Installationsskriptgenerator (Advanced Modus)

Lizenzl Skript ] Setup  Konfiguration Komponentenl

[+ Konfigurationsvorlage anwenden

[+ Bedingter Einzatz einer K.onfigurationsvorlage
* Konfigurationsvorlage nur arsenden, wenn AYG 7 zuvor nicht installiert war
" Konfigurationsvorlage nur amsenden, wenn keine Benutzersinstellungen voriegen

F.onfiguration fur alle Benutzer anwenden

<l <

Benutzerzpezifizche Konfiguration arnwenden
* Mutze die Konfiguration des aktuellen Bernutzers
" Mutze die Konfiguration des gessahiten Benutzers:

| [

Lefaulteingtellungen Speichemn Laden

ﬁkliptanzeigen| Erstelle Skript | Abbrechen
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Reiter Komponenten

Remote-Verwaltung — Definieren Sie den Verbindungs-String fur das
AVG DataCenter (siehe Kapitel 6.7 — Client Verbindung zum AVG TCP
Server). Wenn Sie die Mdglichkeit der Remote Verwaltung nicht verwenden
moéchten und auch das AVG DataCenter und AVGADMIN nicht installieren
mochten, lassen Sie die Auswahlbox bitte deaktiviert.

- Benutzer - Wenn verflgbar, geben Sie bitte den Benutzernamen an.
- Kennwort - Wenn verfiigbar, geben Sie bitte das Kennwort an.

- Neue Station zur Gruppe hinzufigen — Wahlen Sie eine definierte
Gruppe von Stationen, in die die Station hinzugeftigt werden soll

- Neuen Benutzer zur Gruppe hinzufiigen - Wahlen Sie eine
definierte Gruppe von Benutzern, in die der Benutzer hinzugefugt
werden soll.

- Installiere oder deinstalliere Komponenten — In dieser Liste, sehen
Sie eine Baumstruktur, in der alle AVG Komponenten entweder
installiert oder deinstalliert werden kdnnen. Aus der Liste der
Komponenten wahlen Sie:

- Komponenten, die installiert werden sollen, markieren Sie bitte so
- Komponenten, die deinstalliert werden sollen, markieren Sie bitte so

Die Standardeinstellungen fir Komponenten werden bei einer leeren
Auswahl tbernommen ().

=¥ AVG 5-Tool - Installationsskriptgenerator (Advanced Modus)

Lizenz] Skript ] Setup ] Konfiguration  Koampanenten l

v FemateYenwaltung
AYGE DatalCenter Werbindungzzeichenkette |http:;"M’><F'SUF'F'DF!T2:41 BE
[~ Benutzer: |
] |

I Meus Station zur Gruppe hinzufligen: |

I Meuen Benutzer zur Gruppe hinzufligen: |

¥ Irstaliere oder deinstaliere Komponenten

AVG fir Windows Links kannen Sie Komponenten markieren, die
. installiert oder deinstalliert werden sollen.
Residenter A4G-5chutz ] [ Byl eglaulioT:
AYG Firewall 1
Anti-Spam Komponente installieren

Anti-Sppware
K.ommunik stionzbibliothek, der Renmote

. . ] " . ;
{"]m """“"“TI':I‘ inctalliarhare q"'“"'["‘;][ l [0 Die Defaulteinstellungen des Installers

werden genutzt

Komponente deinstallieren

Qefaulteinstellungen| Sgeichem| Laden | §kliptan28igen| Erstelle Skript | Abbrechen

Bei allen Reitern kdnnen Sie die folgenden Kontrollschaltflachen
bedienen:

- Defaulteinstellungen — setzt die Parameter im Dialog wieder auf die
Standardwerte zurick
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Speichern — speichert die Skriptvorlage im stf-Format im
ausgewahlten

Laden — die Daten einer vorher gespeicherten Skriptvorlage kdnnen
gelesen werden

Skript anzeigen — der Inhalt des Installationsskripts wird in einem
neuen Fester angezeigt

Erstelle Skript— erstellt und speichert das Installationsskript im vorher
festgelegten Verzeichnis

Abbrechen — schlie3t das AVG S-Tool

Remote Installation

Wenn Sie die Option Remote-Installation auswéahlen, erstellt AVG S-Tool ein
Installationsskript und fuhrt die Installation von AVG auf allen verfugbaren
Arbeitsstationen im lokalen Netzwerk aus. Diese Option steht lhnen in unter den
Betriebssystemen Windows NT4/2000/2003/XP Professional (und hoher)
zur Verfugung.

Anmerkung: Die Netzwerk Remote-Verwaltung kann auch aus AVGADMIN
gestartet werden, indem Sie den Menuleintrag Service/Installiere AVG 7 auf
Stationen auswahlen (im Basis/Advanced Modus)

Das neue Dialogfenster 6ffnet sich mit sechs Reitern:

o Reiter Lizenz

Lizenzinformation — geben Sie die bendtigten Lizenzdaten, wie Name,
Firmenname und Lizenznummer an. Wenn Sie den Windows
Benutzernamen im Feld Name verwenden wollen, wahlen Sie die
entsprechende Auswahlbox nicht aus.

ol AVG 5-Tool - Remote Installation (Advanced Modus)
Lizenz lSetup I Konfiguratinnl Komponentenl .-’-‘«\-"G.-’-\gent] Netzwerk]
Lizenzinformation
v Marmne: |Mustermann
v Firma: |Grisofl, s.r.d
¥ |?5IN-TH1 427-P-POF-C11-+<00-5 2520 8-+ CC-K 5L
Lefaulteingtellungen Speichemn Laden M| erstellen Abbrechen
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Reiter Setup

Setup-Eigenschaften — Bestimmen Sie, wo AVG installiert werden soll;
Sie kdnnen den Pfad entweder manuell angeben oder Sie driicken die

Schaltflache izl und wahlen dartiber das Zielverzeichnis auf der lokalen
Festplatte aus. Wahlen Sie bitte auch die Setupsprache fur die Installation
aus.

Setup-Parameter — Geben Sie bitte die Installationsparameter an und
wahlen Sie die gewilinschten Optionen aus den folgenden Méglichkeiten:

- Computer nach der Installation von AVG falls n6tig neu starten

- Setup abbrechen, falls AVG bereits installiert ist (diese Option ist
standardmafig markiert; wenn Sie diese Option deaktivieren, wird AVG
erneut installiert)

Installation auf Benutzerprofile — Wahlen Sie aus, ob die Installation
far alle Benutzer, fur den gerade angemeldeten Benutzer oder ohne
Berucksichtigung von Benutzerdaten installiert werden soll. Sie kénnen
auch AVG fur alle Benutzer, bis auf bestimmte Ausnahmen installieren —
wéhlen Sie hierfur die Option Fur alle Benutzer der lokalen Maschine
aus und definieren Sie dann manuell die ausgeschlossenen Benutzer.

ol AVG 5-Tool - Remote Installation (Advanced Modus)

Lizenz Setup Knnfiguration] Knmpnnenten] .-’-‘«\-"G.-’-\gent] Netzwerk]
Setup-Eigenschaften

[~ Zielverzeichnis: | J
[~

v Setupsprache: |Deutsch

Setupparameter

Caormputer nach der Installation von AVG 7 fallz nitig neu starten

Beende alle offenen dnwendungen, die eine Installation verhindern

Installation auf Benutzerprofile

Benutzerabhanaige Daten nicht installieren
Mur fuir den gerade angemeldeten Benutzer
Fiir alle Benutzer der lok.alen b azchine

[~ Fir auzgewahlte Benutzer nicht installisren:

Qefaulteinstellungen| Speichern Laden NI erstellen Abbrechen

-
v
v
[¥ Setup abbrechen, wenn &G 7 bereits installiert izt
-
v
~
~
0

Reiter Konfiguration

Konfigurationsvorlage anwenden — Innerhalb dieses Abschnitts kdnnen
Sie bestimmen, welche Konfigurationsparameter fir AVG angewendet
werden sollen. Die Parameter sind verbunden mit den Netzwerk-
Suchergebnissen des AVG S-Tools (Bedingter Einsatz einer
Konfigurationsvorlage). Die Konfiguration wird automatisch auf alle
Benutzer angewendet.
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off AVG S-Tool - Remote Installation (Advanced Modus)

Lizenzl Setup  Konfiguration lKomponenten] M-"Gﬁgentl Netzwerk]

[¥ Konfigurationsvorlage anwenden

[¥ Bedingter Einzatz einer Konfigurations yorlage
{* Konfigurationzvarlage nur anvenden, wenn A4 G 7 zuvar nicht inztalliert war
" Konfigurationzvaorlage nur arvenden, wenn keine Benutzereinstellungen vorliegen

Defaulteinzstelungen Speichemn Laden IMI erstellen Ahbrechen

Reiter Komponenten

Remote-Verwaltung — Definieren Sie den Verbindungs-String fir das
AVG DataCenter (siehe Kapitel 6.7 — Client Verbindung zum AVG TCP
Server). Wenn Sie die Mdglichkeit der Remote-Verwaltung nicht verwenden
wollen und auch das AVG DataCenter und den AVGADMIN nicht installieren
wollen, lassen Sie die Auswahlbox bitte deaktiviert.

Neue Station zur Gruppe hinzufugen — Wéhlen Sie eine definierte
Gruppe von Stationen, zu der die Station hinzugefiigt werden soll

Neuen Benutzer zur Gruppe hinzufugen - Wahlen Sie eine definierte
Gruppe von Benutzern, in die der Benutzer hinzugefiuigt werden soll

Installiere oder Deinstalliere Komponenten — In dieser Liste, sehen

Sie eine Baumstruktur, in der alle AVG Komponenten entweder installiert
oder deinstalliert werden kdnnen. Aus der Liste der Komponenten wahlen
Sie:

- Komponenten, die installiert werden sollen, markieren Sie bitte so:

- Komponenten, die deinstalliert werden sollen, markieren Sie bitte so:

Die Standardeinstellungen fir Komponenten werden bei einer leeren
Auswahl tbernommen ().
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off AVG S-Tool - Remote Installation (Advanced Modus)

Lizenzl Setup ] Konfiguration  Fomponenten l.&VGﬁgent] Netzwerk]

¥ RemaoteYensaltung

23 G DataCenter Verbindungszeichenkette |hlt|:|: SO PSUPPORT2: 4156
[v Benutzer |M ugtermann

v Kenrwort: | xxxxxxxxxx

[ Meue Station zur Gruppe hinzufligen: |

[~ Meuen Benutzer zur Gruppe hinzufligen: |

[¥ |nztalliere oder deinstalliers Komponenten

Linksz kionnen Sie Komponenten markieren, die

AVG fur Windows a | RS e
; inztalliert ader deinstalliert werden sollan.
Residenter &/G-Schutz 1 Die Symbole bedeuten;
AWE Fireveall 3
Anti-Spyware Kamponente installieren

K.ommunik ationsbibliothek. der Femote

+-[] Weitere installierbare Sprachen
—.IA aMail-K antralla [ l
< 1

Kaomponente deinstalieren

[1 Die Defaulteinzstellungen des Installers
[ >] werden genutzt

Qefaulteinstellungen| Speichemn | Laden | IMI erstellen Ahbrechen

Reiter AvgAgent

Verzeichnis, in dem die AVG 7 Setupdateien liegen, auswéahlen —
Geben Sie den Pfad zu dem Verzeichnis mit den Installationsskripten, den
Batchdateien und den Installationsdateien von AVG an. Sie kénnen den

Pfad entweder manuell angeben, oder Sie driicken die Schaltflache , um
ein neues Fenster zu 6ffnen; wahlen Sie dann das Verzeichnis auf lhrer
lokalen Festplatte mit Hilfe des Navigationsbaumes aus.

Anmerkung: Das aktuellste Installationspaket kann von der Grisoft-
Webseite unter www.grisoft.de im Bereich Download herunter geladen
werden. Bitte laden Sie immer das komplette Installationspaket herunter
(avg75f xxxaxxx.exe).

Es ist nicht notwendig, dieses Paket vor dem Durchlauf der Remote-
Installation zu entpacken.

IP Addressen — Wenn Sie die Option der Netzwerksuche innerhalb eines
bestimmten IP-Adressen-Bereiches ausgewéhlt haben, missen Sie das
Intervall durch Eingabe von IP-Adressen hier angeben.

Anmerkung: Wenn Sie AVG S-Tool zum ersten Mal starten, versucht es
die IP-Adressen entsprechend der eingestellten Netzwerkkonfiguration auf
der Station herauszufinden. Wenn Sie jedoch den exakten Bereich der IP-
Adressen kennen, sollten Sie diese Werte manuell eingeben, da hierdurch
die bendtigte Zeit verkurzt werden kann.

AvgAgent Einstellungen — Diese Gruppe ist flr einige Einstellungen des
Dienstes AvgAgent gedacht. Dieser Dienst ist auf den Remote Stationen
installiert und unterstitzt die Remote-Installation von AVG und andere
Optionen der Hilfsprogramme von AVG.
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Alle Anderungen wirken sich auf die Remote Stationen erst nach einer
(Re)Installation des AvgAgent Dienstes aus. Daher ist eine Reinstallation
auf den Stationen immer erforderlich, wenn hier Anderungen
vorgenommen wurden. Dies wird durch Auswahl der Option Installation
erzwingen im Reiter Netzwerk ausgefuhrt. Dies gilt auch fur das Objekt
AvgAgent Kennwort auf dem Reiter Netzwerk!

Achtung: Die automatische Installation des Dienstes AvgAgent ist nur
unter den Betriebssystemen Windows NT4/2000/2003/XP Professional
verfugbar. Unter Windows 95/98/Me/XP Home miussen Sie zuerst
AvgAgent manuell oder Uber das Anmeldeskript installieren. Die
Neuinstallation des Dienstes AvgAgent kann auf Stationen, auf denen der
Dienst schon lauft, mit Hilfe von AVG S-Tools durchgefuhrt.

AvgAgent Protokoll aktivieren — ist standardméafig ausgeschaltet.
Sobald Sie diese Option einschalten, erstellt der Dienst AvgAgent eine
Protokolldatei auf den Stationen, auf denen er neu installiert ist. Fur die
normale Verwendung des AvgAgent Dienstes besteht keine Notwendigkeit
far die Erstellung einer Protokolldatei.

Protokoll-Level — hier kbnnen Sie die Details der Protokolldatei
einstellen:

- Nur Fehler — Es werden nur Programmfehlermeldungen notiert — wie
z.B. unautorisierte Verbindungsversuche, Netzwerk-Timeouts, etc.

- Detailliert — Es werden Informationen tber die angefragten und
ausgefuhrten Operationen gespeichert.

- Debug — Ein sehr detaillierter Bericht wird tGber die Programmdiagnose
erstellt. Nachdem Sie diese Option ausgewahlt haben, wird die Logdatei
sehr grof3.

Name der Logdatei — geben Sie den Namen der Logdatei an. Der Dienst
AvgAgent speichert die Protokolldateien unter dem ausgewahlten Namen
auf den Remote Stationen, auf denen der Dienst installiert ist. Wenn Sie
keinen vollstandigen Pfad angeben (z.B. C:\avgagent.log), wird das
Verzeichnis, das die AvgAgent.exe enthalt (normalerweise C:\Windows
oder C:\WIinNT), fur die Speicherung verwendet.

Anmerkung: Die Protokolldateien werden automatisch weder geloscht
noch verkleinert! Falls Sie diese verwenden, missen Sie diese analysieren
und dann manuell 16schen.

- Port — TCP/IP-Kommunikations-Port, auf dem der Dienst AvgAgent die
Verbindung des AVG S-Tools erwartet. Der Standardwert betragt 6150
und normalerweise besteht keine Notwendigkeit, dies zu andern.

- Timeout (ms)— der Wert fur Kommunikations-Timeout von AvgAgent
und AVG S-Tool in Millisekunden. Wenn innerhalb des vorgegebenen
Wertes keine Antwort erfolgt, wird die Verbindung mit einer
Fehlermeldung abgebrochen. Wenn Sie viel Netzwerkverkehr haben
oder die Computer mit installiertem AVG sehr langsam sind, kénnen Sie
den Wert fur das Timeout erhéhen, um Fehlermeldungen zu vermeiden.
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Parameter von AVG S-Tool

Kommunikations-Protokollebene — wahlen Sie lhren bevorzugten Level
flr die Protokollierung der Kommunikation aus.

- Abmelden (keine Protokollierung)

- Nur Fehler (es werden nur Fehler aufgezeichnet)

- Detalilliert (Protokolle mit weiteren Einzelheiten)

- Debug — (Informationen zur Fehlersuche werden aufgezeichnet)

Ping — hier wird die Anzahl der Ping-Kommandos festgelegt, die bei der
Ermittlung der Verfugbarkeit einer Arbeitsstation ausgefuhrt werden. Wenn
AVG S-Tool auf keines der Ping-Kommandos eine Antwort erhélt, wird die
Arbeitsstation als unerreichbar eingestuft und von zukiinftigen Aktionen
ausgeschlossen.

Anderes Verzeichnis fur INI-Dateien — Wenn diese Option aktiviert ist,
werden die vom AVG S-Tool generierten Ini-Dateien im angegebenen
Verzeichnis gespeichert. Diese Dateien werden fur die Ausfihrung von AVG
und der Remote-Installation benotigt. Wenn Sie diese Option nicht
aktivieren, ist der voreingestellte Pfad fur Ini-Dateien Dokumente und
Einstellungen- Benutzername\Anwendungsdaten \AVG7. Uber die

Schaltflache wird ein Dialog ge6ffnet, in dem Sie ein anderes
Verzeichnis auswahlen kénnen. Ini-Dateien werden automatisch bei jeder
Installation von AVG und AvgAgent erstellt (Schaltflache Installiere AVG
auf dem Reiter Netzwerk). Mit der Schaltflache INI erstellen erzwingen
Sie die Erstellung der Ini-Dateien.

ol AVG 5-Tool - Remote Installation (Advanced Modus)

Lizenzl Setup I Konfiguratinnl Komponenten  AYGAgent lNetzwerk]

Werzeichniz, in dem die AYGE 7 Setupdateien liegen, auswahlen

[CAAVGE7AD ownloads’ |
IP Adressen - Workstations: 4 AGAgent Einstellungen
192.168.063.055 - 192.168.063.055 v Asnent Protokol Por (6150 =3
192168.062.120 - 192168.063.122 Protokallevel Timeoutims] m
* N i
. ‘I.:.Iletailiert i Marme der Logdatei:
" Debug |avgagent.|og

Farameter vorn AWGEST ool

Yo | 0 . 0 . 0 .0 Ping[l =]

Bz| 0O . 0 . 0 . 0O

[ Anderes Verzeichniz fur IM1-D ateign
Hinzufiigen | Entfernen | | J

Qefaulteinstellungen| Speichemn | Laden | M| erstellen | Abbrechen |

Reiter Netzwerk

Netzwerktyp —AVG S-Tool sucht nach AVG auf den Netzwerkstationen
entweder innerhalb der Domaéne, in der die Installation gestartet wurde
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(z.B. in der sich die Station mit installiertem AVG S-Tool befindet) oder
innerhalb eines definierten Bereichs von IP Adressen (auf dem vorherigen
Register AvgAgent).

Wenn lhr Netzwerk auf einer Doméne basiert, so kdnnen Sie zuséatzlich die
Option Aus dem Active Directory wahlen, mit der Sie bestimmte
Stationen aus dem Active Directory auswéhlen kénnen (wenn Sie auf die
Schaltflache Scanne Netzwerk klicken, so erscheint ein neuer Dialog).

Scanne Netzwerk — Nach Dricken dieser Schaltflache startet AVG S-Tool
die Inspektion jeder Arbeitsstation und sucht nach dem Dienst AvgAgent
und nach AVG-Programm. Die folgenden Symbole werden bei der Anzeige
der Suchergebnisse verwendet:

#® Station gefunden (die Station ist in der Doméne registriert); der
Stationsstatus wurde bislang noch nicht Gberprift

& \Weder AvgAgent noch AVG ist auf der Arbeitsstation installiert
& AvgAgent ist auf der Arbeitsstation installiert; AVG ist nicht installiert
& AvgAgent und AVG sind auf der Arbeitsstation installiert

& Ein Fehler trat wahrend der Kommunikation mit der Station auf.
Detaillierte Informationen werden nach einem Doppelklick angezeigt.
Typischerweise tritt ein Fehler auf, wenn die Kommunikation mit AvgAgent
geblockt wird (z.B. durch eine Firewall) oder wenn Ihr Kennwort falsch ist

Wahrend das Netzwerk durchsucht wird, zeigt AVG S-Tool einen Dialog
mit Informationen zum Fortschritt dieses Arbeitsablaufs an. Dricken Sie
die Schaltflache Abbrechen, um die Ablaufe jederzeit abzubrechen.

Workstations — Diese Option zeigt die aktuelle Anzahl an Arbeitsstationen
an, auf denen die gewinschten Arbeitsablaufe ausgefihrt werden.

Installation erzwingen — Diese Option sorgt dafur, dass der Dienst
AvgAgent zusammen mit AVG auch auf Stationen installiert wird, auf
denen bereits eine Version von AVG existiert. Diese Funktion erlaubt Ihnen,
eine erneute Installation auf allen Netzwerkarbeitsstationen durchzufuhren.

Maskiere Kennwort — Die Auswahl dieser Option verhindert die Anzeige
des Kennworts auf dem Computermonitor.

AvgAgent Kennwort — Geben Sie das Kennwort an, das die
Kommunikation zwischen AVG S-Tool und dem Dienst AvgAgent auf den
Remote Arbeitsstationen schiitzt. Dadurch kénnen keine Ablaufe, die AVG
S-Tool verwenden, auf den Remote Arbeitsstationen ausgefuhrt werden,
ohne dass das Kennwort bekannt ist. Das Kennwort ist nur mit dem Dienst
AvgAgent verknupft und hat keinen Einfluss auf die weiteren Einstellungen
der Remote Arbeitsstation. Dieses Kennwort muss angegeben werden,
BEVOR Sie die Installation von AvgAgent auf den Remote Arbeitsstationen
starten!

Folgen Sie bitte den folgenden Schritten, um das Kennwort von
AvgAgent zu andern:
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- Geben Sie das neue Kennwort im Feld AvgAgent Kennwort ein
- Wabhlen Sie die Option Installation erzwingen!
- Starten Sie die Remote Installation von AVG

- Ein Dialog, der nach dem Kennwort von AvgAgent fragt, wird
angezeigt — geben Sie hier das Original-Kennwort ein!

- Nach der Installation verwendet AvgAgent auf der Station bereits das
neue Kennwort

ol AVG 5-Tool - Remote Installation (Advanced Modus)

Lizenzl Setup ] Knnfiguration] Knmpnnenten] Gagent Metzwerk ]

Metzwerkivp

Diriicken Sie "Scanne Hetzwerk" um den Status der Computer ;
it der Diamane zu erhalken =]

Scanne Metzwerk

K.ommunik ationz-Prc

Abmelden -

Wiorkstations
0

Inztallation
EIZWingen

[ Maskiere Kennwort Ay GAgent Kennwort; |

Lefaulteingtellungen Speichern Laden | M1 erstellen | Abbrechen |

Von allen Reitern aus kénnen Sie die folgenden Kontrollschaltflachen
bedienen:

(0}

(0]

Defaulteinstellungen — setzt die Dialogparameter wieder auf die
Standardwerte zurick

Speichern — speichert die Skriptvorlage im .stf-Format in das ausgewahlte
Verzeichnis

Laden — die Daten einer vorher gespeicherten Skriptvorlage kénnen
gelesen werden

INI erstellen — erlaubt Ihnen die Erstellung einer Ini-Datei, in der die
Konfigurationseinstellungen definiert sind

Abbrechen — schlie3t AVG S-Tool

Warnung: Unter den Betriebssystemen Windows NT4/2000/2003/XP
Professional kdnnen Sie die Remote-Installation von AVG nur auf den Netzwerk
Arbeitsstationen/Servern ausfuhren, auf denen Sie als Administrator angemeldet
sind.
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5.4. AVG Anti-Virus Installation unter Windows NT4/2000/2003/XP
Professional

Nachdem das Netzwerk durchsucht und der Status der Arbeitsstationen angegeben
wurde, kdnnen Sie AVG auf den Netzwerk Arbeitsstationen installieren, indem Sie auf
die Schaltflache Installiere AVG dricken. Wenn Sie einige Arbeitsstationen aus der
Liste auswahlen, wird die Installation von AVG auch nur auf diesen Arbeitsstationen
ausgefuhrt. Ansonsten wird die Installation auf allen aufgelisteten Arbeitsstationen
durchgefihrt.

Falls lhre Zugriffsrechte fur die Installation des AvgAgent Dienstes auf der Remote
Arbeitsstation nicht ausreichen, werden Sie wahrend der Installation aufgefordert, sich
als Domanenadministrator anzumelden.

Fa 1

Account Einstellungen

132.168.63.148

Geben Sie den Mamen und das Kennwart des
Benutzeraccounts an, unter dem die Installation auf

Account Mame: ||

F.ennwiort; |

] | Abbrechen

Falls kein allgemein guiltiges Administratorkonto fur alle Arbeitsstationen existiert (mit
demselben Benutzernamen und Kennwort), werden Sie fur jede Arbeitsstation einzeln
gefragt.

Durch Driicken der Schaltflache Abbrechen wird die Installation auf der aktuellen
Arbeitsstation Ubersprungen und AVG S-Tool fahrt mit der Installation auf der
nachsten Arbeitsstation aus der Liste fort.

Spéater kdnnen Sie im AVGADMIN die vor kurzem installierten Workstations unter
Schnellberichte/Alle Stationen Uberprifen, indem Sie die Liste gemaf des
Installationszeitpunkt sortieren lassen.

Um karzlich installierte Stationen aufzulisten, die sich in einem fehlerhaften Zustand
befinden, nutzen Sie bitte die Filteroptionen (Ansicht/Sichtbare Stationen in den
Schnellberichten/Filtereinstellungen).

Anmerkung: Unter Windows XP SP2 mit aktiver Windows Firewall erstellt der
AVGAgent automatisch eine Kommunikationsregel und erlaubt dessen Ausfuhrung und
Netzwerk-Kommunikation.

5.5. AVG Anti-Virus Installation unter Windows 95/98/ME und Win XP Home

Der Installationsprozess auf Arbeitsstationen mit diesen Betriebssystemen ist derselbe
wie auf den Arbeitsstationen mit den Betriebssystemen Windows NT4/2000/2003/XP
Professional. Wegen der Restriktionen dieser alteren Betriebssysteme ist die
automatische Installation des Dienstes AvgAgent jedoch nicht méglich. Daher ist es
notwendig, dass Sie vor dem Start der Installation von AVG auf allen Arbeitsstationen

www.jakobsoftware.de



GR.SOF'. Copyright (c) GRISOFT, s.r.o. All rights reserved.

mit den Betriebssystemen Windows 95/98/Me/XP Home den Dienst AvgAgent manuell
installieren oder das Anmeldeskript verwenden.

Fur die manuelle Installation von AvgAgent ist die Erstellung der Datei avgagent.ini
notwendig. Zu Beginn der Remote Installation wird diese Datei automatisch im
Verzeichnis fur Benutzerdaten erstellt — normalerweise Dokumente und
Einstellungen\Benutzername\Anwendungsdaten\AVG7. Die Datei kann jedoch
auch auf Wunsch in AVG S-Tool Advanced Modus erstellt werden.

Um eine manuelle Installation des Dienstes AvgAgent durchzufiuhren, kopieren Sie
bitte die avgagent.exe, avgagent.Ing und avgagent.ini Dateien in ein Verzeichnis.
Starten Sie dann bitte die Kommandozeile:
Startmeniu/Programme/Zubehodr/Eingabeaufforderung; verwenden Sie das
Kommando cd um in das Verzeichnis mit den kopierten Dateien des Dienstes
AvgAgent zu gelangen und fuhren Sie dort das Kommando avgagent.exe Zinstall
/start aus.

Sobald der Dienst AvgAgent auf den Arbeitsstationen installiert ist, kébnnen Sie alle
Arbeitsablaufe von AVG S-Tool auch auf diesen Arbeitsstationen ausfuhren; inklusive
der Installation von AVG und dem Upgrade des AvgAgent Dienstes.

Sie kdnnen spater die gerade installierten Stationen Uber Schnellberichte/Alle
Stationen im AVGADMIN uUberprifen, indem Sie die Liste gemalR der
Installationszeitpunkt sortieren lassen.

Um die vor kurzem installierten Stationen, die sich noch immer in einem fehlerhaften

Zustand befinden, aufzulisten, nutzen Sie bitte die Filteroptionen (Ansicht/Stationen
gelistet in Schnellberichte/Filtereinstellungen...).
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6. AVG TCP Server

Der AVG TCP Server wird verwendet, um die Kommunikation zwischen den Clients
und dem AVG DataCenter auf dem Server sicherzustellen. Uber AVG TCP Server
verbinden sich die Clients mit dem AVG DataCenter unter Verwendung des TCP-
Protokolls (bzw. des HTTP-Protokolls, um genau zu sein), dass Bestandteil jeder
Installation des Betriebssystems Windows ist. Daher bendtigen die AVG-Clients keine
weiteren Komponenten von Drittherstellern, um eine Verbindung mit dem Remote-
Verwaltungssystem herzustellen.

Neben dieser elementaren Funktion kann der AVG TCP Server auch die
Aktualisierungs-Verteilung innerhalb des lokalen Netzwerks Ubernehmen. AVG TCP
Server kann als einfacher Webserver arbeiten und so den Clients die
Aktualisierungsdateien anbieten. Dadurch mussen die Aktualisierungsdateien nur noch
einmal zentral von dem Grisoft Aktualisierungsserver heruntergeladen werden,
wodurch das Volumen von Internet-Downloads vor allem in groRen Netzwerken stark
vermindert werden kann.

6.1. Installation und Start von AVG TCP Server

Standardmaé&Rig wird der AVG TCP Server in das Verzeichnis
C:\Programme\Grisoft\AVG TCP Server installiert. Falls Sie ein anderes
Zielverzeichnis fur die Netzwerkverwaltung auswéhlen, wird der AVG TCP Server im
Unterverzeichnis AVG TCP Server des ausgewéhlten Pfades installiert.

Unter den Betriebssystemen Windows NT4/2000/2003/XP Professional wird
AVG TCP Server automatisch beim Start des Betriebssystems geladen.

Unter den Betriebssystemen Windows 98/Me wird der Start von AVG TCP Server
durch den Registry-Schlussel
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunS
ervices.

6.2. Aktualisierung Uber AVG TCP Server als lokaler Webserver

Durch Verwendung des Webservers, der in AVG TCP Server integriert ist, ist es
maoglich, eine zentral kontrollierte Aktualisierung von AVG im lokalen Netzwerk
durchzufuhren.

Der Vorteil dieser Option besteht darin, dass die einzelnen Clients auf den
Arbeitsstationen die Aktualisierungsdateien nicht aus dem Internet herunterladen
mussen, sondern diese aus einer Quelle im lokalen Netzwerk beziehen kénnen. Auf
diese Weise kann das Downloadvolumen deutlich reduziert werden und die
Downloadzeit wird ebenfalls deutlich verkirzt. Diese Funktion kann von jedem
Webserver ibernommen werden. Der AVG TCP Server sorgt dafur, dass dieser
Dienst auch dann zur Verfugung steht, wenn kein Webserver im lokalen Netzwerk
verfugbar ist.

Alle Arbeitsstationen laden ihre Aktualisierungen basierend auf einem voreingestellten
Plan mit Hilfe des HTTP-Protokolls herunter. Die Webserver- Adresse (AVG TCP
Server, oder jeder andere Webserver), die fur die lokale Aktualisierung verwendet
werden soll, kann in jeder Arbeitsstation im AVG Control
Center/Aktualisierungsmanager/Einstellung/Reiter URL eingestellt werden.
Falls die Arbeitsstation mit der Netzwerk-Verwaltung verbunden ist, kébnnen Sie die
Aktualisierung auch mit Hilfe des Programms AVGADMIN kontrollieren.
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Der einfachste Weg, die Aktualisierungsdateien aus dem Internet auf den lokalen
Webserver herunterzuladen, ist die Verwendung von AVGINET Lite.

AVGINET Lite ist ein Bestandteil der Installation von AVGADMIN. Es kann
automatisch alle Aktualisierungsdateien spiegeln, Uberflissige Dateien I6schen und
neue Dateien herunterladen. Fur diesen Zweck empfehlen wir die Verwendung von
AVGINET Lite mit den folgenden Parametern:

AVGINETL.EXE ZURL="http://update.grisoft.cz/softw/70/update"
/DIR="C:\AVGUPDATE" /PRI=5

Der Parameter /7DIR muss dem Wert fir den Eintrag 'Local HTTP Server Root' in der
Konfiguration von AVG TCP Server entsprechen!

Auf einem Computer, auf dem AVG TCP Server lauft, kébnnen Sie AVGINET Lite
entweder manuell starten oder Sie kbnnen den Start mit Hilfe des Task-Managers des
Betriebssystems planen.

Fur eine detaillierte Beschreibung von AVGINET Lite und seinen Komponenten lesen
Sie bitte das Kapitel 15. AVGINET Lite.

Schritt-far-Schritt-Anleitung zum Einstellen der Netzwerkaktualisierung:
Dieses Beispiel leitet Sie schrittweise durch das

° Herunterladen von Aktualisierungsdateien fur AVG TCP Server

° Aktualisieren Uber diesen lokalen Server

a) Erstellen eines Verzeichnisses auf lhrem Server mit Namen C:\AVGupdate

b) Starten Sie C:\Programme\Grisoft\AVG TCP Server\avgtcpmon.exe, um
den AVG TCP Monitor zu 6ffnen. Verwenden Sie die Schaltflache
Konfiguration um den Dialog AVG TCP Server Settings zu 6ffnen und klicken
Sie dann bitte auf die Schaltflache Erweitert (To Advanced) in der linken

unteren Ecke des Bildschirms. Flllen Sie die Textfelder im neu gedffneten
Dialogfenster bitte wie folgt aus:

o] Im Feld Lizenznummer ersetzen Sie bitte den Wert AB-CDEF-GHI1J-
1234-5678 mit lhrer glltigen Lizenznummer.

o] Schreiben Sie c:\AVGupdate in das Feld Local HTTP Server Root

o] Schreiben Sie /Zavgupdate in das Feld HTTP Server Root

o] Schreiben Sie c:\AVGupdate\avgtcp_http.log in das Feld Verzeichnis
fur HTTP- Logs
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Wechseln Sie jetzt bitte zum Reiter Inetlite des Dialogfensters AVG TCP Server
Einstellungen und tragen Sie in das Feld URL fur Aktualisierungen bitte die
folgende URL ein: http://update.grisoft.cz/softw/70/update. Falls Sie
einen Proxy-Server verwenden, mussen Sie dessen Namen bitte in Feld Proxy
angeben. Weiterhin kdnnen Sie die benottigte Aktualisierungsart im unteren
Abschnitt des Reiters Inetlite auswahlen.

Wechseln Sie zu Reiter Scheduler, um das Zeitintervall fur die Aktualisierung zu
planen.

Speichern Sie alle Anderungen der Konfiguration. Danach werden Sie dazu
aufgefordert, AVG TCP Server neu zu starten.

Starten Sie AVG TCP Server aus AVG TCP Monitor erneut.

Um sicherzustellen, dass der AVG TCP Server korrekt arbeitet, erstellen Sie
bitte eine neue Datei C:\avgupdate\test.txt und schreiben Sie den folgenden
Text in diese Datei: Test des TCP Servers. Danach starten Sie die folgende
Adresse in lhrem Webbrowser http://<1P-Addresse lhres
Servers>:4156/avgupdate/test.txt. Wenn AVG TCP Server korrekt
eingestellt ist, sollten Sie den folgenden Text sehen kénnen: Test des TCP
Servers.

Beachten Sie bitte, dass die Aktualisierungsdateien mit Hilfe eines Tools namens
avginetl.exe, das sich im Verzeichnis AVG TCP Server befindet, auf Ihren
lokalen Webserver heruntergeladen werden. Im Reiter Scheduler von AVG TCP
Monitor kdnnen Sie festlegen, ob die Aktualisierungsdateien automatisch
heruntergeladen werden sollen oder Sie starten avginetl.exe manuell und
verwenden weitere verfligbare Parameter (Starten Sie
C:\Programme\Grisoft\AVG TCP Server\avginetl.exe, um alle Parameter sehen
zu kdnnen).

Beispiel:
Der Befehl

AVGINETL.EXE /URL="http://update.grisoft.cz/softw/70/update”
/DIR="C:\avgupdate\

ladt alle Aktualisierungsdateien in das Verzeichnis C:\avgupdate. Fugen Sie
dieses Kommando in eine Batch Datei ein und starten Sie diese mit Hilfe des
Windows-Schedulers.
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g) Offnen Sie AVGADMIN und wahlen Sie dann aus dem Hauptmeni den Eintrag
Einstellungen/Gemeinsame Einstellungen der Stationen, um das
Dialogfenster Station. SHARED.STATION zu 6ffnen, in dem Sie die
Serverparameter angeben kdnnen. Doppelklicken Sie auf den Eintrag
Internetverbindung/Server, um den URL-Dialog zu 6ffnen. Wahlen Sie bitte
den entsprechenden Server aus der Liste aus. Sie kdnnen nun entweder die
Parameter Andern oder einen neuen Server Hinzufligen. Geben Sie bitte den
Servernamen in Feld Server an (Sie kdnnen jeden beliebigen Namen
verwenden; dieser Name hilft Thnen nur dabei, den Server in einer Liste mit
anderen Servern wiederzufinden), das Feld URL bendtigt jedoch die vollstandige
Adresse von AVG TCP Server in folgender Form:http://server:4156/avgupdate.

Bitte beachten Sie, dass sowohl die Eingabe von http:// als auch

von:4156/avgupdate fur die fehlerfreie Funktion der Aktualisierung bendtigt

wird!

6.3. Kontrolle von AVG TCP Server

Fur die Kontrolle und Konfiguration von AVG TCP Server verwenden Sie bitte den

AVG TCP Monitor.

Unter den Betriebssystemen Windows9x/Me arbeitet AVG TCP Monitor auch als
grundlegendes Tool fur die Statusiberwachung, sowie fir das Starten und Stoppen
des AVG TCP Servers. Unter den Betriebssystemen Windows NT4/2000/2003/XP

Professional kdnnen Sie AVG TCP Server auch mit den Standard-

Betriebssystemtools kontrollieren. Innerhalb dieser Betriebssysteme verwendet AVG
TCP Server das Eventlog, um die Protokolldateien zu erstellen.

Der TCP Server Monitor ist Teil der Installation von AVG TCP Server. TCP Server
Monitor zeigt ein Symbol in der Taskleiste an und die Farbe des Symbols gibt
Auskunft Uber den Status des AVG TCP Servers. Doppelklicken Sie auf dieses
Symbol, um den Dialog AVG TCP Server Monitor mit den Basisinformationen zu den
Serveraktivitaten anzuzeigen:

o AVG TCP Server Monitor

BE <]

03 Oct 2006 10:05:44,167 :
03 Oct 2006 10:05:44.167 :
03 Oct 2006 10:05:44,133 :
03 Oct 2006 10:05:44,139 :
03 Oct 2006 10:05: 44, 277 :

Initializing the zerver, config file 'C:APROGRA™ 1 \Grizofth&W G TCP~ 1 avatcpsay. in'
Full licenze for remote administration found

Inet Lite zerver started

Inet Lite Scheduler started

Server with Graphic Reports.

Server active [0 clients]
ax 2 clients

Avg [ clientz/zec

Avg proc time 33 mzec

g

Server anhalten

Server beenden

Auzblenden

Monitor beenden

Konfiguration |

Das Dialogfenster AVG TCP Server Monitor enthdlt die folgenden Schaltflachen:
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Server anhalten— ermdéglicht Thnen, AVG TCP Server anzuhalten und dann wieder
neu zu starten

Server beenden — ermdglicht IThnen, AVG TCP Server zu stoppen

Konfiguration — ermdglicht Ihnen die Einstellung der AVG TCP Server-Konfiguration

Monitor verstecken — versteckt das Dialogfenster AVG TCP Monitor
Monitor beenden — beendet den Dienst AVG TCP Monitor

AuRerdem kénnen Sie sich die Anmeldedaten ansehen, die im Protokoll der
Anwendung aufgezeichnet sind — diese Funktion ist nur unter Windows
NT4/2000/2003/XP Professional verfligbar.

6.4. Konfiguration von AVG TCP Server

Anmerkung: Der AVG TCP Server kann auch remote vom AVGADMIN aus
konfiguriert werden (der AVG TCP-Server muss dafur gestartet sein), indem Sie die
Option AVG TCP Server-Einstellungen im Hauptmenu der Einstellungen wahlen.

Die Schaltflache Konfiguration 6ffnet das Dialogfenster Serverkonfiguration. Der
Konfigurationsdialog kann in zwei Modi ausgefuihrt werden:

° AVG TCP Monitor Einfacher Modus
° AVG TCP Monitor Erweiterter Modus

Wenn Sie AVG TCP Server Monitor zum ersten Mal starten, 6ffnet sich das
Konfigurationsfenster automatisch im Einfachen Modus.

Die Konfiguration von AVG TCP Server ist in der Datei AVGTCPSV.INI gespeichert,
die sich im Programmordner AVG TCP Server befindet. Der komfortabelste Weg, die
Konfiguration zu andern, ist die Verwendung von AVG TCP Monitor. Die
Konfigurationsdatei ist jedoch eine normale Textdatei und somit kann sie mit jedem
normalen Texteditor bearbeitet werden (wie z.B. EDITOR). Jeder Parameter wird in
einer separaten Zeile aufgefihrt und Zeilen, die mit dem # (Rautenzeichen) beginnen,
werden ebenso wie leere Zeilen ignoriert.

Achtung! AVG TCP Server achtet auf Gro3- und Kleinschreibung; daher ist es
unbedingt erforderlich, dass Sie zwischen Grol3- und Kleinbuchstaben unterscheiden.
Wenn z.B. die URL folgendermaf3en lautet http://server:port/ADDRESS, wird dieser
Link http://server:port/address nicht funktionieren!

Achtung! Nach Verwendung des Konfigurationsdialoges in AVG TCP Monitor sind alle
Kommentare geldscht!

Eine Liste der wichtigsten Parameter und Informationen zur Verwendung folgt:

a) Port
Wenn Sie die Nummer des Kommunikationsports in z. B. 4444 andern wollen,
I6schen Sie das Zeichen ‘#’ vor dem Port=80 Wert und tragen Sie die

gewulnschte neue Portnummer 4444 ein. Fur den Fall, dass Sie einen anderen
Verbindungsport nutzen wollen, z.B. Port 80, versichern Sie sich, dass Uber
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diesen Port keine andere Anwendung lauft (zum Beispiel ein Webserver). Dieser
Port wird ebenfalls fur die eingeschrankte HTTP-Protokollfunktionalitat
verwendet, die auch Aktualisierungsmoglichkeiten fur Clients in lokalen
Netzwerken bietet.

Achtung! Wenn Sie die Portnummer in der Konfigurationsdatei andern, dann
mussen Sie diese auch im Kommunikations-String andern, welcher die
Verbindung zwischen den AVG Clients und dem DataCenter festlegt!

Anmerkung: Die voreingestellte Portnummer ist 4156.

# AVG TCP Server Konfigurationsdatei
# Legt den Port fest, den AVG TCP Server fur hereinkommende Verbindungen
# Standardwert ist 4156

Port=4444
LocalAddr

Falls mehr als eine Netzwerkkarte in dem System installiert ist, auf dem der
AVG TCP Server lauft, werden standardmafig alle Karten fur den Empfang
verwendet. Dies kann jedoch unerwinscht sein, wenn der Computer z.B. auch
als Internetgateway genutzt wird. Der Parameter LocalAddr erlaubt lhnen die
Eingabe einer lokalen Adresse, die exklusiv fur die AVG TCP Server-Verbindung
genutzt wird. Nach Eingabe dieser Adresse (entweder in Domanen-Form oder in
der Zahlenform A.B.C.D) empféangt der AVG TCP Server die Daten.

# Legt lokale Adressen fest, die AVG TCP Server fur eingehende

# Verbindungen nutzen wird. Der voreingestellte Wert ist leer, d.h. jede

# lokale Adresse ist moéglich. Wenn der festgelegte Name zu mehr als einer

# Adresse fuhrt, wird die erste mogliche Adresse genutzt (der Server versucht
jede einzelne)

LocalAddr=10.10.10.7
Databasepath

Wenn Sie das AVG DataCenters an einen anderen Ort verlegen wollen, zum
Beispiel in das Verzeichnis D:\AVGData, I6schen Sie das ‘#’ Zeichen vor
Databasepath= Wert und geben Sie einen neuen, vollstandigen Pfad fur
avgdb.fdb an (der Pfad muss den Dateinamen beinhaltet), Sie erhalten
Datenbankpfad= D:\AVGData\avgdb.fdb. Eine Anderung dieses Wertes kann
nutzlich sein, wenn z.B. eine Verbindung zu einem anderen Datenbankserver
hergestellt werden soll (beispielsweise Firebird SQL). Fur weitere Details
schlagen Sie bitte unter den angegebenen Dokumenten der Datenbanktypen
nach.

Achtung! Verwenden Sie keine Anfuhrungszeichen im Pfad-String; das
Programm Ubernimmt den gesamten String bis zum Ende der Zeile.

Die Konfigurationsdatei sollte folgendermafien aussehen:

# Vollstandiger Pfad zur Datenbankdatei. Fur relative Pfade ist das derzeitige
# Verzeichnis von AVG TCP Server das ausfuhrende Verzeichnis
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# Voreingestellter Wert ist AVGDB.GDB — die Datenbankdatei ist in
# demselben Verzeichnis gespeichert wie die ausfuhrbare Datei

Databasepath= D:\AVGData\avgdb.fdb
Verbose

Wenn Sie méchten, dass die Anwendung einen umfangreicheren
(diagnostischen) Output erstellt, setzen Sie den Verbose-Wert auf 1. In diesem
Fall I6schen Sie bitte das Zeichen ,,#“ vor dem Wert verbose=1. Der
Standardwert ist O, wodurch kein umfangreicher, diagnostischer Output erstellt
wird.

# Wenn der Wert auf 1 gesetzt wird, wird ein umfangreicherer (diagnostischer)
Output erstellt.

# Der Standartwert ist O, wodurch kein umfangreicher diagnostischer Output
erstellt wird

Verbose=1
DCrequestloglevel

Diese beiden Konfigurationsoptionen legen den Protokolldatei-Level fir AVG
DataCenter-Anfragen fest, die von AVG TCP Server angenommen und bearbeitet
werden. Die Protokollierung ist standardmé&Rig nicht aktiviert. Das Setzen des
Wertes DCrequestloglevel auf 1 aktiviert den normalen Protokolllevel, der alle
aus den Anfragen resultierenden Fehler in der Protokolldatei protokolliert. Die
Protokolle werden mit der Client-1P-Adresse, dem exakten Zeitpunkt und einem
beschreibenden Text der Antwort des Datenbankservers bereitgestellt. Das
Setzen des Wertes DCrequestloglevel auf 2 aktiviert ein detailliertes Protokoll.
In diesem Modus werden alle Client-Anfragen in der Protokolldatei protokolliert.
Dieser Modus sollte jedoch nur dann angewandt werden, wenn eine detaillierte
Diagnose notwendig ist. Dadurch wird eine grofl3e Protokolldatei erstellt, die
einen grofRen Teil der Speicherkapazitat belegt.

Lizenz

Wenn Sie diesen Parameter ohne Kommentar belassen, muss fur die AVG
Internet Security Network Edition eine vollstandige Lizenznummer
eingegeben werden. Einige der AVG TCP Server-Funktionen werden nur nach
Eingabe der richtigen und vollstandigen Lizenznummer von AVG unterstitzt.

FBConsTrans

Dieser Parameter kontrolliert den Abwicklungsmodus, der bei Zugang zum
Firebird SQL-Server verwendet wird. StandardmaRig nutzt AVG TCP Server den
"concurrency" Zugriffsmodus. Wenn FBConsTrans auf 1 gesetzt ist, wird der eher
konservative Modus "consistency" genutzt. Dieser wird aber nur gesetzt, wenn
AVG TCP Server Fehler bei SQL-Kommandos meldet.

# Dieser Parameter kontrolliert den Abwicklungsmodus, der bei Zugang zum

# Firebird SQL-Server verwendet wird. Standardmafig nutzt AVG TCP Server
den

# "concurrency" Zugriffsmodus. Wenn FBConsTrans auf 1 gesetzt ist, wird der
# eher konservative Modus "consistency" genutzt. Dieser wird aber nur
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gesetzt,
# wenn AVG TCP Server Fehler bei SQL-Kommandos meldet.

#FBConsTrans=1
Benutzername und Kennwort

Diese beiden Werte représentieren den Benutzernamen und das Passwort, das
die Clients fur den Zugriff auf das DataCenter verwenden missen. Falls die
Werte leer sind, brauchen sich die Clients nicht zu authentifizieren. Falls die
Werte jedoch gesetzt sind, missen die Clients diese verwenden. StandardmaRig
ist keine Authentifizierung notwendig. Es wird empfohlen, dass Sie, wenn Sie
diese Parameter verdndern, solche Werte einsetzen, die sich von den
Standardwerten unterscheiden!

# Benutzername und Passwort, die von den Clients benutzt werden mussen, um
Zugang zum DataCenter zu erhalten. Sind diese Werte leer, mussen sich
Clients nicht authentifizieren. Wenn die Werte gesetzt sind, mussen

Clients sie unbedingt benutzen.

StandardmaRig ist keine Authentifizierung notwendig

Es wird empfohlen, dass, wenn Sie diese Parameter verandern, Sie solche
Werte einsetzen, die sich von den voreingestellten unterscheiden

REHFRHRH

#Username=AVGUser
#Password=AVGPass
DBAUsername and DBAPassword

Benutzername und Kennwort fur den Zugriff auf das Datenbanksystem selbst.
Diese sollten fast nie fur das eingebaute Datenbanksystem genutzt werden,
kénnten jedoch notwendig werden, wenn AVG TCP Server mit einem
Standalone-Databankserver verbunden wird.

# Benutzername und Passwort fur den Zugriff auf das Datenbanksystem selbst.
# Diese sollten fast nie fur das eingebaute Datenbanksystem genutzt werden,
# konnten jedoch notwendig werden, wenn AVG TCP Server mit einem
Standalone-

# Databankserver verbunden wird.

DBAUserName=SYSDBA
DBAPassword=masterkey
WebUIURL

AVG TCP Server veroffentlicht allgemeine Informationen tGiber den derzeitigen
Stand auf einer Webseite. Diese Einstellung ist standardmé&Rig aktiviert. Sie
steht Uber den remote Verwaltungs-Port fur implizite Dokumentanfragen zur
Verfigung. Wenn der voreingestellte Port 4156 verwendet wird, kénnen Sie die
Adresse http://server:4156/in jeden Webbrowser eingeben und der Server zeigt
Ihnen allgemeine Informationen Uber den derzeitigen Status. Sie kénnen diese
Adresse auch andern, indem Sie den entsprechenden Parameter WebUIURL
editieren. Sie kdnnen aber auch diese Einstellung vollstandig abschalten, indem
Sie den Parameter WebUIURL mit einem leeren Wert erstellen.
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k) LocalHttpServerRoot

Wenn dieser Parameter unkommentiert ist und auch eine gultige Remote-
Verwaltungs-Lizenznummer verwendet wird, ist eine eingeschrankte
Funktionalitdt des Webservers aktiviert. Clients kdnnen dann tber den
installierten (und laufenden) AVG TCP Server Aktualisierungen nutzen. Es
werden keine anderen Komponenten oder gemeinsam genutzte Verzeichnisse flr
die Verteilung von Aktualisierungen im lokalen Netzwerk bendtigt.

Der LocalHttpServerRoot Parameter legt ein Verzeichnis fest, auf das uber
Webserver-Funktionen zugegriffen werden kann (GET Anfragen). Clients haben
nur Zugriff auf dieses eine Verzeichnis und nur wenn der in der Abfrage
angegebene Pfad mit dem Wert des Parameters HttpServerRoot
Ubereingestimmt hat.

D HttpServerRoot

Wenn eine einfache Webserver-Unterstutzung aktiviert ist, definiert dieser
Parameter den fur Benutzeranfragen zu Dateioperationen zu nutzenden Pfad.
Dieser entspricht dann dem Verzeichnis, das durch den LocalHttpServerRoot
Parameter festgelegt wurde.

In dem entsprechenden Verzeichnis muss die AVG-Aktualisierungsdatei zur
Verfugung stehen, einschliel3lich der richtigen Aktualisierungs-Prufdatei
AVG7INFO.CTF. Sie kdnnen dies sehr einfach sicherstellen, indem Sie mit der
AVGINET Lite Anwendung die Aktualisierungsdateien regelméaRiqg spiegeln.

Angenommen, die Aktualisierungsdateien werden im Verzeichnis C:\AVGUpdate
auf einem Computer gespeichert, auf dem AVG TCP Server lauft, dann kdnnen
die Parameterwerte wie folgt festgelegt werden:

LocalHttpServerRoot= C:\AVGUpdate

HttpServerRoot=/avg7upd

Wenn ein HTTP-Client eine Abfrage an C:\AVGUpdate\AVG7info.ctf erstellt, wird
die Frage im http://<server-name=>=/avg7upd/AVG7info.ctf Format genutzt.

In der Aktualisierungskonfiguration (AVG Control Center) ist es mdglich, einen
neuen lokalen Server mit der URL http://server:4156/avg7upd festzulegen,
nachdem die Parameter wie oben spezifiziert wurden.

Achtung! Beachten Sie bitte, dass im vorherigen Beispiel eine Portnummer
festgelegt wurde! Der Webserver ist an einem Port mit der in der AVG TCP
Server-Konfiguration festgelegten Nummer aktiviert (sehen Sie auch den
Abschnitt a) oben). Die standardmé&fRige Nummer ist daher 4156!

m) HttpLogPath
Dieser Parameter legt den vollstdndigen Pfad zur HTTP-Protokoll-GET-Abfrage-

Log-Datei fest. Die Datei ist in einem ,,Apache Combined“-Log-Datei-Format fur
maximale Ubertragbarkeit erstellt.
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UpdateURL

Wenn eine Aktualisierungs-Kontrolleinstellung aktiviert ist, legt dieser Parameter
die Adresse fest, die fur das Herunterladen der Aktualisierungsdateien genutzt
wird. Der vorgeschlagene Wert ist http://www.qgrisoft.cz/softw/70/update.

Proxy

Wenn eine Aktualisierungs-Kontrolleinstellung aktiviert ist, legt dieser Parameter
einen Server und ein Account fur die Verbindung zum Proxyserver fest, wahrend
die Aktualisierungsdateien heruntergeladen werden (z. B.
http://user:password@server:port)

CheckMode, CheckPeriod, CheckTime

Die Parameter CheckMode, CheckPeriod und CheckTime beziehen sich auf
den Reiter Scheduler im AVG TCP Monitor.

Der Parameter CheckMode gibt das Intervall an, wie oft der AVG TCP Server
nach Aktualisierungen auf dem Grisoft-Server sucht (Werte 0-4 in der AVG TCP
Server Konfigurations-Datei). Der jeweilige Parameterwert in der
Konfigurationsdatei, richtet sich nach der Auswahl im Reiter Scheduler. Folgende
Auswahlméglichkeiten stehen zur Verfligung: Nie, Beim Start, Alle N Minuten,
Alle N Stunden, Zu bestimmten Zeitpunkten. Die Standardauswabhl ist Alle N
Stunden.

Der Parameter CheckPeriod ist ein zusatzlicher Parameter, der nur aktiviert ist,
wenn Sie den Wert der parameter unter CheckMode auf every N hours oder
every N minutes gesetzt haben. Der Parameter CheckPeriod zeigt den Wert N
an. StandardmaRig ist der Wert auf 2 gesetzt.

Der Parameter CheckTime definiert die Zeiten, wenn AVGINET Lite gestartet
werden sollte, vorausgesetzt, dass sie die Option at specific times im
Parameter CheckMode gewéhlt haben.

Inetliteplatform (Lade Aktualisierungen fur das Betriebssystem
herunter)

Der Parameter inetliteplatform steht fur den jeweiligen Eintrag Lade
Aktualisierungen fur das Betriebssystem herunter und beschreibt, welche
Aktualisierungsdateien fur das ausgewéhlte Betriebssystem herunter geladen
werden.

inetliteplatform=winall — es werden nur Aktualisierungen fur MS Windows
herunter geladen.

inetliteplatform=Ilinux — es werden nur Aktualisierungen fur Linux herunter
geladen.

Falls diese Parameter nicht gesetzt sind (z.B. geldscht wurden), dann wird die
Standardeinstellung (es werden Aktualisierungen fur MS Windows und Linux
herunter geladen) benutzt.
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6.5. AVG TCP Monitor Einfacher Modus

Der AVG TCP Monitor 6ffnet sich im einfachen Modus mit dem Reiter Allgemein. In
diesem Modus kdnnen Sie lhre Lizenznummer eingeben und den einfachen Modus des
Webservers aktivieren, der fur die Aktualisierung lokaler Netzwerke gedacht ist.

Die beiden anderen Reiter bleiben inaktiv, bis Sie die Auswahlbox HTTP
Unterstitzung aktivieren markieren.

a) Reiter Allgemein

AVG TCP Server Einstellungen - Einfacher Modus

Algemein l InetLite ] Scheduler] eMail ]

Lizenznummer
|?5I N-TH14Z21-IP-POF-C11-¥D0-5252ME-MCC-KELT

[ DataCenter aktivieran

Loglevel fir DataCenter-Anfragen

(" kein Protakoll
* Level 1

[+ HTTP Unterstitzung aktivieren
Local HTTF Server Root
[CAAVG Tupdate ]
HTTP Server Root
|fa'-.-'gupu:|ate
Verzeichnis fur HT TP-Logs

[n] 4 Abbrechen

o Lizenznummer

Geben Sie hier bitte Ihre vollstdndige AVG-Lizenznummer an. Diese
Lizenznummer muss lhrer Netzwerklizenz entsprechen, daher muss z.B.
die Unterstitzung der remote Verwaltung aktiv sein. Einige der AVG TCP
Server-Funktionen kdnnen erst genutzt werden, wenn eine gultige
Lizenznummer angegeben wurde.

o] Protokoll-Level fur DataCenter-Anfragen

Innerhalb dieses Abschnitts kdnnen Sie den Umfang und die Genauigkeit
der gewilinschten Protokoll-Aufzeichnung festlegen. StandardmaRig ist
Level 1 aktiviert. Auf diesem Level werden alle Anfragen an das AVG
DataCenter, die Fehler verursachen, im Request-Log gespeichert. Sie
kénnen das Erstellen einer Protokolldatei durch Auswéahlen der Option kein
Protokoll vollstédndig unterdriicken. Im erweiterten Modus kénnen Sie
auch hohere Level fur das Protokoll einstellen.
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Local HTTP Server Root

Wenn dieser Parameter ausgewabhlt ist und gleichzeitig eine gultige
Lizenznummer verwendet wird, wird die eingeschrankte Web-Server-
Funktionalitat aktiviert. Auf diese Weise kénnen sich die AVG-Clients Uber
einen Computer mit installiertem AVG TCP Server aktualisieren. Es werden
keine weiteren Komponenten und Verzeichnisfreigaben fur die Verteilung
der Aktualisierungsdateien im lokalen Netzwerk bendtig.

Der Parameterwert definiert das Verzeichnis, das fur die Web-Server-
Funktionen zuganglich gemacht wird. Nur dieses Verzeichnis wird den AVG-
Clients zuganglich gemacht und auch nur in dem Fall, dass die Pfadangabe
in der Dateianfrage dem Parameterwert entspricht.

Wenn Sie diese Funktion aktivieren méchten, empfehlen wir das Anlegen
des Verzeichnisses C:\AVGupdate und das Einstellen des
Parameterwertes auf C:\AVGupdate. Der Verzeichnisinhalt wird dann
allen AVG-Clients fur die Aktualisierung freigegeben. Die AVG-
Aktualisierungsdateien und die Kontrolldatei AVG7INFO.CTF mussen in dem
angegebenen Verzeichnis zur Verfigung stehen. Hierfir sollten Sie das
Spiegeln von Aktualisierungsdateien regelméRig durchfuhren.

Wenn Sie die Moglichkeit der Aktualisierung tUber den in AVG TCP Server
implementierten Web-Server nutzen und diesen Punkt markiert haben,
werden die beiden verbleibenden Reiter - InetLite und Scheduler -
aktiv:.

HTTP Server Root

Wenn der einfache Modus des AVG TCP Monitor aktiviert ist, gibt der
HTTP Server Root-Parameter den Pfad an, den die AVG-Clienten fiur die
Aktualisierungsdateien angeben miussen. Dieser Pfad entspricht dem
Verzeichnis, das im Lokal-HTTP-Server-Root-Parameter angegeben ist.

Wir empfehlen, dass dieser Parameter zum Beispiel auf den Wert
/avgupdate eingestellt wird.

Bei den Einstellungen des Aktualisierungsmanagers (im AVG Control
Center) ist es mdglich, einen neuen lokalen Server anzugeben. Wenn Sie
die oben genannten Parameter Ubernommen haben, sollte die neue
Server-URL folgendermalen lauten: http://server:4156/avgupdate.

Achtung! Beachten Sie, dass im vorhergehenden Beispiel eine
Portnummer definiert wurde. Der Web-Server ist auf dem Port aktiv, der in
der AVG TCP Server-Konfiguration angegeben wurde (Port-Parameter —
siehe oben). Der Standardwert lautet 4156!

Verzeichnis fur HTTP-Logs

Wenn der Parameter Verzeichnis fur HTTP-Logs angegeben wird,
definiert dieser den volilstdndigen Pfad, der fur die Web-Server-Logdatei
der Clients erforderlich ist. Fur die lokale Aktualisierungsfunktionalitat ist
das Erstellen dieser Datei nicht unbedingt erforderlich; es dient nur dem
Erstellen von (Fehler-/Last-)Diagnoseprotokollen.
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Reiter InetLite

AVG TCP Server Einstellungen - Einfacher Modus | % |

Algemein  Inetlite lScheduIer] eMail ]

URL fir Aktualisierungen
|I'rrtp:ff’update.grisu:|ﬂ czfsoftw/70/Aupdate

Proxy
Lade Aktualisierungen fur das Betriebssystem hemunter
||"-"Ii|:n:|sc|f't Windows + Linux j

Aldualisierungsart
" Vomangige Aktualisierung
(* Fmpfohlene Altualisierung
(" Dptionale Aktualisierung
| Die Alktualisierungen for Anti-Spyware werden heruntergelad

Standard Jetzt Aldualisieren
E nweitert | ok | Abbrechen |

In diesem Reiter wird die primare Aktualisierungsquelle angegeben. Der Wert ist
auf die URL des Servers der Firma Grisoft voreingestellt
(http://update.qgrisoft.cz/softw/70/update). Von diesem Server kénnen die
Aktualisierungsdateien auf lhren lokalen Webserver herunter geladen werden.
Wenn Sie einen Proxy-Server verwenden, mussen Sie diesen ebenfalls angeben.

Sie kdnnen das Prioritatsniveau der Aktualisierung mit InetLite in dem Feld
Aktualisierungsart wahlen. Drei Auswahlmdglichkeiten stehen zur Verfigung
(vorrangige, empfohlene und optionale) entsprechend der jeweiligen
Aktualisierungsnotwendigkeit. Die Niveaus werden im folgenden Uberblick
beschrieben:

Anmerkung: Hohere Aktualisierungslevel enthalten automatisch auch die
wichtigeren Aktualisierungen.

o] Vorrangige Aktualisierung

Die vorrangige Aktualisierung enthélt die notwendigen Anpassungen fur
einen verlasslichen Virenschutz. Typischerweise umfasst die
Aktualisierungsart keine Anderungen am Programm und aktualisiert nur die
Virendatenbank. Diese Aktualisierung sollte durchgefuhrt werden, sobald
sie zur Verfigung steht.

o] Empfohlene Aktualisierung

Eine empfohlene Aktualisierung umfasst unterschiedliche
Programmanderungen, Fehlerbereinigungen und Verbesserungen.
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Bei kritischen Betriebssystemen wird empfohlen, dass solche
Aktualisierungen nicht automatisch bei Verfugbarkeit durchgefuhrt werden
sollten, sondern dass diese zuvor in einer Testumgebung Uberprift werden
sollten.

Anmerkung: Diese Aktualisierung enthalt auch die Aktualisierungsdateien
der vorrangigen Aktualisierung.

o] Optionale Aktualisierung

Eine optionale Aktualisierung liefert Anderungen, die fur die
Programmfunktionalitat nicht notig sind — Texte, Aktualisierungen der
Einstellungskomponente, etc. Optionale Aktualisierungen kénnen
gemeinsam mit empfohlenen Aktualisierungen herunter geladen und
ausgefuhrt werden, jedoch sind sie von eher geringer Wichtigkeit.

Anmerkung: Diese Aktualisierung enthalt auch die Aktualisierungsdateien
der vorrangigen und der empfohlenen Aktualisierung.

Aus dem Menu Lade Aktualisierungen fur das Betriebssystem herunter
wahlen Sie bitte das Betriebssystem aus, fur welches die Aktualisierungsdateien
herunter geladen werden sollen.

Wenn das Hakchen im Kontrollkdstchen Die Aktualisierungen fur Anti-
Spyware werden heruntergeladen gesetzt wird, kdnnen Aktualisierungen
ebenso fur die Anti-Spyware-Datenbank heruntergeladen werden.

Es existiert ebenfalls die Schaltflache Jetzt Aktualisieren im linken unteren
Fenster des Reiters. Sie kénnen sofort Uberprifen, ob neue
Aktualisierungsdateien verfiuigbar sind, indem Sie die Schaltflache betatigen.

Eine detaillierte Beschreibung der Parameter-Einstellungen finden Sie im Kapitel
15.2 - AVG Client-Aktualisierung mit Hilfe von AVGINET Lite.

Anmerkung: Wenn Sie keine Aktualisierungen fir Anti-Spyware herunterladen
kénnen, kann die folgende Anzeige beim Start von AVGADMIN erscheinen:

-,

of Warnung

Das Hemunteraden von Altualisienungen fir Anti-Spyware ist auf dem AVG
TCP-Server deakdiviert; auf einigen Stationen ist jedoch Anti-Spyware
installiert. Machten Sie das Herurtedaden von Aldualisisnungen fir Anti-
Spyware jetzt aktivieren?

[ Diese Meldung nicht wieder anzeigen Mein
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Reiter Scheduler

AVG TCP Server Einstellungen - Einfacher Modus | % |53

.ﬁ.llgemein] Inetlite Scheduler leMaiI ]

AVGInetLite ausfihren
" Mie
" Beim Start
" Alle N Minuten
{+ Ale N Stunden

" Zu bestimmten Zettpunkten

I—J
= e

E nweitert | ok | Abbrechen

Dieser Reiter erlaubt Ihnen die Intervalle anzugeben, in denen AVGInet Lite die
Existenz von neuen Aktualisierungsdateien Uberprufen soll. Wenn neue
Aktualisierungsdateien gefunden werden, ladt AVGInet Lite diese auf den
lokalen Webserver herunter.

Die verfugbaren Optionen werden im Bereich AVGInet Lite ausfuhren dieses
Dialogfensters aufgefuhrt:

o] Nie — priufe niemals nach Aktualisierungen

o] Beim Start — frage bei jedem Start des AVG TCP Server nach
Aktualisierungen

o] Alle N Minuten — frage alle N Minuten nach Aktualisierungen; N kann im
rechten Auswahlfeld bestimmt werden

o] Alle N Stunden - frage alle N Stunden nach Aktualisierungen; N kann im
rechten Auswabhlfeld bestimmt werden

o] Zu bestimmten Zeitpunkten — frage nach Aktualisierungen zu den im
unteren Feld festgelegten Zeiten. Weitere Zeitpunkte kdnnen bestimmt
werden. Diese werden festgelegt, in dem sie mittels der Schaltflache ,,-->
in den Kasten rechts verschoben werden (benutzen Sie die Schaltflache
»<--“, um die ausgewahlte Zeit aus der Liste der Prifzeiten nach
Aktualisierungen auszuschlief3en)
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6.6. AVG TCP Monitor Erweiterter Modus

Der erweiterte Modus des AVG TCP Monitor wird im einfachen Modus durch Drucken
der Schaltflache Erweitert aktiviert. Uber die Schaltflaiche Einfach kehren Sie wieder
in den einfachen Modus zuruck.

Der erweiterte Modus erlaubt IThnen eine weitergehende Konfiguration der AVG TCP
Server-Funktionalitat, z.B. die Planung von automatisch gestarteten Spiegelungen der
Aktualisierungsdateien im lokalen Netzwerk, Konfiguration der Diagnoseebene,
Einstellen der Verbindung zu einem anderen Datenbank-Server usw.

a) Reiter Allgemein

Der erweiterte Modus 6ffnet ebenfalls im Reiter Allgemein, jedoch weicht dieser
leicht vom einfachen Modus ab:

P =3
AVG TCP Server Einstellungen - Erweitert Mode

Managed Update ] Client Info ] Server Info ] & Mail ]

Allgemein l DataCenter ] InetLite ] Scheduler ]
Paort: 4156 Setze Standardport |
Lokale Adresse |

Lizenznummer |?5IN-TH14.Z1—IF‘-P OFC11-¥00-5252

[v HTTP Unterstitzung aktiviersn
Local HTTF Server Root

[C\AVG Tapdate ]
HTTP Server Root

|fa~.rgupdate

Werzeichnis fur HTTP-Logs

[v URL der Statusseite
/

[ Ausfihrdich

ok Abbrechen

Die Abschnitte Lizenznummer und HTTP Unterstutzung aktivieren sind bei
beiden identisch. Im erweiterten Modus kommen drei weitere Felder hinzu:

o Port

Falls HTTP Unterstitzung aktivieren gesetzt ist, benutzt auch der HTTP
Server den im Feld Port bestimmten Port fur Aktualisierungen. Der
vorgegebene Wert des Ports ist 4156. Sie kdnnen den vorgegebenen Wert
jederzeit Uber die Schaltflache Setze Standardport wieder einstellen.
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o Lokale Adresse

Gibt die lokale Adresse fur eingehende Verbindungen an. Ist der
vorgegebene Wert leer, bedeutet jede lokale Adresse. Falls der
angegebene Name zu mehr als einer Adresse fuhrt, so wird die erste
verfugbare benutzt (wobei der Server alle ausprobiert).

o URL der Statusseite

Der Status des AVG TCP Server kann auch Uber einen Web-Browser
gepruft werden. Voreingestellt ist, dass bei der Anfrage nach dem
Standard-Dokument im Verzeichnis ,http://Adresse:Port/ -
http://127.0.0.1:4156 bei Defaulteinstellungen®, der Serverstatus
zurickgemeldet wird. Im Textfeld in diesem Abschnitt kann die URL, von
der die Statusinformation abgefragt werden soll, gedndert werden. Der
vorgegebene Wert ,,/* verweist auf das Standard-Dokument im Root-
Verzeichnis. Wenn das Textfeld leer bleibt, ist die
Statusanzeigefunktionalitat Uber einen Web-Browser deaktiviert.

Reiter DataCenter

= ~
AVG TCP Server Einstellungen - Erweitert Mode

Managed Update ] Client Info ] Server Infa ] & Mail

Allgemein DataCenter InetLite ] Scheduler

v DataCerter aktiviersn
Werbindung zur Datenbank

|avagdb fdbl

Zugang zum DataCerter
[ Benutzemame |

B |

|

Verbindungszeicherfolge zur Datenbank

[ Benutzemame |

= |

Werzeichnis, wohin die Stations-Protokolle gespeichert

[v Verschlissete Kommunilation
[ Konsistenzmodus bei Transaktionen verwenden

Loglevel fir DataCenter-Anfragen

(" kein Protokoll{* Lewvel 1 " Level 2

|
|

Einfach | [].4 | Abbrechen

Dieser Reiter ist im erweiterten Modus zusétzlich vorhanden. Wenn Sie das
Hakchen im Kasten vor DataCenter aktivieren setzten, wird die AVG
DataCenter-Datenbank benutzt. In dem entsprechenden Abschnitt des Reiters
konnen Sie die Einstellungen hinsichtlich des Datenbankzugriffs setzen:

Copyright (c) GRISOFT, s.r.o. All rights reserved.
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Verbindung zur Datenbank

Sie kdnnen den Pfad zur AVG DataCenter-Datenbank angeben —
entweder durch den Eintrag des genauen Pfades, oder Uber die Suche in

Ihrem Dateisystem uber die Schaltflache s

Zugang zum DataCenter

Hier kdnnen der Benutzername und ein Passwort fur den Zugang zum AVG
DataCenter gesetzt werden. Diese Werte sind optional, aber wir
empfehlen sie zur Erhéhung der Sicherheit zu setzen.

Verbindungszeichenfolge zur Datenbank

Hier kann der Benutzername und ein Passwort fir den Zugriff auf die
Datenbankanwendung gesetzt werden.

Verzeichnis, wohin die Stations-Protokolle gespeichert werden
sollen

Standardmafig werden alle Protokolldateien im Installationsverzeichnis des
AVG TCP Servers in das Unterverzeichnis stored_logs gespeichert. Wenn
Sie ein anderes Verzeichnis wiinschen, geben Sie es bitte hier an.

Anmerkung: Firewall-Protokolle werden wahrend Export/Import nicht
bearbeitet.

Anmerkung: Das Suchesymbol steht wahrend der Einstellungen des AVG
TCP-Servers vom AVGADMIN aus nicht zur Verfugung.

Verschlisselte Kommunikation

Markieren Sie dieses Kontrollkastchen, damit jede unsichere
Netzwerkkommunikation zwischen dem AVG TCP-Server und den
Workstations unterbunden wird.

Bitte bedenken Sie! Stellen Sie sicher, dass all Ihre Netzwerk-Clients
aktualisiert sind (AVG Build 397 oder neuer), bevor Sie dieses Kastchen
markieren. Sobald eine verschlisselte Kommunikation eingerichtet ist,
werden Workstations mit veralteten AVG-Versionen nicht mehr langer
fehlerfrei mit dem AVG TCP-Server kommunizieren kénnen!

Wenn Sie nicht sicher sind, ob alle in Threm Netzwerk vorhandenen
Workstations fehlerfrei aktualisiert sind, so empfehlen wir lhnen, die
Markierung in diesem Kontrollkdstchen nicht zu setzen.

Der AVG TCP-Server wird neu gestartet, wenn die Anderung bestatigt
wurde

Konsistenzmodus bei Transaktionen verwenden

Die Konsistenzpriufung der Datenbanktransaktionen (Lesen, Schreiben und
weitere Operationen zur Datenmanipulation) ist nach Auswahl dieser
Option aktiv.

Der Loglevel fur DataCenter-Anfragen setzt das Protokollierungsniveau
der AVG DataCenter—Anfragen, die vom AVG TCP Server angenommen
und bearbeitet wurden. Voreingestellt ist keine Protokollierung. In Level 1
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wird ein normaler Protokollumfang erzeugt, in dem alle Eintrage, die zu
Fehlern flhrten, in einer Datei erfasst werden. Die Eintrdge werden mit der
IP-Adresse des Clients, der Zeit und dem wortlichen Text der Antwort des
Datenbankserver erfasst. In Level 2 werden ausfuhrliche Protokolle
erstellt. In diesem Modus werden alle Anfragen von Clients in der
Protokolldatei erfasst. Dieser Modus sollte nur dann eingesetzt werden,
wenn eine ausfuhrliche Diagnose notigt ist. Es wird eine grol3e Datei
erzeugt, die sehr viel Festplattenkapazitat beansprucht (in extremen Féallen
kann die Festplattenkapazitat ausgeschopft werden — dies kann dann der
Fall sein, wenn Sie altere Protokolldateiversionen nicht regelmaRig
I6schen).

Reiter InetLite

Dieser Reiter ist im erweiterten Modus wie im einfachen Modus identisch.

Reiter Scheduler

Dieser Reiter ist ebenfalls im erweiterten Modus wie im einfachen Modus gleich.

Reiter ManagedUpdate

Eine detaillierte Beschreibung zu diesem Reiter finden Sie im Kapitel
13.1 Reiter AVG Managed Update

Reiter Client Info

Eine detaillierte Beschreibung zu diesem Reiter finden Sie im Kapitel
13.2 Client Info.

Reiter Server Info

Eine detaillierte Beschreibung zu diesem Reiter finden Sie im Kapitel
13.3 Server Info.
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Reiter eMail

AVG TCP Server Einstellungen - Erweitert Mode | 7 |3

Allgemein ] DataCenter ] InetLite ] Scheduler ]
Managed Update ] Client Info ] Server Info eMail

Kopfzeile der Nachricht

An: |user@grisnﬂ.u:z
Kopie: |Ievel2@grisuﬂ.cz
Blindkaopie: |an::h Bv@grisoft.cz
Von: |a|:|min @qrisoft.cz
Antwort an: |a|:|min Eqrisoft.cz
Betreff: [Bericht

Server fur eMail-Versand (SMTF)

SMTP-Server: ||'|'|S .arisoft.cz

SMTP-Part: 25

SMTP-login:  [smtp
SMTP-Kennwaort: i

Einfach | ok | Abbrechen

Zum Versenden von Grafikberichten (Graphic reports) per eMail mussen Sie
diesen Reiter zuerst konfigurieren.

Hinweis: Die wesentlichen Felder, die ausgefillt werden missen, befinden sich
im Bereich Server fur eMail-Versand (SMTP) (siehe unten). Sie bekommen
die Mdglichkeit weitere Felder (An/Betreff/Text) im Verlauf des Assistenten. .
Alle Werte, die Sie hier eintragen, werden als Standardwerte verwendet.

Der Betreff enthalt diese Felder:

o] An - geben Sie eine oder mehrere eMail-Adressen an, an die diese Berichte
gesendet werden sollen. Trennen Sie einzelne Adressen mit einem Komma.

o] Kopie - geben Sie eine oder mehrere eMail-Adressen an, an die diese
Berichte gesendet werden sollen. Trennen Sie einzelne Adressen mit einem
Komma.

o] Blindkopie - geben Sie eine oder mehrere eMail-Adressen an, an die diese

Berichte als blind copy (somit sehen keine anderen Empfanger der eMail
diese weiteren Adressen) gesendet werden sollen. Trennen Sie einzelne
Adressen mit einem Komma.
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o] Von - geben Sie die eMail-Adresse des Absenders und/oder den Namen
des Absender mit eMail-Adresse in Klammern ein; <user@address.com>

o] Antwort an - geben Sie die eMail-Adresse des Absenders (fur die
Riuckantwort) ein.

o] Betreff - geben Sie einen Text fur den Betreff der Berichte ein.

Der Bereich Server for sending e-mail (SMTP) enthélt diese Felder zum Anpassen:

o] SMTP-Server - geben Sie die Adresse lhres SMTP-Servers ein (dies kann
eine IP-Adresse oder ein Domain-Name sein).

o] SMTP-Port - geben Sie die Portnummer des SMTP-Servers ein. Der
Standardwert lautet 25.

Wenn Ihr SMTP-Server eine ldentifizierung fur das Versenden von eMails fordert,
geben Sie bitte die unten genannten Daten fur das Anmelden ein:

o] SMTP-Login - geben Sie den Benutzernamen ein
o] SMTP-Kennwort - geben Sie das Kennwort ein

Bestatigen Sie alle Anderungen der Serverkonfiguration mit der Schaltflache OK. Nun
werden die Anderungen nach dem Neustart des Servers mit der neuen Konfiguration
verwendet. Falls der AVG TCP Server lauft, werden Sie im folgenden Dialog
aufgefordert, den AVG TCP Server neu zu starten (bitte beachten Sie, dass der Server
wahrend den Neustarts fur einige Zeit nicht erreichbar ist):

-

tcpsvset

« 4 Damit diese Anderungen wirksam werden, muss der AVG TCP server neu gestartet werden. Machten Sie jetzt neu starten?
\‘_‘
Warnung: Wahrend des Meustarts wird der AVG TCP Server fiir alle Clients und AVGADMIM unerreichbar sein!

Mein

Bestétigen Sie den Neustart des AVG TCP Server durch Klicken auf die Schaltflache Ja.

6.7. Client Verbindung zu AVG TCP Server

Die AVG Clients, die AVG TCP Server verwenden, kénnen die Verbindung zum AVG
DataCenter einfach herstellen, indem die entsprechende URL als Kommunikations-
String verwendet wird. Die URL sollte die folgende Form haben:

[http://]<address=>[:port]

wobei

° <address> die Adresse des Servers mit installiertemm AVG DataCenter darstellt.
Diese Adresse kann die Form “server_name_or_IP_address/ pc_with_the AVG
TCP Server_installed” besitzen.

° [:port] eine freie Portnummer ist. Die Standardportnummer ist 4156 und

verweist auf die Standard AVG TCP Server-Konfiguration.

Wenn Sie den AVG TCP Server z.B. auf einem Computer namens myserver
installieren und Sie die Standardkonfiguration verwenden, lautet der String z.B.
folgendermalien:
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http://myserver:4156

Es kann jede beliebige gultige AVG TCP Server-Adresse verwendet werden; jede der
folgenden Schreibweisen ist moglich:

http://server.acme.com:4156

http://192.168.1.123:4156

http://NETWORKSRV

192.168.1.123:4156

COMPUTER:4156

COMPUTER

Wenn Sie die Portnummer auf den Wert 4444 in der Konfiguration von AVG TCP
Server geandert haben (beachten Sie bitte das vorhergehende Beispiel), missen Sie
die Portnummer auch in der URL des Clients &ndern. Die neue URL lautet dann z.B.:

http://server.acme.com:4444

http://192.168.1.123:4444

http://NETWORKSRV

192.168.1.123:4444

COMPUTER:4444

Beispiel: Mit Hilfe des Installationsprogramms wurde der AVG TCP Server auf dem
Netzwerkcomputer NETWORKSRY installiert. Nach Beendigung des
Installationsprozesses wurden keine Anderungen an der Konfigurationsdatei
vorgenommen und alle Einstellungen stehen auf den Standardwerten. Die AVG Clients
verbinden sich mit dem AVG DataCenter nach dem einfachen Eintragen des
Verbindungsstrings in die Remote-Verwaltung: http://NETWORKSRV:4156.

Falls ein AVG Client bereits auf einer Arbeitsstation installiert, aber nicht mit dem AVG
DataCenter verbunden ist (z.B. da sich der AVG DataCenter- Verbindungsstring
geandert hat), kann der Kommunikationsstring mit Hilfe des Programms AVGW und
dem Parameter /CONNECT uber die Kommandozeile geandert werden.

Wenn Sie diesen Parameter angeben, stellt AVGW nur diesen Parameter ein und wird
danach beendet. Wegen dieser Funktionalitdt kann ein Administrator z.B. alle AVG
Clients mit dem DataCenter neu verbinden, indem er den folgenden Befehl in das
Login Skript integriert:

AVGW /CONNECT="<connection=>""
wobei
<connection> der die Verbindung definierende String ist. Dieser String muss

dieselbe Form haben, wie der String, der interaktiv im AVG Control Center eingegeben
wird. Der String muss immer in Anfihrungszeichen stehen!
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Anwendbare Befehlsbeispiele:

AVGW /CONNECT=“http://server.firma.cz:4156“

AVGW /CONNECT="http://192.168.1.123:4156"

AVGW /CONNECT="http://NETWORKSRV*

6.8. AVG TCP Server-Kommandozeilenparameter

Falls Sie eine Advanced Diagnose bendétigen, kénnen Sie AVG TCP Server im
interaktiven Modus starten (nicht als Betriebssystem-Dienst). In diesem Modus
kénnen Sie die Kommandozeilenparameter fir eine weitere Einstellung der
Konfiguration verwenden. Dies ist gleichzeitig die einzige verflugbare Methode fir
Computer mit den Betriebssystemen Windows 9x/Me.

Die Kommandozeilenparameter werden entweder durch ‘/’ oder ‘-’ gekennzeichnet.
Sobald ein Wert Teil eines Parameters ist, wird dieser direkt hinter dem Parameter
angegeben; das Leerzeichen dient hierbei als Trennzeichen. Die folgenden Parameter
sind verfugbar:

install - Dienst-Installation (nur WinNT4/2k/XP Professional)

remove - Dienst-Deinstallation (nur WinNT4/2k/XP Professional)

stop - Dienst beenden (nur WinNT4/2k/XP Professional)

ini <path> - Absoluter Pfad in der Konfigurationsdatei. Die Datei AVGTCPSV.INI im
AVG TCP Server-Programmverzeichnis wird standardmaé&fig verwendet

interactive - AVG TCP Server im interaktiven Modus ausfiihren (nicht als
Betriebssystem-Dienst). In einer Win9x/Me Umgebung ist dies der Standardmodus der
Ausfuhrung

Verbose - Detaillierte Nachrichtenausgabe (dieser Parameter ist nur im interaktiven
Modus sinnvoll)

Beispiele:
AVGTCPSvV /ini c:\avg7DataCenter\avgtcpsv.ini
AVGTCPSv -interactive -verbose

AVGTCPSvV —install
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7. AVG DataCenter

Das AVG DataCenter ist eine Datenbank, mit der sowohl alle AVG Clients als auch
das AVGADMIN-Programm kommunizieren. AVGADMIN greift auf das AVG
DataCenter zu, um zentral die AVG-Einstellungen und Systemparameter
einzustellen. Die AVG Clients verbinden sich mit dem AVG DataCenter, um die
eingestellten Parameter abzufragen; gleichzeitig speichern diese lhre aktuellen
Einstellungen und die Testergebnisse.

Die Kommunikation ist nur maglich, wenn die Komponente AVG Internet Security
Netzwerk Edition auf allen Arbeitsstationen richtig installiert ist und mit dem AVG
DataCenter verbunden ist.

Das AVG DataCenter enthélt eine implementierte SQL Datenbank, kann aber auch an
einen separat laufenden Datenbankserver angeschlossen werden, der entweder auf
demselben oder auf einem anderen Computer im Netzwerk lauft.

Achtung: Einzelne Datenbankanwendungen kénnen nur eine begrenzte Anzahl
eingebundener Computer unterstitzen. Zum Beispiel kann die im Installationspaket
von AVG Internet Security Netzwerk Edition integrierte Firebird-Datenbank bis
zu 150 Computer unterstitzen. Wenn Sie mehr Rechner unterstitzen wollen, missen
Sie den Microsoft SQL Server oder die Microsoft SQL Server 2000 Desktop
Engine (MSDE) installieren - ersterer kann Uber oder letztere bis zu 1000
Arbeitsstationen unterstiutzen. Benutzen Sie dann den DataCenter
Konfigurationsassistenten, um die ausgewéahlte Datenbankanwendung zu
konfigurieren.

7.1. AVG DataCenter Modi

Das AVG DataCenter kann in zwei Modi ausgefuhrt werden:
a) AVG DataCenter Uberwachungsmodus

Wenn Sie AVG DataCenter Uberwachungsmodus auswahlen, werden alle
zentral definierten Konfigurationseinstellungen vom Administrator vorgenommen
und dann nur einmal an alle AVG Clients Ubertragen (die geteilten
Einstellungen werden jedoch immer Ubertragen und der Endbenutzer besitzt
keine Moglichkeit, diese zu bearbeiten). Danach durfen alle AVG Clients ihre
eigenen Konfigurationseinstellungen bearbeiten und die Anderungen an der
Konfiguration werden an das AVG DataCenter zuriickgesendet. Dadurch ist es
dem Administrator moglich, die aktuellen Konfigurationen aller AVG Clients
einzusehen. Falls nétig, kann der Administrator die Konfiguration jederzeit
andern. Jede Anderung der Konfiguration, die vom Administrator vorgenommen
wird, ist wichtiger als eine Anderung der AVG Client-Konfiguration durch den
Benutzer. Sobald die neue Administratorkonfiguration an den AVG Client
Ubermittelt wurde, darf der Endbenutzer wieder Anderungen vornehmen.

b) AVG DataCenter Mandatorischer Modus

Wenn Sie AVG DataCenter Mandatorischer Modus auswéhlen, kann kein
Benutzer Anderungen in der AVG Client-Konfiguration durchfihren. Alle
Konfigurationseinstellungen werden durch den Administrator definiert (mit Hilfe
von AVGADMIN) und automatisch an den AVG Client Ubermittelt. Diese
Einstellungen uberschreiben alle existierenden Benutzereinstellungen. Der
Administrator kann auch den AVG DataCenter Uberwachungsmodus
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verwenden und so Werte einstellen, die als “freiwillig” gekennzeichnet werden,
d.h. der Endbenutzer darf diese Werte andern.

7.2. AVG DataCenter Konfigurationsassistent

Der Assistent startet sich nach der Installation von AVGADMIN 7.5. Er kann auch
jederzeit mittels des Befehls setupdc.exe im Programmverzeichnis AVG TCP Server
gestartet werden.

Der AVG DataCenter Konfigurationsassistent leitet Sie durch die Konfiguration der
DataCenter-Datenbasis in einer Datenbankanwendung. Mittels des Assistenten
kénnen Sie auch den AVG TCP Server derart konfigurieren, dass die AVG-
Aktualisierungen in ein lokales Netz gespiegelt werden. Der Assistent leitet Sie in
wenigen Schritten durch die Konfiguration, die im folgenden Uberblick aufgefiihrt
werden.

Anmerkung: Die Navigation im Assistenten verhalt sich wie gewohnt:

° Die Zuruck - Schaltflache bringt Sie einen Schritt im Assistenten zurick.

° Die Weiter - Schaltflache bringt Sie einen Schritt vorwérts und fuhrt alle im
momentanen Schritt ausgewahlten Aktionen aus.

° Die Uberspringen- Schaltflache ermoglicht Ihnen zu Uiberspringen, was lhnen
der momentane Schirm vorgibt — jedoch nur, wenn dies zulassig ist (Die
Schaltflache ist anderenfalls gesperrt).

° Uber die Schaltflache Schliessen kénnen Sie den Assistenten in jedem Schritt
abbrechen, wobei Sie alle bis dahin getatigten Anderungen verwerfen.

a) Willkommen

o AVG DataCenter Setup-Assistent @

Willkommen beim Setup-Assistenten
des AVG DataCenters

Der AVG DataCenter Setup-Assistent wird Sie in einigen Schritten
durch die Korfiguration des AVG DataCenter wie auch die Einstellungen des
AVG TCP Server filhren, die ein Teil des AVG DataCenter sind.

Mit dem Assistenten ist es moglich. das Folgende zu
konfigurieren:

* Einstellungen des AVG DataCenter (Datenbankaktualisierung auf die
neueste Version, Klonen einer Datenbank),

* Eingtellungen des Spiegelns der Aktualisierungen,

= Binstellungen der Remote - Installation von AVG auf Abeitsstationen.

Es ist nicht notwendig, durch alle Abschnitte zu gehen; im folgenden Dialog
konnen Sie wahlen, welchen Teil der Korfiguration Sie mit dem Assistenten
bearbeiten wollen. In diesem Schritt wird der Assistent auch den aktuellen
Status des AVG DataCenter feststellen; dieser Vorgang kann einige Zeit
beanspruchen, haben Sie bitte Geduld.

Um zum nachsten Dialog zu gelangen, klicken Sie auf die Schaltflache
Weiter.

Schlieszen

Der erste Dialog erklart die Hauptaufgabe des Konfigurationsassistenten und
beschreibt kurz die Einrichtung des AVG DataCenters.

www.jakobsoftware.de



b)

GRISOFT

Aktueller Zustand

=¥ AVG DataCenter Setup-Assistent

Status des AVG DataCenters

Der Assistent ermittelte diese Informationen uber den aktuellen Status der AVG DataCenter
Verbindung:
= AVG TCP Server st richtig eingestellt

= AVG DataCenter izt richiig eingestelt
= Version des AVG DataCenters: 105 4

Einztellungzoptionen

Es ist nicht notwendig, durch die komplette Korfiguration des AVG DataCenter zu gehen. Der Assistent
wird Sie nur durch den Einstellungsabschnitt fihren, den Sie jetzt Ubemprifen wollen. Falls Sie weitere
Punkte dberprifen wollen, so werden sie nacheinander konfiguriert.

| Einstellung des WG DataCenter
| Einstellung der Aktualisierungen
I Remote - Installation von AWG

Schliezzen

Dieses Dialogfenster zeigt Ihnen den aktuellen Zustand des AVG DataCenters
und des AVG TCP Servers. Ist alles korrekt, so wird die entsprechende
Information zusammen mit der Versionsnummer des AVG DataCenters
angezeigt.

In diesem Fall ist es nicht ndtig, die AVG DataCenter-Konfiguration erneut
durchlaufen zu lassen. Trotzdem erlaubt Ihnen der Installationsassistent alle
Installationsprozesse durchlaufen zu lassen, die in den Einstellungsoptionen
ausgewahlt wurden. Wenn Sie mehrere Optionen wéhlen, wird der
Installationsassistent diese erfolgreich konfigurieren. Die Konfiguration der
einzelnen Installationsschritte ist in den folgenden Abschnitten beschrieben.

Falls ein Problem mit der Konfiguration besteht, werden Sie kurz tber die
Griunde informiert, wie Sie im folgenden Fenster sehen kénnen:
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o AVG DataCenter Setup-Assistent

Status des AVG DataCenters

Drer Assistent ermittelte dieze Informationen uber den akiuellen Status der AWG DataCenter erbindung:

= AYG TCP Server: Lauft nicht
= AVG DataCenter: Der Azsiztent unterstiitzt die Konfiguration der BO250L D atenbank nicht

Wwienn Sie B02S0L ergetzen miochten, fahren Sie mit Mext fort und wahlen Sie eine unterstiitzte Datenbank.
‘wienh Sie dig vorliegende D atenbank behalten mochten, beenden Sie den Assistenten.

<4 Zuriick Wleiter »x Schliezzen

Anmerkung: Falls Sie die 602SQL Datenbankanwendung, die nicht langer von
der AVG Internet Security Netzwerk Edition unterstutzt wird, verwenden,
wird dies in diesem Konfigurationsschritt erkannt. Sie kdnnen diese Datenbank
nicht mit dem Assistenten konfigurieren. Jedoch kdnnen Sie die aktuellen
Einstellungen (sofern funktionsfahig) beibehalten und den Assistenten uber die
Schaltflache Schliessen beenden. Wenn Sie die Datenbank ersetzen wollen,
konnen Sie im folgenden Schritt eine der unterstutzten Datenbanken auswéhlen.

Wenn das AVG DataCenter richtig eingerichtet ist und Sie mit der Leistung der
AVG Internet Security Netzwerk Edition zufrieden sind, kbnnen Sie den
Assistenten an dieser Stelle (Uber die Schaltflache Schliessen) verlassen.
Anderenfalls fahren Sie Uber die Schaltflache Weiter fort

Alternativ dazu kann z.B. auch der folgende Dialog erscheinen:
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Status des AVG DataCenters

Der Assistent ermittelte diese Informationen uber den aktuellen Status der AVG DataCenter
Verbindung:

= AVG TCP Server st richtig eingsstelkt
= AVG DataCenter izt richiig eingestelt
= Version des AVG DataCenters: 105 4

Die Datenbank AVG DataCenter ist veraltet, die letzie Versionsnummer ist 106.4. Wir empfehlen lhnen
Ihre: Datenbank: zu aktualisieren. Wenn Sie |hre Datenbank aktualisieren wollen, klicken Sie bitte auf die

Schaltflache Aktualisieren. o
Aktualigieren

Einzstellungszoptionen

Es ist nicht notwendig, durch die komplette Konfiguration des AVG DataCenter zu gehen. Der Assistent
wird Sie nur durch den Einstellungsabschnitt fihren, den Sie jetzt Gberprifen wollen. Falls Sie weitere
Punkte (bemnifen wollen, so werden sie nacheinander konfiguriert.

I” Einztellung des &WG DataCerter
I Einztellung der Aktualisierungen
I Remote - Installation von AWG

Schliezzen

Falls dies der Fall ist, so empfehlen wir lhnen, auf die Schaltflache
Aktualisieren zu klicken, damit das AVG DataCenter automatisch aktualisiert
wird. Der Aktualisierungsvorgang wird dann sofort durchgefiihrt.

c) AVG DataCenter Auswahl

=¥ AVG DataCenter Setup-Assistent

AVG DataCenter Auswahl

Fur die AYG Remote-Yerwaltung konnen 5Sie diese Datenbanken nutzen:

f» Frebird
Die Firebird-Datenbank kann in Netzwerken bis zu 150 Arbeitsplatzen genutzt werden. Die Firebird-
Datenbank ist der Standard der Installation der AVG Remote Verwaltung. Der AVG DataCenter Setup-
Assistent fihrt Sie durch die Installation und Korfiguration der Datenbank.

" Microsoft SQL Server 2005 Express Edition
Wir empfehlen die Mutzung der SGL Server 2005 Express Datenbank in Metzwercen bis zu 1000
Arbeitsplatzen. Die Datenbank ist kein Bestandteil der Installation der AVG Remote-Verwaltung.
Allerdings ist die Nutzung lizenzfrei. Der AVG DataCenter Setup-Assistent fihrt Sie durch die
Installation und Korfiguration der Datenbanlk.

" Microsoft SQL Server
Wir empfehlen den Microsoft SQL Server in sehr grossen Metzwerken (mit mehr als 1000
Arbeitsplatzen). Die Datenbank ist kein Bestandteil der Installation der AVGE Remote-Verwaliung. Sie
missen eine Lizenz dafir haben. Der AVG DataCenter Setup-fssistent fuhrt Sie durch die Installation
und Korfiguration der Datenbanl.

-

<4 Zuriick Wleiter »x Schliezzen

Wahlen Sie hier die Datenbank gema&R Ihren Bedirfnissen aus. Drei
Mdglichkeiten sind verfugbar:

o Firebird
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Diese Losung ist fur kleine Netzwerke mit bis zu 150 Computern geeignet. Diese
Datenbank ist ein Standardbestandteil der AVG Internet Security Netzwerk
Edition.

o] Microsoft SQL Server 2005 Express Edition

Eine eingeschrankte Version des Microsoft SQL Server, sie kann bis zu 1000
Computer unterstitzen. Dieses Produkt ist kein Standardbestandteil der AVG
Internet Security Netzwerk Edition. Ihre Nutzung wird nicht durch eine
Lizenz beschrankt.

o] Microsoft SQL Server

Diese Datenbank kann uber 1000 Computer in einem grof3en Netzwerk
unterstitzen. Dieses Produkt ist kein Standardbestandteil der AVG Internet
Security Netzwerk Edition. Ihre Nutzung unterliegt der Microsoft SQL Server
Lizenz.

Wenn Sie einen anderen Datenbanktyp auswéahlen als den bisher verwendeten,
kann der Setup-Assistent den Inhalt des aktuellen AVG DataCenters automatisch
in den neu gewéhlten Datenbanktyp konvertieren.

AVG DataCenter Setup-Assistent

Sie haben einen Datenbanktyp gewahlt, der von dem momentan benutzten abweicht.
. Wallen Sie den Inhalt des momentanen AVG DataCenter in die neu gewahlte Datenbank klonen?

Mein

Anmerkung: Wenn Sie die Firebird Datenbank wéahrend der Installation von
AVG ADMIN 7.5 nicht ausgewahlt haben, ist die Firebird Option in diesem
Fenster ausgeschaltet. Falls Sie die Firebird Datenbank konfigurieren wollen,
mussen Sie den Assistenten verlassen und den AVG ADMIN 7.5 mit der
Unterstitzung fur die Firebird Datenbank neu installieren!

Wenn die Anzahl der Computer die Grenze des Servers Uberschreitet, sollte die
Last auf mehrere isolierte DataCenter, die auf verschiedenen Computern
installiert sind, aufgeteilt werden.

Wenn Sie die Option Firebird auswahlen, fahren Sie mit dem nachstem Punkt
fort (AVG DataCenter vorbereiten).

Falls Sie die Option Microsoft SQL Server oder Microsoft SQL Server
Desktop Engine (MSDE) ausgewahlt haben, werden sie aufgefordert, folgende
zusatzliche Aktionen durchzufihren:

o] Installation /7 Konfiguration des Microsoft SQL Server
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Installation / Konfiguration von SQL Server 2005
Express

In diesem Schritt entscheiden Sie, ob Sie eine neue Instanz der Microsoft SQL Server 2005 Express Edition
installieren oder eine bestehende konfigurieren machten.

Bitte wahlen Sie
+ Meue SOL Server 2005 Express-Instanz
(" Kaonfiguration der aktuellen SOL Server 2005 Express Instanz

<4 Zuriick ‘ Wleiter »x | Schliezzen

Waéhlen Sie aus, ob Sie das AVG DataCenter auf einer neuen Instanz des
Microsoft SQL Servers installieren oder eine bereits vorhandene Installation
konfigurieren wollen. Wahlen Sie die entsprechende Option im Bereich
Bitte wahlen Sie des Fensters aus und fahren Sie mit Weiter fort.

o] Microsoft SQL Server Parameter

o AVG DataCenter Setup-Assistent

Microsoft SQL Server Parameter

Fur Die Installation der Microsoft SQL Server 2005 Express Edition, bendtigen Sie diese
Informationen:

Der Computername gibt an, aul welchem Arbeitsplatz die SQL Server 2005 Express installiert werden soll.
Der Instanzenname bezieht sich auf eine bestimmte SQL Server 2005 Express Installation, wenn mehr als
eine Instanz auf einem Arbeitsplatz installiert wurde.

Der Benutzemame des Administrators wird automatisch erstellt, Sie missen ihn nicht andem.
Das Kennwort des Administrators ist absolut wichtig fur die Installation.

Bitte angeben
Computernanne: |[|UCEI|]

Mame der Instanz: |Instanz

Benutzermame des Administratars: |

Kentwort des Administrators:

.

<4 Zuriick ‘ i

Schliezzen

Wenn Sie im vorherigen Dialog Neue MSDE Instanz (Neue SQL Server
2005 Express-Instanz) ausgewahlt haben, werden Sie nach den
folgenden Informationen gefragt:
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- Computername — gibt den Namen der Station an, auf der MSDE (SQL
Express Edition) installiert werden soll.

- Name der Instanz — verweist auf eine bestimmte MSDE (SQL Express
Edition) Installation, falls mehr als eine Instanz auf der Station
installiert ist.

- Benutzername des Administrators — automatisch vorkonfiguriert,
Sie mussen keine Anderung vornehmen.

- Kennwort des Administrators — Kennwort fur den Datenbank-
Administrator.

Fahren Sie mit Weiter fort

Microsoft SQL Server 2005 Express Edition Installation

e® AVG DataCenter Setup-Assistent E]
Microsoft SQL Server 2005 Express Edition g
Installation HED,

Um SQL Server 2005 Express erfolgreich zu installieren, muss das Microsoft NET Framewark Version 2 oder
hoher installiert sein. Dies kdnnen Sie von der Microseft Webseite herurteraden - Framework.

Laden Sie bitte auch die SAL Server 2005 Express Distribution in das temporare Verzeichnis auf Threr lokalen
Festplatte und starten die Installation mit dem folgenden Commandozeilenargument. SGL Server 2005 Express
wird dann auf lhrem Rechner im Programmverzeichnis installiert. Wenn Sie nach dem Administratorpasswort
gefragt werden, geben Sie das im vorhergehenden Schritt festgelegte Passwort an.

Ist die SQIL Server 2005 Express installiert, fahren Sie fort, in dem Sie auf die Schaltflache Weiter klicken.

SOLEXPR.EXE INSTAMCEMAME=Instanz SAPWD=gaayxsw SECURITYMODE=5GL

<4 Zurick.

Schlieszen

Wenn Sie bislang keine Microsoft SQL 2005 Desktop Engine (MSDE)
auf Threm Computer installiert haben, missen Sie diese nun installieren
Zum fehlerfreien Installieren der SQL Server 2005 Express Edition mussen
Sie Microsoft .NET Framework Version 2.0 oder héher herunterladen und
installieren. Die kdnnen dies von der Homepage Microsoft Webseite
herunterladen.

Nach erfolgreicher Installation von .NET Framework laden Sie bitte das
Installationspaket der SQL Server Express Edition von der Webseite von
Microsoft herunter:

http://www.microsoft.com/downloads/details.aspx?familyid=220549b5-
0Ob07-4448-8848-dcc397514b41&displaylang=en und speichern diese in
ein temporéares Verzeichnis. Fur den Start der Installation fihren Sie bitte
den unten angegebenen Befehlt (Beispiel) aus

SQLEXPR.EXE INSTANCENAME=Instance SAPWD=instance
SECURITYMODE=SQL
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Der oben angegebene Befehl ist nur ein Beispiel. Fur die korrekte
Installation kopieren Sie bitte den Befehl, der in lhrem Setup-
Assistenten dargestellt wird!

Sobald die MSDE-Installation fertig gestellt ist, fahren Sie bitte mit dem
nachsten Schritt fort, indem Sie auf die Schaltflache Weiter- AVG
DataCenter vorbereiten klicken.

Microsoft SQL Server Parameter

o AVG DataCenter Setup-Assistent

Microsoft SQL Server Parameter

Fir Die Installation der Microsoft SQL Server 2005 Express Edition, benctigen Sie diese
Irfarmationen:

Der Computemname qgibt an, auf welchem Arbeitsplatz die SCL Server 2005 Express installiert werden soll.
Der Instanzenname bezieht sich auf eine bestimmte SGL Server 2005 BExpress Installation, wenn mehr als
eine Instanz auf einem Arbeitsplatz installiert wurde.

Der Benutzemame des Administrators wird automatisch erstellt, Sie missen ihn nicht andem.

Das Kennwort des Administrators ist absolut wichtia fur die Installation.

Bitte angeben
Computernanne: |[|UCEI|]

Mame der Instanz: |Instanz

Benutzermame des Administratars: |sa

Kentwort des Administrators: | xxxxxxx

<4 Zuriick ‘ Wleiter »x | Schliezzen

Wenn Sie im Dialog Installation/Konfiguration SQL Server 2005 Express die
Option Current SQL Server 2005 Express instance configuration
ausgewahlt haben, werden Sie nach den folgenden Angaben gefragt:

An diesem Punkt im Assistenten angekommen, mussen Sie die korrekten
Parameter eingeben, um die Rechte fur Administratoraufgaben auf einer
Instanz des Microsoft SQL Servers zu:

- Computername — der Name des Computers, auf dem die
Datenbankanwendung ausgefuhrt wird

- Name der Instanz — der Name der Instanz der Datenbank, die das
AVG DataCenter aufnehmen soll

- Benutzername des Administrators - der Name des
Datenbankadministrators

- Kennwort des Administrators — das Kennwort des
Datenbankadministrators

Fahren Sie mit Weiter fort.
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AVG DataCenter vorbereiten

& AVG DataCenter Setup-Assistent

AVG DataCenter vorbereiten

Jetzt wird ein neues AVG DataCenter angelegt.

‘Wahrend ein neues AVG DataCenter angelegt wird, wird die Datenbank dberprift. Falls das AVG DataCenter
Daten enthalt, empfehlen wir nachdringlich, dass Sie eine Sicherung der Datenbank durchfihren. Falls Sie
keine Sicherung der Datenbank durchfuhren, werden alle Daten bei der Neuanlage des AVG DataCenter
geloscht.

Wenn Sie im vorhergehenden Dialog die Option Klonen gewahlt haben, werden die Daten in diesem
Schritt unverandert in das neue AVG DataCenter Gbemommen.

[

<4 Zuriick

Uberspringen »3> ‘ Schliezzen ‘

Der Dialog informiert Sie, dass eine leere AVG DataCenter Datenbank mit der
ausgewahlten Datenbankanwendung erzeugt wird. Eine alte Datenbank - sofern
sie existiert - wird ersetzt.

Wenn ein bestehendes, modifiziertes AVG DataCenter auf dem Computer
entdeckt wird, 6ffnet sich das Fenster des Assistenten, das Sie dazu auffordert,
eine Sicherung der Datenbank anzulegen. Wenn keine AVG DataCenter
Datenbank entdeckt wurde oder falls die Datenbank leer ist (dies bedeutet, dass
weder AVGADMIN noch ein AVG Client bislang auf die Datenbank zugegriffen
haben) wird der Abschnitt Gber die Sicherung nicht angezeigt.

Da Sie wichtige Daten verlieren kénnen, wenn Sie die alte Datenbank ersetzen,
empfehlen wir IThnen dringend, die Sicherung nicht zu uberspringen!

Im Feld AVG DataCenter Sicherung durchfuhren kénnen Sie optional ein
beliebiges Verzeichnis (ein anderes als das Standardverzeichnis) fur die
Datenbanksicherung angeben. Entweder geben Sie den Verzeichnispfad direkt
ein oder Sie durchsuchen lhre Festplatte und wahlen das gewiinschte

Verzeichnis mir Hilfe der Schaltflache Jauf der rechten Seite des
Eingabefeldes aus.

Falls Sie die derzeitige Konfiguration des AVG DataCenters in der aktuellen
Datenbank beibehalten wollen, kénnen Sie diesen Schritt mit Uberspringen
verlassen. Fahren Sie mit Weiter fort, wenn Sie eine neue und leere Datenbank
erzeugen wollen.
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ODBC-Verbindungseinstellungen

o AVG DataCenter Setup Wizard

ODBC Connection Setup

QDBC [Open DataBaze Connectivity] iz a common interface for access to different data sources, The
interface iz uzed by AVG TCP Server for the AVG DataCenter content manipulation,
In order to increaze the connection security, an account for user with access resticted only to AVG

kept.

Fill in the: data:

DataCenter must be set up. & password iz not required, but we recommend to set it up, Other values may be

2JEed

ODEC name: |Avaadmin

Description: |.-’-‘«\a"l3 DataCenter

Usemame; |.-’-‘«\a"l3 ger

s

FPazzward:

<¢ Back

it

Anmerkung: Dieser Dialog erscheint, nachdem Sie Current MSDE instance
configuration oder New MSDE installation in einer Instanz des Microsoft SQL

Servers ausgewdahlt haben.

An dieser Stelle missen Sie die entsprechenden Parameter fir die ODBC

Verbindung angeben:

Beschreibung — Beschreibung der Verbindung

o O O o©O

Benutzer

Klicken Sie zum Fortfahren Sie Schaltflache Weiter.

Copyright (c) GRISOFT, s.r.o. All rights reserved.

ODBC Name — Name der AVG DataCenter-Verbindung

Benutzername — Benutzername fiur den AVG DataCenter

Kennwort — Kennwort fir den AVG DataCenter Datenbankzugriff durch
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Aktualisierungsdateien spiegeln

=¥ AVG DataCenter Setup-Assistent

Aktualisierungsdateien spiegeln

Der AVG TCP Server kann als Webserver fir das Spiegeln der Aldualisierungsdateien dienen.
Vorteil dieser Losung: Stationen, die AVG installiet haben, laden die Aktualisierung nicht sus dem Intemet,
sondem arbeiten mit einer Kopie im lokalen Metzwerk.

‘Wenn Sie die Spiegelung der Aldualisierungsdateien akdivieren machten, wahlen Sie diese Option und geben
Sie Ihre komekte Lizenznummer ein.

[+ Spiegeln der Aktualizierungsdateien aktivieren:

Bitte die komrekte Lizenznummer eingeben

AB-COEF-GHIJ-1234-5673

<4 Zuriick ‘ Wleiter »x | Schliezzen

In diesem Dialog kénnen Sie die Eigenschaft ,Spiegeln der
Aktualisierungsdateien* auswahlen — markieren Sie die Option Spiegeln der
Aktualisierungsdateien aktivieren. Dann mussen Sie eine gultige Lizenz fur
die AVG Internet Security Netzwerk Edition angeben.

Falls Sie sich entscheiden, Aktualisierungsdateien zu spiegeln, wird Ilhr AVG TCP
Server die Aktualisierungsdateien auf einmal herunterladen und sie aus einem
Verzeichnis in lhrem lokalen Netzwerk direkt an Ihre Clients verteilen.

Anmerkung: Wir haben einige allgemeine Empfehlungen hinsichtlich der
Spiegelung der Aktualisierungsdateien — fir anwendungskritische Systeme
schlagen wir die Verteilung der empfohlenen Aktualisierungen vor, nachdem sie
erfolgreich in einer sicheren Umgebung getestet wurden. Fiur andere Systeme
empfehlen wir die Verteilung einer Aktualisierung, wenn sie verfugbar ist.

Falls Sie das Spiegeln der Aktualisierungsdateien aktivieren, mussen Sie einige
wenige Punkte in den n&chsten zwei Schritten angeben, nachdem Sie die
Schaltflache Weiter betatigt haben.

Falls Sie kein Spiegeln der Aktualisierungsdateien wollen, haken Sie das
entsprechende Feld nicht ab und fahren mit WEITER zu diesem Dialog fort.
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o] Verzeichnis fur die Aktualisierungsdateien

=¥ AVG DataCenter Setup-Assistent

Verzeichnis fiir die Aktualisierungsdateien

Bitte wahlen Sie das Verzeichnis, in das die Altualisierungsdateien gespeichert werden sollen. Das
Verzeichnis wird vom AVMG TCP Server genutzt, um die Aktualisierungsdateien zu speichem und an die
Arbeitsplatze, welche AV installiert haben, zu vereilen.

Sie konnen den Verzeichnisnamen in das Eingabefeld eingeben oder mit der Schaltflache "..." suchen.

Eine ausfihrichere Konfiguration konnen Sie in den fortgeschrittenen Einstellungen des AMG TCP Servers
vomehmen.

Das Webverzeichnis fur die Aktualisierungsdateien

|EI:\AVGT-"‘~Ldeate
Fortgeschiitten... <4 Zuriick ‘ Wleiter »x | Schliezzen

Wahlen Sie das lokale Verzeichnis aus, in dem die herunter geladenen
Aktualisierungsdateien gespeichert werden. Geben Sie den vollstandigen
Pfad in Das Webverzeichnis fur die Aktualisierungsdateien ein, oder

benutzen Sie die Schaltflache Jum ein geeignetes Verzeichnis auf lhrer

Festplatte zu finden. Fahren Sie mit WEITER fort.

Intervall fur die Prufung auf neue Aktualisierungsdateien

uf AVG DataCenter Setup-Assistent

Intervall fiir die Priifung auf neue
Aktualisierungsdateien

Bitte geben Sie an, wie oft Sie nach neuen Aktualisierungsdateien suchen lassen wollen.

Der AWG TCP Serwver prift in diesem Intervall, ob eine neue Aktualisierung verflabar ist oder nicht. Er wird

dann sofort die neuen Aldualisierungsdateien in das, im vorangegangenen Schritt angegebene, Verzeichnis
laden.

Wir empiehlen ein Intervall von 2 Stunden.

Eine ausflhdichere Korfiguration kannen Sie in den forigeschrittenen Einstellungen des AMG TCP Servers
womehmen.

Intervall fur die Prufung auf neue Aktualisierungen

Die Aktualizierungzprifung wird durchgefihnt alle; |2 Stunden j
15 Minuten
30 Minuten
. - - 1 Stunde
Fortgeschritten... <4 Zuriick | Weiter »>» | e handen Eh
3 Stunden
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Sie kdnnen fur den AVG TCP Server ein Zeitintervall auswahlen, um zu
Uberprifen, ob neue Aktualisierungen verfugbar sind. Wahlen Sie die
Periode im Meni des Unterpunktes Intervall fur die Priafung auf neue
Aktualisierungen aus.

Anmerkung: Das empfohlene Intervall fur die Uberprifung der
Verfugbarkeit von Aktualisierungen betragt standardmafig 2 Stunden.

Im Advanced Modus kdnnen Sie weitere Optionen hinsichtlich der Periode
far die Prufung nach neuen Aktualisierungen setzen. Fahren Sie mit der
Fortgeschritten-Schaltflache in der linken unteren Ecke des
Dialogfensters fort, um den folgenden Dialog zu 6ffnen:

AVG TCP Server Einstellungen - Erweitert Mode

Managed Update ] Client Info ] Server Info ] eMail ]
Allgemein ] DataCenter ] InetLite Scheduler

ANGInetLite ausfihren
" Mie
(" Beim Start
" Alle N Minuten

" Zu bestimmten Zettpunkten

=
e

Einfach ok | Abbrechen

Sie kénnen in diesem Fenster aus den folgenden
Aktualisierungsintervalloptionen wahlen:
- Nie — suche nie nach Aktualisierungen

- Beim Start — bei jedem Start des AVG TCP Server nach
Aktualisierungen suchen

- Alle N Minuten — alle N Minuten nach Aktualisierungen suchen, N kann
im Feld rechts gesetzt werden

- Alle N Stunden — alle N Stunden nach Aktualisierungen suchen, N
kann im Feld rechts gesetzt werden
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- Zu bestimmten Zeitpunkten — nach Aktualisierungen zu Zeiten
suchen, die im Feld unten festgesetzt sind; weitere Zeiten kénnen
angeben und durch Verschieben in den rechten Kasten mittels der
Schaltflache _—* | gesetzt werden (mittels der Schaltflache

i~ _konnen Sie die selektierte Zeit aus der Menge der
Aktualisierungsnachfragezeiten ausschliel3en).

Bestatigen Sie lhre Auswahl und schlieRen Sie das Fenster Uber die
Schaltflache OK. Die ausgewahlte Aktualisierungsintervalloption ist jetzt im
Intervall fur die Prifung auf neue Aktualisierungen verfiugbar, so
dass Sie sie dort auswahlen kénnen (sofern sie nicht schon automatisch

gesetzt wurde).

o] Setup Serveraktualisierung

o AVG DataCenter Setup-Assistent

Server sind zurzeit verfUgbar (Default):

Aktualisierungsserver Einstellungen

Jetzt kannen Sie Server vorgeben, von denen die Aktualisierungsdateien herurtergeladen werden. Diese

Mame |

URL | Hinzufiigen

A5G TCP Server miror
update. grizoft.cz
backup. grizaft. com

<4 Zurick.

http:/ MWHEPSUPPORTZ: 4156/ awgup...

hitp:/ fupdate, grizoft. oz softew 70 up. .. Andern
http: / /backup. grisoft. comy zoftw/ 704
Lizchen
Default
Mach unten

Schlieszen

In diesem Fenster kénnen Sie die Adresse fiur die Serveraktualisierung
angeben, von der die Aktualisierungsdateien herunter geladen werden

sollen.

Verwenden Sie bitte die Schaltflache Hinzufiigen, um weitere
Aktualisierungsserver hinzuzufiugen.

-

URL bearbeiten

-,

Server !

|
URL :

Abbrechen
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Zusatzlich sind die folgenden Schaltflachen verftigbar:

- Andern — Andern der ausgewahlten Adresse oder des Namens
- Loschen - Loschen der ausgewahlten Adresse
- Default — Einstellen der Adresse als Standardwert

Nach oben/Nach unten — Rauf/Runter- Bewegen der ausgewahlten
Server-Adresse. Das AVG DataCenter kontaktiert die Server in der
angegebenen Reihenfolge.

Remote Installation von AVG

o AVG DataCenter Setup-Assistent

Remote - Installation AVG

In den folgenden Schritten wird Sie der Assistent durch das Verfahren der AVG Remote -
Installation auf Arbeitsstationen (Clienten) fahren.

Mit diesem Assistenten ist die Remote - Installation von AVG auf einzelne Windows NT4/2000/2003/ %P
Professional Arbeitsstationen moglich.

AVG kann mit dem Programm AWVG S-Tool in einem Umfeld mit Windows 95/38/ME/%P Home
Betriebasystemen installiet werden.

Klicken Sie zum folgenden Dialog auf die Schaltflache Weiter.

<4 Zurick. wigiter > Schlieszen

In den folgenden Schritten leitet Sie der Assistent durch den AVG-Remote-
Installationsprozess auf den Client Arbeitsstationen/Servern.

Mit Hilfe dieses Assistenten kdnnen Sie die Remote- Installation von AVG auf
individuellen Windows NT4/2000/2003/XP Professional Arbeitsstationen
durchfuhren.

Wenn Sie Windows 95/98/ME oder das XP Home Betriebssystem verwenden,
kénnen Sie das AVG S-Tool fur die Installation verwenden.

Driicken Sie bitte auf Weiter, um mit dem nachsten Schritt fortzufahren.
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h) Installationseinstellungen

ol AVG DataCenter Setup-Assistent

Installationseinstellungen iI;I |

Geben Sie die Parameter der Remote - Ingtallation von AVG auf Arbeitsstationen (Clienten) ein:

]

= Geben Sie die Lizenzdaten ein
= Wahlen Sie den Pfad zu den Installationspaketen

Lizenzinformation

W MName: |Mustermanr{
v Firma: |Grisofl, sr0.
[ |M-EBECDE-FF-GG-HUKLM-NUP-QHST

Yerzeichniz mit den AVG Inztallationsdateien
CAVE T Downloads

Im folgenden Dialog kénnen Sie weitere Parameter spezifizieren; bitte klicken Sie dazu auf die Schaltflache
Weiter.

<4 Zuriick ‘ Wleiter »x | Schliezzen

Fullen Sie hier bitte alle bendétigten Felder aus — Name, Firma und
Lizenznummer. Wahlen Sie bitte aullerdem das Verzeichnis aus, das die AVG
Installationsdateien enthalt (diese werden fir die Installation auf den
Zielcomputern verwendet).

o AVG DataCenter Setup-Assistent

Installationseinstellungen

Metzwerkiyp

Der Remate - Installationzagsistent wird Lberpriifen, ob Y6 auf einzelnen Arbeitzstationen installiert ist.
Bitte waahlen Sie im Bereich Metzwerktyp entweder Domane oder IP, wenn Bereiche won |P-Adreszen
auzgewahlt wurden;

" Damain
&P

Won [F: 132 . 168 . 104 . O0O1 BisIF';| 132 . 168 . 104 . 255

AVGE Agent

Der Dienst AYG Agent wird die Installation won AWG auf einzelnen Arbeitsztationen durchiihren. Bitte
geben Sie ein Passwort an, welches die sichere Kommunik ation zwizchen dem Assistenten und dem AVG
Agent Dienst gewahileistet [es ist keine Operation ohne daz Pazswort maglich]:

xxxxxxxxx)1

[v Mazkiere Kenmsart AWGhgent

Klicken Sie auch die Schaltflache Weiter, um den Scann der einzelnen Arbeitsstationen (Clienten) im
Metzwerk durchzufihren und um die Installation von AVG zu Gbempnifen. Diese Aktion kann einige Minuten in
Anspruch nehmen, haben Sie bitte Geduld.

<4 Zurick. ‘ wigiter > | Schlieszen

Der AVG DataCenter Setup-Assistent bestatigt nun, ob die AVG-Anwendung auf
den einzelnen Arbeitsstationen im Netzwerk installiert ist.
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Wahlen Sie im Abschnitt Netzwerktyp welche Art von Netzwerk Sie Uberpriufen
mochten. Sie kdnnen entweder alle Stationen innerhalb einer Doméane oder
eines bestimmten IP-Bereichs Uberprifen.

AvgAgent ist ein Service, der die Installation von AVG auf individuellen
Arbeitsstationen erlaubt. Wir empfehlen die Wahl eines Kennwortes, das die
Kommunikation zwischen dem Assistenten und dem AVGAgent Dienst absichert
(da es nicht moglich ist, irgendwelche Operationen ohne das Kennwort
auszufuhren).

Dricken Sie die Schaltflache Weiter, um den Scan-Prozess nach ausgewahlten
Client Arbeitsstationen im Netzwerk zu starten. Bitte bericksichtigen Sie, dass
diese Aktion einige Zeit in Anspruch nehmen kann.

o = |

Scanne Netzwerk

Prife Workstation 192,165,104, 2
254 Workstations zu bearbeiten. ..

0%

Wéhrend des Scan-Prozesses Uberpruft das System, ob AVG auf den gefundenen
Stationen installiert ist oder nicht.

Installation

uf AVG DataCenter Setup-Assistent

Installation

Der Metzwerk-Scann wurde abgeschlossen, die gefundenen Arbeitsstationen werden in der folgenden Liste
aufgefihrt. Bei jeder Arbeitsstation finden Sie Informationen Gber ihren Zustand wie auch der dortigen Bxistenz
des Dienstes AVG Agent und der AVG Installation.

Sta... | Compter | AvGAgent | AVG [Al w'shle alle
& 1921826351 1,016 7.1.407 268.12.1 Arbeitsstationsn
* 192.168.63.52 Micht war...  Micht varhanden
& 19216365354 1,016 7.1.407 268.12.1 ‘Wahle Arbeitsztationen
& 1921686355 1.016 7.5.42326812.1 choe
& 1921686356 1.016 75423268121
&  192168.6357 1.016 7.1.407 268.121| Aktualizieren
& 192.168.63.60 Micht war...  Micht vorhanden
& 1921685361 1.016 75421 268121 [+
<] i | [

Um die eigentliche Remote - Installation zu starten, Klicken Sie auf die Schaltflache Installation. Diese Aktion
kann einige Minuten in Anspruch nehmen, haben Sie bitte Geduld.

<4 Zurick. ‘ Inztallieren | Uber§pringen>>>‘ Schlieszen
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e Sobald der Scan-Prozess beendet ist, wird eine Liste der Uberpriuften Stationen
angezeigt. Sie konnen Details Uber jede gefundene Station sehen — ob der
AvgAgent Dienst und AVG installiert ist inklusive der genauen
Versionsinformation.

Mit Hilfe der folgenden Schaltflachen kénnen Sie einfach auswahlen, auf welchen
Stationen AVG installiert werden soll:

o Wahle alle Arbeitsstationen — wahlt automatisch alle Arbeitsstationen
aus.

o Wahle Arbeitsstationen ohne AVG — wahlt automatisch alle
Arbeitsstationen ohne installierte AVG-Software aus.

o] Aktualisieren — scannt das ganze Netzwerk erneut und zeigt de
Ergebnisse an. Dies kann eine Weile dauern.

Durch Anklicken eines oder mehrerer Objekte aus der Liste kbnnen Sie Stationen
auch manuell fur die Installation auswéahlen.

Nachdem Sie alle bendétigten Stationen fir die Installation ausgewéhlt haben,
klicken Sie bitte auf die Schaltflache Installieren.

Wenn Sie AVG Anti-Virus nicht jetzt installieren wollen, wahlen Sie bitte die
Schaltflache Uberspringen.

1)) Zusammenfassung der Konfiguration

o AVG DataCenter Setup-Assistent E]

Konfiguration des AVIG DataCenters
* Datenbank - Firebird
* Verzeichnis: C:\Programme*Grisoft'AVG TCP Serveravgdb fdb
* Backup erfolgt in das Verzeichnis: C\AVG T backup
* AWG DataCenter Verbindungszeichenkette:
http:/WXPSUPPORTZ2:4156

Konfiguration der Aktualisierung.
* Lizenznummer: AB-CDEF-GHIJ-1234-5678
* Das Aktualisierungsverzeichnis: C:AVG Mwupdate
* Die Aktualisierungsprufung erfolat alle: 2 Stunden
* Die Clients aktualisieren sich von:
+hitp/WHXPSUPPORTZ.4156/avgupdate

+http://update grisoft.cz/softw./70/update
+hitp//backup grisoft com/softw,/ 70 update

Remocte - Installation.
Die Remote - Installation wurde bei 0 Arbeitsstation(en) durchgefihrt.

W Starte 4G TCP S
i '

Im letzten Dialogfenster des AVG DataCenter Konfigurationsassistenten
wird ein Uberblick tiber die ausgewé&hlten Einstellungen angezeigt. Sie konnen
jeden Parameter in den dazugehdrigen Dialogen andern, die Sie Uber Zuruck
erreichen.

EMveEr
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Falls Sie keine Anderungen an den Einstellungen erfolgen soll, benutzen Sie die
Schaltflache Beenden, um den Assistenten zu verlassen.

7.3. AVG DataCenter Modus Konfigurationsassistent

Dieser kann in der AVGADMIN Umgebung durch Auswahl der Menuoption
Programm/Data.

Wenn Sie die Option Programm/DataCenter Modus zum ersten Mal verwenden,
wird der AVG DataCenter Konfigurationsassistent automatisch gestartet. Aus dem
AVG DataCenter Konfigurationsassistenten kdnnen Sie in das Dialogfenster fur
angepasste AVG DataCenter Einstellungen mit Hilfe der Schaltflache Weitere
Einstellungen wechseln (fur weitere Informationen Uber das Dialogfenster Weitere
Einstellungen, lesen Sie bitte das Kapitel 7.4 — Modus des DataCenters einstellen.

Danach gelangen Sie durch Dricken der Schaltflache Assistent in den AVG
DataCenter Konfigurationsassistenten zuruck.

Die Kontrollschaltflachen des Assistenten (erreichbar aus jedem Dialogfenster) sind
folgende:

° Benutzereinstellungen — 6ffnet den AVG DataCenter Modus Einstellungen
Dialog.

° Weiter — fahren Sie mit der AVG DataCenter Konfiguration fort

° Abbrechen — schlie3en Sie den Assistenten, ohne die eingestellten Parameter
zu Ubernehmen

° Zuruck — zurick zum vorherigen Fenster

a) Willkommen-Fenster

=,

ol Assistent zur Konfiguration des AVG DataCenter Modus

Herzlich Willkommen beim
Assistenten zur Konfiguration
des AVG DataCenters

Mit Hilfe Assisterten fur den AVG DataCenter Madus emeichen
Sie die angestrebte Konfiguration des AVG DataCerter Modus
schnell und effizient.

Klicken Sie auf die Schaltflache Weiter um den Assistenten zu
gtarten.

Falls Sie die Einstellungen manuell andem machten, dricken Sie
die Schaltflache Benutzereinstellungen um den
Korfigurationsdialog zu offnen.”

Jedoch wird dies nur erfahrenen Administratoren empfohlen.

Abbrechen

Benutzereinstellungen

www.jakobsoftware.de




b) Auswahl des AVG DataCenter Modus

= Assistent zur Konfiguration des AVG DataCenter Modus
AVG DataCenter Modus auswahlen i
HE]

" Ubemwachungsmodus

Falls der Dberwachungs Modus aktivier ist, werden die mandatorischen Tests,
Geplanten Aufgaben und Regeln, die im AVG DataCenter eingetragen sind einmalig zur
Warkstation transferert. Anschliessend ist es dem Benutzer edaubt, jegliche Sndemungen
zu treffen, welche dann zunick in das AVG DataCenter geschrieben werden. Auf diesem
Wege hat der Administrator jederzeit eine Ubersicht, Ober die Einstellungen der AVG
Clients. Wenn notwendig kann der Administrator jederzeit die Einstellungen andem, und
diese werden dann mit hoherer Priontat angewandt.

{+ Mandatorizcher Modus

Wenn der Mandatorische Modus akdiv ist, ist es den AVG Benutzem nicht gestattet
Anderungen in der Konfiguration vorzunehmen. Alle Einstellungen werden vom
Administrator gesetzt, automatisch zum Client transferiert und Oberschreiben dabei
samtliche wom Benutzer vorgenommenen Einstellungen. Jedoch ist es dem Administrator
auch moglich, Werte zu definieren. die vom Benutzer geandert werden konnen.

Benutzereinztellungen £4 Zuriick gWeiterpé Ahbbrechen

................................

o] Der Uberwachungsmodus erlaubt den Benutzern die AVG Client
Konfiguration zu andern, nachdem der Initiale Transfer der
Administratorkonfiguration, die im AVG DataCenter gespeichert ist,
durchgefuhrt wurde. Alle Anderungen, die danach vom Benutzer
vorgenommen werden, werden im AVG DataCenter gespeichert.

o] Der Mandatorische Modus erlaubt den Endanwendern keine Anderungen
in der AVG Client Konfiguration — alle Einstellungen von Benutzern in der
Konfiguration werden durch die Administratoreinstellungen tberschrieben.
Der Administrator kann jedoch freiwillige Werte definieren, die durch den
Benutzer geandert werden durfen.

c) Nach Auswahl des AVG DataCenter Modus

o] Wenn Sie den Uberwachungsmodus ausgewéahlt haben, wird das
folgende Fenster im Assistenten angezeigt:
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ol Assistent zur Konfiguration des AVG DataCenter Modus

Information zum Dberwachungsmodus des AVG DataCenters

Sie haben den Dberwachungsmodus gewahl.

Mandatorische Tests, geplante Aufgaben und Regeln werden einmalig zum AVG Client
ubertragen, und dann emeut, nach jeder Korfigurationsanderung durch den Administrator.
Dem Benutzer ist es jedoch gestattet, Korfigurationsandenungen vorzunehmen. Diese
Bnderungen werden in das AVG DataCenter geschrieben um dem Administrator einen
vollstandigen Uberblick Ober aktuelle Konfigurationen zu emodlichen. Wenn ndtig, kann
der Administrator jederzeit die Einstellungen andem. Diese Einstellungen besitzen sine
hohere Priortat als die Benutzersinstellungen. Wenn die Anderung einmal zum AVG Cliert
(bertragen wurde, kann der Benutzer sie jedoch wieder andem.

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

In diesem Fenster finden Sie weitere Informationen Uber den
Uberwachungsmodus. Driicken Sie auf die Schaltfliche Weiter, um mit
dem Assistenten fortzufahren — Sie gelangen zum Fenster d) — Anzeigen
geléschter Eintrédge. Ab diesem Abschnitt verlauft der Assistent gleich fur
beide AVG DataCenter-Modi.

o] Wenn Sie den Mandatorischen Modus ausgewahlt haben, wird das
folgende Fenster im Assistenten angezeigt:
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o Assistent zur Konfiguration des AVG DataCenter Modus

Information zum Mandatorischen Modus des AVG DataCenters

Sie haben den Mandatorischen Modus ausgewahlt.

Benutzem sind jegliche fAnderungen an der Konfiguration der AVG Clients urtersagt. Alle
Einstellungen werden vom Adminsitrator in AVGADMIN definiert und automatisch an die
Clients Ubertragen. Diese Anderungen dberschreiben alle Einstellungen, die der Benutzer
auf dem Client geandert haben konnte. Der Adminstrator kann auch den
Ubervachungsmodus des AVG DataCenters nutzen, um exakte Were zu definieren.
Diese Werte sind Vorschlage: Der Benutzer kann diese wieder andem.

Klicken Sie auf die Schaltflache Bnstellungen, um die edaubten Funktionen in der AVG
Client Korfiguration zu definieren.

Einztellunger...

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

In diesem Fenster finden Sie zusatzliche Informationen Uber den
Mandatorischen Modus. Driicken Sie bitte die Schaltflache
Einstellungen um das Fenster mit den Administrator Optionen zu
offnen:

" Konfiguration W

I diezem Dialog konnen Sie Menupunkte und

?

Benutzeroberflache
iZur Advanced Oberflache schalten;
Zur Baziz Oberflache zchalken
T estrmanager
eplante Aufgaben
Rettungzdizkette
AWE kaufen
AWGE Akbivieren
Feblermeldung [Bug Repart]
Sprachauzwahl
Bearbeite Auznabmen der PUF.
[ Konfiguration
Programmeinstellungen
fnderungen in den Programmeinstellungen [v]

— " ] T . n

E.enmwort Standard F, Abbrechen ‘

Sie kdnnen das Bearbeiten der AVG Client Einstellungen erlauben oder
verbieten (oder mit einem Kennwort schitzen).
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Driicken Sie die Schaltflache Weiter im Fenster Informationen zum AVG
DataCenter Mandatorischer Modus, um mit dem Assistenten im
folgenden Fenster Reset der Konfiguration fortzufahren:

o Assistent zur Konfiguration des AVG DataCenter Modus
2

Reset der Konfiguration

[v Feset der Konfiguration

Fur den Mandatorischen Modus wird empfohlen, die Konfiguration aller AVG Clients
zuruckzusetzen. Dies setzt die Korfiguration auf die Standard Einstellungen zurick:.
AVGADMIN sendet eine speziele Nachricht an die Clients. und setzt sie zurick. Oder, um
genau zu sein, nachdem der AVG Client diese Nachricht empfangen hat, werden alle vom
Benutzer eingetragenen Tests Und Plane geloscht und auf die Standard Einstellung im
AVG DataCenter gesetzt.

Die Durchfuhnung der gewanschten Operationen geschieht nach Beendigung des
Assisterten. Varsicht: je mehr AVG Clients im AVG DataCerter eingetragen sind, desto
langer dauert dieser Vargang!

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

Wenn Sie die Option Reset der Konfiguration auswahlen, werden alle
AVG Client- Einstellungen auf die Standardwerte zurlickgesetzt, die im AVG
DataCenter spezifiziert wurden. Diese Option wird fir den mandatorischen
Modus empfohlen.

Driicken Sie die Schaltflache Weiter, um mit dem Assistenten
fortzufahren. Von hier an verlauft der Prozess fur beide AVG DataCenter
Maodi gleich.

Anzeige geldschter Eintrage

In diesem Dialog kdnnen Sie die Option zum Verstecken von geldschten
Eintrdgen ein- oder ausschalten. Falls die Option aktiviert (Standard) ist, werden
Plane/Tests, die als geldscht (X Parameter) markiert sind, nicht angezeigt. Dies
bedeutet nicht, das Plane/Tests, die “als geldscht” markiert sind, nicht
existieren — sie sind nur versteckt!

(Fur weitere Details zu der Konfiguration dieser Option lesen Sie bitte auch das
Kapitel 7.3 — AVG DataCenter Modus Einstellungen — Im Konfigurationsdialog
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-
o Assistent zur Konfiguration des AVG DataCenter Modus

Anzeige geloschiter Datensatze

v Anzeige geldschter Datenzatze

Ist diese Option ausgewahlt (Standard), werden alle Tests und Flane als verstecht
deklariert. Die Auswahl bedeutet jedoch nicht, das die Tests und Plane nicht mehr
existieren; Es heilt lediglich das sie nicht angezeigt werden. Falls sie mit diesen
Tests/Flanen arbeiten wieder mochten, so wahlen Sie die Option ab.

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

Stationen- und Benutzernamen speichern unter ...

Der Dialog Stationen und Benutzernamen speichern unter erlaubt Ihnen
das Ein- oder Ausschalten des Konvertierens der Benutzernamen in
Grossbuchstaben.

Die Benutzernamen kénnen im AVG DataCenter entweder genauso gespeichert
werden, wie sich jeder einzelne Benutzer anmeldet, oder Sie kénnen in
Grossbuchstaben umgewandelt werden. Durch Auswahl dieser Option werden
alle Benutzernamen automatisch in Grossbuchstaben umgewandelt. Falls es
einen Benutzernamen gibt, der sich nur durch Grof3-/Kleinschreibung
unterschieden hat, kbnnen Sie nun diese Duplikate entdecken und entfernen.
Dadurch wird jeder Benutzername nur einmal gespeichert.

(Fur Details zu der Konfiguration dieser Option lesen Sie bitte auch Kapitel
7.3 — AVG DataCenter Modus Einstellungen — Benutzerverwaltung)
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Speichere Stations- und Benutzemamen ...

[ Speichere Stations- und Benutzemanmen in Grossschreibung

Benutzemamen konnen im AVG DataCenter in exalkt der Form gespeichert werden, in der
sich die Benutzer auch einloggen. Dennoch haben Sie die Moglichkei, alle
Benutzemamen in GroBbuchstaben zu konvertieren. Falls nun ein bestimmter
Benutzemame in unterschiedlichen Formaten mehmals im AVG DataCenter auftaucht,
unterschieden nur durch Grolk/Klein- Schreibung, so wird diese Funktion die Mamen
verginheitichen und Duplikate entfemen. Dadurch wird sicher gestellt, das jeder Benutzer
nur einmalig im AVG DataCenter eingetragen ist. Stationsnamen werden ebenfalls in
GroBbuchstaben konvertiert.

Die Durchfihrung der gewlnschiten Operationen geschieht nach Beendigung des
Assisterten. Varsicht: umsa mehr AVG Clients im AVG DataCenter eingetragen sind, desto
langer dauert dieser Vargang!

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

Unterscheiden von Benutzern uber Computer/Domain Name

Sie kdnnen Benutzer auch anhand des Computer oder Domainnamens
unterscheiden.

Falls diese Option nicht aktiviert ist (Standard), wird der Benutzername in der
Datenbank gespeichert. Falls sie aktiviert ist, wird jeder Benutzername mit dem
dazugehoérigem Computer/Domainnamen gespeichert. Unter der Bedingung,
dass alle Benutzer, die auf das AVG DataCenter zugreifen, einen eindeutigen
Benutzernamen besitzen, ist es nicht notwendig diese Option zu aktivieren.
Anderenfalls (falls es mindestens zwei Benutzer mit demselben Namen gibt und
diese nur durch die Domain unterschieden werden kénnen), sollten Sie diese
Funktion aktivieren.

(Fur Details zu der Konfiguration dieser Option lesen Sie bitte auch Kapitel
7.3 — AVG DataCenter Modus Einstellungen — Benutzerverwaltung)
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Benut zer nach Computer-/Domainnamen unterscheiden
L gt

[ Benutzer nicht nach Cormputer ader D omain unterscheiden

Diese Funktion ermoglicht das Unterscheiden von Benutzem durch den Namen ihres
Computers oder durch den Domain Mamen.

Aldivieren Sie die Funldion damit jeder Benutzer in das AVG DataCenter gespeichert wird,
mit Benutzemamen und Caomputer/Domain Namen. Das Deaktivieran der Funktion fihrt
dazu, das die Benutzer lediglich mit den Usemamen im AVG DataCenter gepeichert
werden.

Falls Sie sicherstellen konnen, das jeder Benutzer, der sich zum AVG DataCerter
verbindet einen einmaligen Mamen besitzt, benotigen Sie diese Funkdion nicht. Falls es
jedoch Benutzer mit dem selben Mamen im Metzwerk gibt, und diese nur durch den
Computer/Domain Mamen unterschieden werden konnen, ist es notwendig diese Option
zu aktivieren

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

Benutzerplane/Testeinstellungen

Diese Option kontrolliert, ob Tests/Plane, nur fir Stationen geplant sind (diese
Option ist aktiviert) oder sowohl fiir Stationen als auch fur Benutzer (diese
Option ist inaktiv).

Im Allgemeinen gilt fur ein Netzwerk mit strengen Administrationsregeln, z.B.
wenn der Administrator einen umfassenden Uberblick tiber die AVG Client
Einstellungen haben will, dass es empfehlenswert ist, nur die Test/Plan
Einstellungen fur die Arbeitsstationen einzubeziehen.

Falls Sie diesen Modus ohne vorhandene Benutzertests oder Plane in der Remote
Verwaltung aktivieren, werden die standardmé&fig geplanten Tests/Plane
automatisch auf allen Arbeitsstationen verboten. Falls Sie sich dazu
entschlielen, Tests und Plane nur fur Arbeitsstationen einzustellen, ist es
notwendig, dass Sie die entsprechenden Tests/Plane fur alle Arbeitsstationen
definieren. Die einfachste Mdéglichkeit besteht darin, Tests/Plane innerhalb der
gemeinsamen Einstellungen festzulegen, so dass alle neu mit dem DataCenter
verbundenen Arbeitsstationen automatisch diese obligatorische Konfiguration
ubernehmen.

(Fur Details zu der Konfiguration dieser Option lesen Sie bitte auch Kapitel
7.3 — AVG DataCenter Modus Einstellungen — Benutzerverwaltung)
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Einstellung von Benutzertests und Benutzerauf gaben

[v Benutzertests und Aufgaben in die Femotevenwaltung einbeziehen

Die Funldion "Benutzertests und Aufgaben in die Remate-Verwaltung einbeziehen”,
unterscheidet, ob Sie die Einstellungen der Tests und Aufgaben auf Benutzerebene
ebenfalls iberwachen oder ob Sie nur die Stationseinstellungen kontrollieren wollen.

Wenn Sie die volle Kortrolle Gber Stations- und Benutzersinstellungen haben machten,
akdivieren Sie diese Funktion. Soltten Sie sich fir die ausschlieBiche Uberwachung von
Stationen entschieden, dann deakdivieren Sie diese Option.

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

Testergebnisse

Der Dialog Testergebnisse erlaubt Ihnen festzulegen, ob negative
Testergebnisse (kein Virus gefunden) auch im AVG DataCenter gespeichert
werden sollen, oder nicht. Sie kdnnen ebenfalls die Anzahl an Tagen festlegen,
fur die die Testergebnisse im AVG DataCenter gespeichert werden sollen, bevor
Sie gel6scht werden.

Die Einstellungen der beiden in diesem Abschnitt behandelten Optionen haben
einen signifikanten Einfluss auf das Transfervolumen zum AVG DataCenter,
sowie auf die GroRe des AVG DataCenters selbst. Fur die meisten Anwender
empfehlen wir daher die Einstellung, dass negative Testergebnisse nicht zum
AVG DataCenter transferiert werden und das die gespeicherten Daten nach 30
Tagen geldscht werden.

Achtung! Diese Konfiguration legt fest, dass alle Testergebnisse, die alter als 30
Tage sind, geléscht werden. Dies gilt ebenfalls fir die positiven Testergebnisse
(Virus gefunden)!!

(Fur Details zu der Konfiguration dieser Option lesen Sie bitte auch Kapitel
7.3 — AVG DataCenter Modus Einstellungen — Testergebnisse)
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Testergebnisse

v Testergebrizse ohne Yirenfund nicht LUberrmitteln

Wahlen Sie diese Option, wenn Sie negative Testergebnisse nicht im AVG DataCenter
speichem mochten.

Iv Testergebnizze im A%G DataCenter speichern flir | 20 Tage

Dieser Parameter gibt an, wie lange die Testergebnisse im AVG DataCenter gespeichert
werden sollen, bevor sie automatisch geloscht werden.

Benutzereinztellungen £4 Zuriick, EWeiterz>§ Abbrechen

Zusammenfassung

Einen Uberblick Uber die AVG DataCenter Modus Einstellungen erhalten Sie in
der Zusammenfassung, bevor Sie den Assistenten schliel3en und die
Einstellungen Ubernehmen.

Dricken Sie die Schaltflache Zuriick, um Einstellungen zu dndern. Driicken Sie
die Schaltflache Fertigstellen, um den Assistenten zu beenden und die
Anderungen zu tbernehmen.
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Zusammenfassung

= Das AVG DataCenter ist im mandatorischen Modus
* Die Korfiguration aller AVG Clients wird zurackgesetzt
» Geloschte Tests und Aufgaben werden versteckt

* Benutzemamen enthalten Gross-/Kleinschreibung
= Benutzer werden nicht nach den Domainnamen

unterschieden
* Einstellungen von Benutzetests und -aufosben werden in die
Remoteverwaltung einbezogen
* Megative Testergebnisse werden nicht in das AVG
DataCenter ubertragen
» Testergebnizse werden im AVG DataCenter gespeichert:
30 Tage

Benutzereinztellungen £4 Zuriick, WWEiter x5 Abbrechen Eertigztellen

7.4. Modus des DataCenters einstellen

Die AVG DataCenter Modus-Konfiguration kann entweder mit Hilfe des AVG
DataCenter Modus-Konfigurationsassistenten oder manuell durchgefuhrt werden (mit
Hilfe der Schaltflache Benutzereinstellungen im AVG DataCenter
Konfigurationsassistenten).

Dieser Dialog kontrolliert die elementaren AVG DataCenter Einstellungen und die
Einstellungen der Remote-Verwaltung. Der Administrator kann zwischen dem
Uberwachungs - und Mandatorischen Modus wechseln:

www.jakobsoftware.de
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= Modus des AVG DataCenter einstellen

Die Einstellungen des Administrators werden an die Clients ubertragen

F.onfigurationzdialog

Benutzer-Wenmaltung

Testergebnizze

Agzziztent k. | Ahbbrechen |

" Mur einmal, dann kann der Benutzer diese Einstellungen Sndern
Ilberwachungzmodus

* |mmer. Mandatorizche Einstellungen kann der Benutzer nicht Snderm
Autartarer Modus

[ Werstecke gelozchte D atenzatze

[ Speichers Stations- und Benutzernamen in Grozsschreibung
[ Benutzer nicht nach Computer oder Damain unterscheiden

[v Benutzertestz/tufgaben/Regeln in die Remate-Yenvaltung einbeziehen
E z wird empfohlen, alle Benutzerbezogenen Objekte aus dem &G D ataCenter zu
[ozchen, wenn diezer Moduz nicht aktiv izt Dagz fubrt dann zu einer kleineren
Datenbank und einer schnelleren Remote-envaliung.

v Testergebnizze ohne Yirenfunde und "W arnungen nicht Ubertrages

[v [m&%E DataCenter nur Ergebnisse speichemn, die nicht alter |3EI Tage

Das Dialogfenster ist in vier Abschnitte unterteilt:

a)

b)

GRISOFT

Die Einstellungen des Administrators werden an die Clients Ubertragen

In diesem Abschnitt kdnnen Sie die Regeln flr den Transfer der
Administratoreinstellungen zu den AVG Clients festlegen. Diese Option hangt
mit der Auswahl eines der beiden AVG DataCenter-Modi zusammen:

o] Nur einmal, dann kann der Benutzer diese Einstellungen andern
(Uberwachungsmodus)
o] Immer. Mandatorische Einstellungen kann der Benutzer nicht

andern (Mandatorischer Modus)

Konfigurationsdialog

In diesem Abschnitt kbnnen Sie die Option Versteckte geldschte Datensatze
erlauben oder verbieten. Wenn diese Option aktiviert ist (Standard), werden
Plane/Tests, die als ,entfernt” (Parameter X) markiert sind, nicht angezeigt.
Diese Option bedeutet nicht, dass die Eintrage, die als ,,entfernt“ markiert sind,
nicht existieren — sie werden nur nicht angezeigt! Um mit diesen Eintragen
arbeiten zu kdnnen, deaktivieren Sie die Option Verstecke geldschte
Datensatze..
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Benutzer-Verwaltung

o] Speichere Stations- und Benutzernamen in Grossschreibung - - Die
Stations- und Benutzernamen kénnen im AVG DataCenter entweder fur
jede Station- oder Benutzer in der exakten Schreibweise gespeichert
werden, die fur die Anmeldung notwendig ist, oder Sie kdnnen alle
Benutzernamen automatisch in GroRbuchstaben umwandeln. Durch eine
Auswahl dieser Option werden alle Namen automatisch in GroRbuchstaben
umgewandelt. Auf diese Weise kénnen Sie herausfinden, ob ein Stations-
oder Benutzername mehrfach, mit unterschiedlicher Gro3- und
Kleinschreibung, vorhanden ist und Sie kénnen dann die doppelten
Eintrage entfernen. So wird jeder Name nur einmal gespeichert.

o] Benutzer nicht nach Computer oder Domain unterscheiden - - Wenn
diese Option nicht aktiv ist (Standard), wird der Benutzername in der
Datenbank gespeichert. Falls diese Option aktiviert ist, wird jeder
Benutzername zusammen mit dem entsprechenden Computer-
/Domainnamen gespeichert. Fur den Fall, dass jeder Benutzer, der auf das
AVG DataCenter zugreift, einen eigenen Benutzernamen besitzt, ist diese
Option nicht notwendig. Andererseits (falls es mindestens zwei Benutzer
mit demselben Namen gibt und diese nur anhand lhres Domainnamens
unterschieden werden kdnnen) sollten Sie diese Option aktivieren.

o] Benutzertests/Aufgaben/Regeln in die Remote-Verwaltung
einbeziehen - — Diese Option kontrolliert, ob die Tests/Plane nur fur
Stationen geplant sind (die Option ist aktiviert) oder sowohl fur Benutzer
als auch fur Stationen (diese Option ist inaktiv).

Im Allgemeinen gilt fur ein Netzwerk mit strengen Administrationsregein,
in dem z.B. der Administrator einen umfassenden Uberblick tber die AVG
Client-Einstellungen haben méchte, dass ein Test/Plan nur fur die
Arbeitsstation geplant ist. Wenn die Netzwerkregeln weniger
Einschrankungen aufweisen, sollten Sie die Test/Plan-Einstellungen nur fir
Arbeitsstationen aufrechterhalten.

Wenn Sie diesen Modus weder mit Benutzertests noch mit Planen, die in
der Remote-Verwaltung integriert sind, aktivieren, werden die
voreingestellten Tests/Plane automatisch auf allen Arbeitsstationen
verboten. Der einfachste Weg ist, diese Tests/Plane in den gemeinsamen
Einstellungen zu definieren. Dadurch Ubernehmen automatisch alle
Arbeitsstationen, die sich neu mit dem AVG DataCenter verbinden, diese
obligatorischen Einstellungen.

Testergebnisse
Testergebnisse ohne Virenfunde und Warnungen nicht ubertragen

Im DataCenter nur Ergebnisse speichern, die nicht alter als xxx Tage
sind

Die Einstellungen von beiden Optionen in diesem Dialogfenster haben
signifikante Auswirkungen auf das dem AVG DataCenter Ubertragene
Datenvolumen und die GroRe des AVG DataCenters. Daher empfehlen wir fur die
meisten Benutzer die Verwendung der Option ,keine negativen Testergebnisse
Ubertragen* und eine ,,automatische Entfernung von Testergebnissen, die alter
als 30 Tage sind.
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Achtung! Diese Konfiguration legt fest, dass alle Testergebnisse, die alter als 30
Tage sind, entfernt werden. Dies gilt ebenso fur positive Testergebnisse (Virus
gefunden)!

7.5. AVG DataCenter Benutzer / Stationen Einstellungen

Es ist auBerdem wichtig zu entscheiden, ob die AVG DataCenter Einstellungen, die
Test/Plan-Konfiguration sowohl fir Benutzer als auch fur Stationen enthalten soll, oder
ob diese nur flr Stationen definiert werden sollen.

Die Unterstitzung von Benutzer- und Stationen Einstellungen ist nur in
Netzwerken sinnvoll, in denen die Benutzer keine Stationen gemeinsam nutzen und
die Benutzer die AVG Client-Konfiguration einstellen dirfen.

Die Unterstutzung von Stationen Einstellungen ist im Allgemeinen hilfreich, wenn
eine groRere Anzahl von Benutzern eine kleinere Gruppe von Stationen gemeinsam
verwendet, z.B. in Schulen oder Trainingszentren. Das Speichern und Warten einer so
grolRen Anzahl von Tests/Planen kann schnell zum Alptraum werden und die
Kommunikationsgeschwindigkeit signifikant verringern, wahrend gleichzeitig das AVG
DataCenter stark wéachst. In diesem Fall ist es empfehlenswert, dass das AVG
DataCenter nicht mit der Benutzer-Test/Plan-Einstellung arbeitet.

Bei der Verwendung von AVGADMIN 7.5 sind die Konfigurationseintrage im AVG
DataCenter nicht als Standardobjekte definiert (.DEFAULT.xxxx). Anstelle dessen
wurde ein neuer Typ gemeinsam genutzter Objekte (.SHARED.xXxXxx) implementiert.
Die Konfiguration von gemeinsamen Objekten wird nicht kopiert, sondern geteilt.
Jeder Eintrag wird dadurch nur einmal im AVG DataCenter gespeichert. Jede Station
(oder Benutzer) erhalt einen solchen Eintrag als Teil seiner eigenen Einstellungen.

Diese Losung verhindert das Wachstum der Datenbank durch die mehrfache
Speicherung einer grofRen Anzahl von gleichen Eintragen, die sich nur in lhrem
Besitzer unterscheiden.

Wir sprechen von:

° Gemeinsam genutzten Stations-Einstellungen
° Gemeinsam genutzten Benutzereinstellungen
° Gemeinsam genutzte Gruppeneinstellungen

Alle Eintrage (Tests, Plane und Regeln) in einer gemeinsam genutzten Konfiguration
werden automatisch an alle Stationen und Benutzer als Teil Ihrer eigenen
Konfiguration weitergegeben.

Die voreingestellten Eintrage kdnnen sowohl im AVG Client, als auch in der
gemeinsam genutzten Konfiguration existieren. In diesem Fall wird die folgende
Hierarchie verwendet: Die Mandatory-Konfiguration in den gemeinsam verwendete
Einstellungen hat Vorrang vor den allgemeinen gemeinsam genutzten Eintragen;
weiterhin haben die gemeinsam genutzten Eintrage Vorrang vor den Einstellungen der
AVG Clients (Arbeitsstationen, Benutzer).

7.6. AVG DataCenter Aktualisierung

Wenn eine neue AVGADMIN Version mit neuen Funktionen installiert wird oder wenn
die Datenverarbeitung geandert wird, ist es notwendig, dass ein AVG DataCenter
Update durchgefuhrt wird. Normalerweise kann der Administrator die Datenbank im
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Originalformat beibehalten. Wir empfehlen jedoch, die Umwandlung der Datenbank in
das neue Format so schnell wie mdglich durchzufuhren, damit alle Funktionen und
Merkmale der neuen AVGADMIN-Version genutzt werden kdnnen.

Von Zeit zu Zeit wird die AVG DataCenter Struktur grundlegend geandert. In diesem
Fall ist es notwendig, dass ein Update des AVG DataCenters stattfindet, bevor die
neue AVGADMIN Version verwendet wird, damit ein korrektes Arbeiten sichergestellt
werden kann. In diesem Fall informiert sie der AVGADMIN, dass es nicht mdglich ist,
weiterzuarbeiten, solange das Update des AVG DataCenters nicht durchgefiihrt
wurde.

-,

o AVG DataCenter-Aktualisierung
Aktualisiere das AWGE DataCenter

Sie wersuchen eine Yerbindung 2u einer veralteten Wersion des WG DataCenter. AW GADMIM
wird dieze nun in eine aktuelle Yerzion transformieren. A%G Clents, die nicht auf dem aktuellsten
Stand sind, werden die Kommunikation mit dem &G DataCenter ginstellen.

Wir empfehlen nachdriicklich eine Sichemng des Inhalts des WG DataCenters..

v Backup des AVG DataCenter in ein Yerzeichnis:

[CA8VG7\backup ~ -]

Statuz dez AGE DataCenters: Aktualizierung von Yerzion 1056 auf 106.4 angefordert
WPTS40: 4156

aWGE DataCenter wahlen Forttahren | | Abbrechen |

Der Update-Dialog bietet Ihnen immer die Modglichkeit, den Inhalt des AVG
DataCenters zu exportieren, bevor der Updateprozess gestartet wird. Wir empfehlen
immer die Anfertigung eines Backups vor dem Ausfiihren des Updates.

7.7. AVG Datenbankwartung

Wenn Sie die AVG Internet Security Netzwerk Edition Uber einen langeren
Zeitraum einsetzen (d.h. den AVGADMIN verwenden), kénnen im AVG DataCenter
einige widerspruchliche und doppelte Eintrdge entstehen. Dies kann die Performance
vermindern und die Antwortzeit verlangern. Um die Performance des AVG
DataCenters zu optimieren und die Wartung zu vereinfachen, haben wir einige
Skripte entwickelt, die IThnen bei den meisten Wartungsaufgaben helfen. Wahrend der
Wartung (solange ein Skript ausgefiihrt wird) ist das AVG DataCenter abgeschlossen
und die Benutzer haben keinen Zugriff darauf.
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o Datenbankwartung

Lizte der verfigharen ‘Wartungssknipte;

Aktivitatzbezchreibung des Skiptes

Entferne Benutzer, deren Mamen unzulaszige Leichen enthalten

O Entferne Duplikate von Stationen, Benutzer, Tests, Regeln und/oder geplanten Aufgaben aus «
O Entferne geplante Aufgaben, bel denen der zugeordnete Test nicht existiert

| Entferne Objekte mit unbekanntem Eigentiimer

O Entferne Tests, geplante Aufoaben und Regelen, die auch in den gemeinzamen Einstellungen
| Entferne Testz, geplante Aufgaben und Regeln mit beschadigten Daten

| Entferne wverwaizte Daten, die nach abgebrochenen Yerbindungstest eventuel vorhanden zind
| Fagzze Benutzer, die sich nur durch die Anmeldedomain rezp. dem Anmeldecomputer unterschei
| Fazze Benutzer, Mame zich nur in Groza/Eleinschreibung unterscheitet, zuzammen

O Testz, geplante Aufgaben und Regeln mit gemeinzamen Einstellungen zuzammenfazzen

£ I | (2]

Entferne Benutzer, deren Mamen unzulaszige £eichen enthalten

Lade benutzerdefiniertes Skipt Schliezzen

Die folgenden Skripte sind verfugbar:

GR.SOF'. Copyright (c) GRISOFT, s.r.o. All rights reserved.

Entferne Duplikate von Stationen, Benutzer, Tests, regeln und/oder
geplanten Aufgaben aus dem AVG DataCenter

Dieses Skript entfernt alle Duplikate von Tests, Regeln und geplanten Aufgaben.

Duplikat bedeutet hier, dass zwei oder mehr Objekte denselben Namen oder
dieselbe ID-Nummer besitzen.

Entferne Objekte mit unbekannten Eigentimer

Dieses Skript entfernt alle Einstellungen, Tests und geplante Aufgaben von
Benutzern und Stationen, die nicht mehr im AVG DataCenter vorhanden sind.
Entferne verwaiste Daten, die nach abgebrochenem Verbindungstest
evtl. vorhanden sind

Entfernt verwaiste Daten nach einem abgebrochenen Verbindungstest. Diese
Daten kédnnen Datenbankplatz belegen und verschwenden.

Entferne geplante Aufgaben, bei denen der zugeordnete Test nicht
existiert

Entfernt geplante Aufgaben, wenn der zugeordnete Test nicht existiert.

Entferne Tests, geplante Aufgaben und Regeln mit beschadigten Daten

Entfernt Tests, geplante Aufgaben und Regeln mit beschadigten Daten. Diese
Objekte sind teilweise oder volistandig funktionsuntichtig.
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° Entferne Tests, geplante Aufgaben und Regeln, die auch in den
gemeinsamen Einstellungen vorhanden sind

Entfernt Tests, geplante Aufgaben und Regeln, die zu bestimmten Stationen und
Benutzern gehdren, falls dieselben Tests, geplanten Aufgaben und Regeln auch
als mandatorische Einstellungen in den gemeinsamen Einstellungen existiert.

° Entferne Benutzer, deren Namen unzulassige Zeichen enthalten

Entfernt Benutzer, deren Namen unzulassige Zeichen enthalten.

° Tests, geplante Aufgaben und Regeln mit gemeinsamen Einstellungen
zusammenfassen

Berechnet die Prifsumme von Tests, geplanten Aufgaben und Regeln. Objekte
mit identischer Prifsumme werden in den globalen Einstellungen in einer Reihe
angezeigt.

° Fasse Benutzer, die sich nur durch die Anmeldedomain resp. Dem
Anmeldecomputer unterscheiden zusammen

Entferne Duplikate von Benutzern, deren Name sich nur durch die
Anmeldedomain oder Computer unterscheiden. Im Falle von Duplikaten in den
Konfigurationseinstellungen wird die aktuellste behalten.

. Fasse Benutzer, deren Name sich nur in Gross-/Kleinschreibung
unterscheidet, zusammen

Dieses Skript identifiziert alle Namen, die sich nur durch unterschiedliche Grof3-
/Kleinschreibung unterscheiden und findet dadurch doppelte Eintrdge. Aul3er
dem neuesten Namen werden alle anderen Namen entfernt. Wenn z.B. die
Benutzer Jameson, JAMeson und JAMESON im AVG DataCenter vorhanden sind,
entfernt die Ausfuhrung dieses Skriptes zwei der Namen und lasst nur einen
ubrig — JAMESON. Dieses Skript wird automatisch ausgefuhrt, wenn der
Administrator die Option Speichere Stations- und Benutzernamen in
Grossschreibung im Modus des DataCenter einstellen ausfuhrt.

Es ist auRerdem moglich, ein voreingestelltes Skript der Firma Grisoft zu lesen und
auszufuhren (das Skript muss digital signiert sein, damit AVGADMIN dieses
ausfihrt), indem Sie die Schaltflache Lade benutzerdefiniertes Skript verwenden.

Far eine vollstandige AVG DataCenter Wartung empfehlen wir folgendes:

° Starten der Skripte fur die Datenbankwartung.

° Uberpriifen Sie die Tests und geplanten Aufgaben in der Liste. Einige Tests und
Aufgaben mit demselben Namen kénnen einfach vereinheitlicht werden, indem
diese ausgewahlt werden und die Andern Funktion ausgewahlt wird. Nach der
Bestatigung durch OK sind alle Tests/Aufgaben vereinheitlicht.

° Manchmal ist es sinnvoll, unerwlnschte Tests und Aufgaben als entfernt zu
markieren oder Sie vollstandig aus dem AVG DataCenter zu entfernen - im
Reiter Tests/Aufgaben als entfernt markieren.

° Neu erstellte Tests und Aufgaben kénnen existierenden Benutzern / Stationen
hinzugefugt werden.
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7.8. AVG DataCenter Kennwort-Schutz

Der zugriff auf das AVG DataCenter kann mit einem Kennwort geschitzt werden und
dieses wird direkt im AVG DataCenter gespeichert. Wenn der AVGADMIN feststellt,
dass das AVG DataCenter-kennwortgeschutzt ist, muss dieses bei jedem
Verbindungsaufbau eingegeben werden, d.h. beim Start und auch bei der Verbindung
von AVGADMIN uber die Hauptmeni-Option Anwendung/ AVG DataCenter
waéahlen....

Wenn Sie das AVG DataCenter mit einem Kennwort schitzen moéchten, wéahlen Sie
im AVGADMIN Hauptmeni die Option Anwendung/AVG DataCenter mit
Kennwort schitzen aus und geben Sie dann den neuen Wert fur das
Zugriffskennwort ein. Auf diese Weise kdnnen Sie auch das Kennwort andern, oder Sie
kénnen sich dafiir entscheiden, den Kennwortschutz zu deaktivieren, indem Sie das
Feld leer lassen.

L !

Lugriffskennwort

U zu werhindern, dazs Sie ein ungliltiges Kennwart eingeben,
izt die emeute Eingabe erfarderlich.
http: /A= PSUPPORT 2:4156

Bitte F.ennwart eingeben;

KERKARRKHN

Bitte F.ennwarteingabe wiederhaolen:

xxxxxxxxx1

Iv  Kenmwart maskisren

k. | Ahbbrechen

7.9. Anzahl der mit dem AVG DataCenter verbundenen Clients

Basierend auf der Anzahl der Clients, die mit dem AVG DataCenter verbunden sind,
mussen Sie sich fur einen passenden Datenbanktyp entscheiden. Folgende
Einschrankungen sind bei den verschiedenen Datenbanken zu bericksichtigen:
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a) Embedded Firebird — Bestandteil der Standardinstallation von AVG Internet
Security Netzwerk Edition (d.h. es werden keine zusatzlichen Lizenzen
bendtigt); dieser Datenbanktyp kann jedoch nur fur eine Anzahl von maximal
150 Clients empfohlen werden.

b) Firebird SQL Server — bendtigt eine extra Lizenz; dieser Datenbanktyp kann
jedoch nur fur eine Anzahl von maximal 150 Clients empfohlen werden.

c) MS SQL Server — benétigt eine extra Lizenz; die Anzahl der verbundenen Client
Arbeitsstationen wird nur durch die Hardware Ausstattung des Servers
eingeschrankt.

d) MS SQL 2005 Server Express Edition — ist die freie Version des MS SQL
Servers und Sie bendtigen keine extra Lizenz fur die Verwendung. Bis zu 1000
Client Arbeitsstationen kénnen mit dieser Datenbank verbunden werden.

7.10. AVG DataCenter auf einem Microsoft SQL Server 7.0/2000/2005

Das Erstellen und die Konfiguration des AVG DataCenter wird vollstandig Uber den
AVG DataCenter-Konfigurationsassistenten durchgefihrt, der automatisch nach
der erfolgreichen Installation der AVG Internet Security Netzwerk Edition startet. Er
kann auch jederzeit spater iber den AVGADMIN gestartet werden.

Weitere Informationen zu diesem Thema erhalten Sie in Kapitel 7.2. AVG DataCenter
Konfigurationsassistent .

7.11. AVG DataCenter auf einem Firebird SQL Server

Standardmalig verwendet AVG TCP Server eine speziell eingebundene Version der
Firebird SQL Server-Datenbank-Maschine. Falls bereits ein Standalone Firebird SQL
Server im Netzwerk existiert, kann die Verbindung auch zu diesem hergestellt und
somit die vorhandene Infrastruktur und Tools genutzt werden. Entweder kann AVG
TCP Server sich mit dem Firebird-Server verbinden, oder die AVG Clients kdnnen
sich direkt verbinden, indem die nativen Bibliotheken verwendet werden. Fur die
zweite Moglichkeit missen auf allen AVG Clients bereits die Firebird-Client-
Zugriffsbibliotheken installiert und korrekt konfiguriert sein. Daher empfehlen wir
ausdricklich, nur den AVG TCP Server zu konfigurieren und die AVG Clients Uber
http mit dem AVG TCP Server zu verbinden.

Die voreingestellte AVG-Datenbank AVGDB.FDB kann also verwendet werden. Diese
Datenbank wird wahrend der AVG TCP Server-Installation erstellt. Auf der anderen
Seite kdnnen Sie alle notwendigen Tabellen mit SQL-Scripts, die in lhrer AVG-
Software implementiert sind, erstellen. Auf diese Art und Weise kénnen Sie auch
Tabellen in einer existierenden Datenbank erstellen. Das Firebird-Datenbank-
Installationsskript wird wahrend der Installation erstellt (sobald diese Option aktiviert
ist). Fur die Ausfuhrung des Skripts und entsprechender Tabellenerstellung kann jede
SQL-Client-Anwendung (wie z.B. ISQL) verwendet werden. Wir empfehlen die
Zugriffsrechte von AVG TCP Server (oder Clients) auf den Datenbankteil, der das
AVG DataCenter enthalt, einzuschranken.

Fur die Verbindung von AVG TCP Server mit einem existierenden Firebird-Server ist
es notwendig, den Datenbankpfad in der AVG TCP Server-Konfiguration zu &ndern.
Offnen Sie die Konfiguration innerhalb von AVG TCP Monitor und verwenden Sie die
Schaltflache Konfiguration um den Datenbankpfad folgendermafen zu &ndern:
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<server_name>:<database_path>

wobei server _name der Name des Servers mit dem Firebird SQL Server ist und
database_ path der vollstandige Pfad zu der Datenbankdatei. Bitte beachten Sie,
dass der Firebird SQL Server die Pfadangabe ohne Leerzeichen bendétigt. Daher sollten
im Allgemeinen die so genannten ,kurzen Dateinamen* verwendet werden.

Falls der Firebird SQL Server z.B. auf einem Server namens dbserver lauft und die
Datenbankdatei im Verzeichnis c:\avgdb\avgdb.fdb liegt, sieht der Datenbankpfad
folgendermalen aus

dbserver:c:\avgdb\avgdb.fdb

Falls der Firebird SQL Server auf demselben Computer lauft, auf dem AVG TCP
Server lauft, kann der spezielle Servername localhost verwendet werden:

localhost:c:\avgdb\avgdb.fdb

7.12. Umwandlung des AVG DataCenters in eine andere Datenbank

Die AVG TCP Server-Installation wandelt ein existierendes AVG DataCenter nicht
automatisch in ein anderes Datenbankformat um. Falls die Datenbank-Maschine
geandert wird, ist es normalerweise wiinschenswert, alle existierenden Einstellungen
und Ergebnisse in die neue Datenbank umzuwandeln.

Mit Hilfe der Export/Import Funktionen ist es immer mdglich ein AVG DataCenter
in ein anderes AVG DataCenter umzuwandeln. Aus AVGADMIN heraus ist es
moglich das AVG DataCenter in ein portables Textformat umzuwandeln und dann
(wenn Sie zum neuen AVG DataCenter gewechselt haben) die Daten mit Hilfe der
AVGADMIN-Import-Funktion zu importieren.

Zusammen mit AVG TCP Server bekommen Sie auch ein Tool namens CloneDC, das
far eine schnelle und effiziente Umwandlung des AVG DataCenters verwendet
werden kann. Dieses Tool kdnnen Sie im AVG TCP Server-Programmverzeichnis
finden. CloneDC kopiert direkt alle bendétigten Daten von einer Datenbank zur
anderen. Es benotigt keinen AVG TCP Server, sondern greift vielmehr direkt auf die
Quell- und Zieldatenbankserver zu. Daher ist es wichtig, den AVG TCP Server
wahrend dieser Umwandlung zu stoppen und auf die Quell- und Zieldatenbank mit
nativen Methoden zuzugreifen (z.B. Firebird Machine Und ODBC-Datenquelle).
CloneDC erwartet aullerdem, dass sowohl die Quell- als auch die Zieldatenbank die
AVG DataCenter-Datenbankstruktur enthalten und das die Versionen die gleichen
sind. Daher kann es notwendig sein, ein Update des Quell-AVG DataCenters mit Hilfe
von AVGADMIN durchzufuhren, bevor Sie die Umwandlung ausfiihren

CloneDC kann mit zwei Parametern gestartet werden:

CloneDC <source_ DC=> <target DC=>

Wobei source_DC (Quelle) und target _DC (Ziel) den vollen Verbindungsstring zum
entsprechenden AVG DataCenter angeben. Einige Beispiele fur die CloneDC
Kommandozeile folgen:

CloneDC direct=firebird;dbg=avgdb.fdb

"Driver={SQL Server};Server=dbserver;Database=AVG;Uid=sa;Pwd=""
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Dieses Kommando startet die Umwandlung von einer Standard Firebird SQL-
Datenbank (die die standardmaRig eingebundene Maschine verwendet) zum MS SQL
Server. Der Name des Servers mit MS SQL ist dbserver, der Benutzername lautet sa
und es wird kein Kennwort fur dieses Konto bendtigt.

CloneDC direct=firebird;dbg=Ilocalhost:avgdb.fdb

"Driver={SQL Server};Server=dbserver;Database=AVG;Uid=sa;Pwd=""

Dies ist dieselbe Umwandlung, jedoch wird eine Standalone Firebird SQL-
Datenbankmaschine verwendet. Bitte beachten Sie, dass ein Standalone Firebird die

Eingabe des Servernamens localhost benétigt, da die Client-Bibliotheken im
Allgemeinen eine Verbindung zu Computern Uber das Netzwerk aufbauen kénnen.
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8. AVGADMIN

8.1. Was ist AVGADMIN

AVGADMIN ist der Zugang zum AVG DataCenter. Es hilft dem
Netzwerkadministrator die Netzwerkkonfiguration zu verwalten, den Status der AVG
Clients zu Uuberwachen und verschiedene Funktionen auf den AVG Clients aus der
Ferne auszufihren. AVGADMIN kann lhnen bei der Ausfiihrung folgender Aufgaben
helfen:

GRISOFT

Uberwachung der AVG Clients

Alle mit dem AVG DataCenter verbundenen AVG Clients teilen lhre AVG-
Programm-Version, lhr Betriebssystem, lhre IP-Adresse und andere wichtigen
Daten mit.

Anzeige und Konfiguration der AVG Client-Einstellungen

AVGADMIN ist mit dem AVG DataCenter verbunden. Das AVG DataCenter besitzt
alle Informationen Uber die Konfigurationseinstellungen der AVG Clients. Mit
Hilfe von AVGADMIN kann der Netzwerkadministrator die aktuellen AVG Client-
Konfigurationen kontrollieren und jeden bendtigten Wert andern.

Kontrolle der Testergebnisse und Vireninfektionen

Alle Testergebnisse und Meldungen uber Virenfunde des Residenten Schutzes
werden im AVG DataCenter gespeichert. Mit Hilfe von AVGADMIN kann der
Administrator die Berichte ohne Probleme einsehen, mdgliche Ursachen fur
Virenattacken analysieren, Virenquellen entdecken und an Hand dieser
Informationen die entsprechenden MalRBhahmen ergreifen, um solche Vorfalle zu
vermeiden.

Remote-Start von Tests / Aktualisierungen auf den Clients

In AVGADMIN koénnen Sie aus der Ferne Tests auf den Arbeitsstationen starten
oder auf neue Aktualisierungen prifen.

Start der AVG Remote-Installation

In AVGADMIN kénnen Sie die Remote-Installation von AVG auf den
Arbeitsstationen starten. Fir diesen Installationstyp empfehlen wir die
Verwendung des AVG S-Tools.

Verbreitung der Aktualisierungsdateien im lokalen Netzwerk

Es gibt verschiedene Moglichkeiten, Aktualisierungsdateien zu downloaden, zu
verbreiten und geplante Aktualisierungen im lokalen Netzwerk auszufihren. Eine
ist die Verwendung der AVGADMIN-Funktion zum herunterladen von
Aktualisierungen. AVGADMIN fordert dann die AVG Clients zur Aktualisierung
auf.

Anmerkung: Wenn Sie diese Funktion verwenden wollen, ist es unbedingt
erforderlich, dass ein AVG 7.5- Client auf demselben Computer installiert ist wie
AVGADMIN. Fur weitere Informationen zur Verbreitung von
Aktualisierungsdateien im lokalen Netzwerk lesen Sie bitte das Kapitel

12. Zentral kontrollierte Aktualisierungen
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8.2. AVGADMIN-Start

AVGADMIN kann auf verschiedene Arten gestartet werden:

° Uber das Windowsmenu:
Start/Programme/AVGADMIN 7.5/AVGADMIN 7.5

° Direkt vom Windows-Desktop durch Doppelklicken des AVG Admin 7.5-

° Starten Sie die Datei AVGADMIN.exe aus dem AVGADMIN-
Programmverzeichnis

Beim Start versucht der AVGADMIN automatisch sich mit dem zuletzt verbundenen
AVG DataCenter zu verbinden. Wenn die Verbindung fehlschlagt oder Sie
AVGADMIN zum ersten Mal starten, erscheint ein Dialogfenster und Sie werden
aufgefordert, die Verbindungszeichenkette fur die Verbindung zum AVG DataCenter
anzugeben. Die Verbindungszeichenkette hat dieselbe Form wie die
Verbindungszeichenkette der Clients — sehen Sie bitte auch 6.7 Verbindung der Clients
zu AVG TCP Server.

Falls AVGADMIN auf demselben Computer installiert ist wie das AVG DataCenter,
ist es moéglich, den Kommunikationsstring in folgender Weise anzugeben:
http://localhost?dbqg.

Die allgemeine Struktur des Kommunikations-Strings ist
http://server_address:port?dbg, wobei:

° server_address der Name/Adresse eines Servers ist, auf dem AVG TCP Server
lauft
° port die Portnummer von AVG TCP Server ist. Die Standard Portnummer lautet

4156. Falls AVG TCP Server diesen Standard-Port verwendet, muss die
Portnummer nicht unbedingt in den Kommunikations-String integriert werden.

-.

Wihle AVG DataCenter

Yerbindungzzeichenfolge z2ur D atenbank eingeben [http oder andere
Spezifik ation zum A6 D ataCenter]

(X PPEFMO: 4156 |

Iv Benutzername: |L,|SEH"IEIITIE

HERKEERERHRNR

| F, | Abbrechen

Falls das AVG DataCenter mit einem Kennwort geschutzt ist, fordert AVGADMIN Sie
nach der Verbindung mit dem AVG DataCenter auf, das Kennwort anzugeben. Fur
den Fall, dass das angegebene Kennwort falsch angegeben wurde, kénnen Sie
versuchen, sich mit einem anderen AVG DataCenter zu verbinden. Ansonsten wird
das Programm beendet.
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http://localhost/?dbq
http://server_address:port/?dbq

8.3. AVGADMIN-Kommandozeilenparameter

Beim Start von AVGADMIN kénnen Sie einige Kommandozeilenparameter
verwenden, um das Verhalten von AVGADMIN zu beeinflussen. Die folgenden

Parameter sind verfugbar

Parameter

Bedeutung

/LNG=xXXX

IAuswahl der Sprache der Benutzeroberflache. Falls die
bendtigte Sprache verflugbar ist, wird Sie ausgewahlt;
falls dies nicht méglich ist, wird die
Betriebssystemsprache ausgewahlt. Mégliche Werte sind:
CSY —Tschechische Benutzeroberflache

ENU —Englische Benutzeroberflache

number —Sprachen-Code (Windows interner Code)

/DC="*"connections_string

AVGADMIN versucht, sich mit dem angegebenen AVG
DataCenter an Stelle des bisher verwendeten AVG
DataCenters zu verbinden. Der Kommunikations-String
muss in Anfuhrungszeichen angegeben werden.

/DC=http://tcpsv:4156?dbq

/IMPORT=path

Flhrt den Datenbankimport vom angegebenen
\Verzeichnis aus.

/EXPORT= path

Exportiert das AVG DataCenter in das angegebene
(vorhandene) Verzeichnis. Dieser Parameter kann z.B. fir
ein Datenbank-Backup verwendet werden.

/LOG=file

IAktiviert die Logdatei fur die Datenbank-Export -/-
Import-Funktionen. Dieser Parameter ist nur fur
Diagnosezwecke gedacht.

/UPDATE=path

Anweisung an die Stationen aus dem angegebenen
\Verzeichnis zu aktualisieren. Path gibt das Verzeichnis zu
den Aktualisierungsdateien an (moglicherweise UNC, z.B.
inklusive des Server-Namens). Dieses Verzeichnis muss
fur alle Clients verfugbar sein.

/LIST=list

Liste der Stationen, welche die Anweisung zur
IAktualisierung erhalten. Die Unterteilung erfolgt durch ein
Semikolon. Wenn der Parameter /LIST nicht angegeben
wird, wird die Anweisung an alle registrierten Stationen
gesendet. Dieser Parameter ist nur mit dem Parameter
/YUPDATE sinnvoll.

8.4. AGADMIN Modi

Nachdem Sie den AVG DataCenter-Kommunikations-String angegeben haben, zeigt
AVGADMIN das folgende Dialogfenster an:
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Oberflache umschalten

In der Basisoberflache kinnen Sie Stationen (ber
Schnellberichte verwalten. Es sind grundlegende, statistische
Informationen dber die Stationen verflugbar,

" Advanced Oberflache

In der Advanced Qberflache kénnen Sie Benutzer und
Stationen verwalten. Sie kinnen Stationen und Benutzer in
Gruppen zusammenfassen.

QK I Abbrechen

Innerhalb dieses Dialoges kénnen Sie entscheiden, in welchem Modus AVGADMIN
ausgefuhrt werden soll:

Basisoberflache

Advanced Oberflache

GR.SOF,- Copyright (c) GRISOFT, s.r.o. All rights reserved.
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9.

AVGADMIN Basisoberflache

Die AVGADMIN Basisoberflache ist eine Umgebung mit einer benutzerfreundlichen
Oberflache fir eine einfache Administration. Die verfigbare Funktionalitat in der
AVGADMIN Basisoberflache ist dieselbe wie in der Advanced-Oberflache. Die
AVGADMIN Basisoberflache ist vielmehr fur kleinere Netzwerke gedacht.

Die AVGADMIN Basisoberflache 6ffnet sich mit der folgenden Umgebung:

ull AVGADMIN - WXPSUPPORT2:4156 e x|

Anwendung Ansicht Einstellungen Service Information

DR DI AR THE O

=l &0 version: 7.5.423
3 AVG DataCenter Zusammenfassung | ... s yiandstenbankc 266.1213/0483 a

Zusammenfassung

Zusammenfassun

+-{E schnellberichte : ]

+Qy Grafikberichte Eigenschaft | Wert|
Aktuellste Version der Virendatenbank 268,12, 13/0463
Aktuellste Programmversion 7.5.423
Stationen in kritischem Zustand 1
Anzahl aller Stationen 2

| [&) 2006-10-05 17:51:17  Erneuern: Gestartet, Aktuellen Bericht regeleméssig erneuern, [o‘\]

[&) 2006-10-05 17:51:57  Sitzung &: Benutzer pef had sich von Station WXPPEFMO angemeldet, [Vl
< ] 1 | [ }]
Statistische Daten Gber Stationen im AVG DataCenter AVG: 7.5.423 |AVI: 268.12.13/0463

@ 2006-10-05 17:51:17  Ermeuern: OK,

@ 2006-10-05 17:51:17  Verbunden mit AVG DataCenter "WXPSUPPORT2:4156", =
(&) 2006-10-05 17:51:56  Sitzung 5: Station WYXPPEFMO hat sich angemeldet, [El
@ 2006-10-05 17:51:56  Meue Station: WXPPEFMO,

Das Fenster ist in vier Abschnitte unterteilt:

Programm-Hauptmeni (Oberer Teil)

Navigationsbaum (linker Teil)

Berichts-Abschnitt (zentraler Teil)

Status-Fenster (unterer Teil)

Weitere Kontroll-Komponenten

9.1. Programm-Hauptmenu

Das Programm-Hauptmenu bietet Ihnen die folgenden Optionen; diese Optionen sind
sowohl in der Basis- als auch in der Advanced-Oberflache des AVGADMIN-
Programms vorhanden:

a)
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Anwendung

o] AVG DataCenter wéahlen — erlaubt Ihnen die eine Verbindung zu einem
anderen AVG DataCenter auszuwéahlen

o] AVG DataCenter mit Kennwort schitzen — Das AVG DataCenter kann
mit einem Kennwort geschutzt werden; AVGADMIN fragt Sie dann bei
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b)

GRISOFT

(0)

jedem Verbindungsaufbau mit dem AVG DataCenter nach diesem
Kennwort.

(Fur Details lesen Sie bitte Kapitel
7.8 — AVG DataCenter Zugriffskennwort)

AVG DataCenter Modus — startet den AVG DataCenter-Modus-
Konfigurationsassistenten, der Sie bei der Einrichtung des AVG
DataCenters unterstitzt

(Fur Details lesen Sie bitte Kapitel
7.3 — AVG DataCenter- Konfigurationsassistent)

AVG DataCenter sperren — Das AVG DataCenter wird wéhrend der
Wartungsoperationen automatisch gesperrt, z.B. bei Aktualisierungen.
Benutzer kdnnen zu diesem Zeitpunkt nicht auf die Datenbank zugreifen.
Die Verwendung dieser Option ermdglicht Ihnen das manuelle Sperren des
AVG DataCenters.

Export — exportiert das AVG DataCenter in eine Datei; dies kann zur
Datensicherung verwendet werden

Import — importiert das AVG DataCenter aus einer Datei; zur
Wiederherstellung des AVG DataCenters aus einer Datensicherungsdatei

Drucken — druckt die aktuell ausgewahlten Daten (Inhalt des
Hauptfensters)

Beenden — beendet AVGADMIN

Ansicht

(o}

Schnittstellen-Modus — ermdéglicht es Ihnen, von der Basis-Oberflache
des AVGADMIN auf die Advanced Benutzeroberflache umzuschalten

Sichtbare Stationen in den Schnellberichten

- Filtereinstellungen — 6ffnet ein Fenster, in dem Sie Parameter
festlegen koénnen, die die Anzahl der Anzeige von Stationen im
Schnelliberblick Schnellbericht festlegt.

- Status-Einstellungen der kritischen Stationen — 6ffnet ein Fenster,
in dem Sie die Parameter zum kritischen Status von Stationen
definieren kdnnen (sh. Schnellberichte - kritische Stationen)

Sichtbare Firewalls im Schnellbericht - 6ffnet ein Fenster, in dem Sie
Parameter einstellen kdbnnen, welche Stationen mit aktivierter Firewall im
Schnellbericht angezeigt werden sollen

Bedienungsfelder

- Toolbar — zeigt/versteckt die Toolbar

- Navigationsbaum — zeigt/versteckt den Navigationsbaum

- Navigationsleiste — zeigt/versteckt die Navigationsleiste

- Versionsinformationen - zeigt/versteckt die Versionsinformationen
- Statusfenster — zeigt/versteckt das Statusfenster

- Statuszeile — zeigt/versteckt die Statusleiste

- Nur Fehler anzeigen — zeigt nur Fehler innerhalb des Statusfensters
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c)

d)

GRISOFT

Optionen — ermdglicht das Anpassen von Schriftarten fur die Anzeige
besonderer Informationen

Aktualisieren — aktualisiert alle Eintrage, die im Bereich AVGADMIN
angezeigt werden.

Einstellungen

(0]

Gemeinsame Einstellungen der Stationen— 6ffnet einen Dialog fur die
Bearbeitung der gemeinsam genutzten Konfiguration von Stationen (fur
detaillierte Informationen zu den Einstellungen von gemeinsam genutzten
Stationen lesen Sie bitte Kapitel 7. AVG DataCenter)

Gemeinsame Einstellungen der Benutzer - 6ffnet einen Dialog flr die
Bearbeitung der gemeinsam genutzten Konfiguration von Benutzern (fur
detaillierte Informationen zu den Einstellungen von gemeinsam genutzten
Stationen lesen Sie bitte Kapitel 7. AVG DataCenter)

Periodische Aufgaben — erlaubt IThnen die Vorgabe einer Zeit fur den
Start periodisch geplanter Aufgaben (fur detaillierte Informationen zu den
Einstellungen der periodischen Aufgaben, lesen Sie bitte Kapitel

11.1 — AVGADMIN Periodische Aufgaben)

AVG TCP Server-Einstellungen - ermdglicht Ihnen, den
Konfigurationsdialog des AVG TCP Server direkt vom AVGADMIN aus zu
starten. Der AVG TCP Server muss dazu bereits in Betrieb sein.

Service

(0]

Installiere AVG 7 auf Stationen — startet den AVG S-Tool-Basis-Modus
fur die AVG Remote-Installation auf Arbeitsstationen

Installiere AVG 7 auf Stationen (Advanced Modus) — startet den AVG
S-Tool-Advanced-Modus fiur die AVG Remote-Installation auf
Arbeitsstationen

Download von Aktualisierungsdateien anfordern — fuhrt den
Download der Aktualisierungsdateien in ein ausgewéhltes Verzeichnis
durch. Dies ist nur moglich, wenn AVG auf dem gleichen Computer wie
AVGADMIN installiert ist. Es werden nur inkrementelle Aktualisierungen
herunter geladen, basierend auf dem aktuellen Status vom des installierten
AVG.

Stationen zur Aktualisierung auffordern — fordert die AVG Clients auf
den Arbeitsstationen zu einer Aktualisierung von AVG Anti-Virus auf

Konfiguration auf allen Stationen zuriucksetzen — sendet eine
spezielle Nachricht an alle AVG Clients und stellt deren Konfiguration
wieder her (sobald die AVG Clients diese Nachricht erhalten, werden alle
Tests und Aufgaben, die von den Benutzern erstellt wurden, entfernt und
der AVG Client wird auf die Standardkonfiguration, die im AVG
DataCenter gespeichert ist, zuriickgesetzt)

Lizenzverwaltung — der Dialog Lizenzmanager Uberprift den richtigen
Status der Lizenzen auf allen Arbeitsstationen und zeigt alle Lizenzen an,
die abgelaufen oder fehlerhaft sind; es kdnnen Lizenznummern fur einzelne
oder mehrere Stationen hinzugefiigt oder aktualisiert werden.
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Weitere Informationen zu diesem Thema finden Sie in Kapitel
10.7 Lizenzverwaltung

o] Datenbankwartung — erlaubt das Ausfihren von verschiedenen
Korrektur-Skripten fur die Wartung des AVG DataCenters
e) Information
o] Uber... — zeigt die Copyright Informationen und die Programm/Datenbank-

Versionsnummer an

o] Was ist neu...- zeigt das Dialogfenster AVGADMIN News an, in dem einige
Neuerungen von AVGADMIN 7.5 vorgestellt werden.

o] Nach Aktualisierungen suchen - AVGADMIN uUberprift automatisch
wahrend des Starts, ob eine neuere Version der AVG Remote-Verwaltung
verfugbar ist. Sie kénnen diesen Dialog auch 6ffnen und sehen
anschlieBend sofort, ob eine neue Version verfugbar ist.

Zum Deaktivieren dieser Option beim Start markieren Sie bitte das

Kontrollkastchen Beim Start nicht nach Aktualisierungen suchen.
o] Suche nach Report viewer - AVGADMIN uberpruft automatisch nach

dem Start, ob der Graphic viewer fur die Grafikberichte installiert ist.

Zum Deaktivieren dieser Option beim Start markieren Sie bitte das
Kontrollkastchen Beim Start nicht nach Report viewer suchen.

9.2. Navigationsbaum

Der Navigationsbaum enthéalt alle Zweige in hierarchischer Form. Jeder Zweig
entspricht grundséatzlich einem Datenstruktur-Bericht, z.B. eine Liste der Stationen,
mit deren Konfiguration oder eine Tabelle der Testergebnisse, etc. Der Zweiginhalt
wird als Tabelle im Bericht-Abschnitt des Hauptfensters angezeigt.
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8 AVGADMIN - WXPSUPPORT2:4156
Anwendung Ansicht Einstellungen  Service Information

PRI AR THE O

x AMG wersion: 7.5.423
= AVG DataCenter Zusammenfassung ... . viendatenbank: 2681213/0463 “
Zusammenfassung
=-{EH schnellberichte

@ Alle Stationen Eigenschaft | Wert |
" . Aktuellste Version der Virendatenbank 268.12.13/0463
&' K]_-md-le Stationsn Aktuellste Programmversion 7.5.423
@ Firewalls Stationen in kritischem Zustand 1
Versionen Anzahl aller Stationen 2

Testergebnisze
Ereignisse
=@ Grafikberichte
&y Berichtsvorlagen
Berichtszeitplane
+- 3l Erstellte Berichte

Zusammenfassung l

E [&) 2005-10-05 17:51:17  Erneuern: Gestartet, Aktuellen Bericht regelemissia erneuern. [A]
IE] 2006-10-05 17:51:17  Erneuern: OK,
[i] 2006-10-05 17:51: 17 Verbunden mit AVG DataCenter "WXPSUPPORT 2:4156", =
[&) 2005-10-05 17:51:56  Sitzung 5: Station WXPPEFMO hat sich angemeldet, [E]
@ 2006-10-05 17:51:56  MNeue Station: WXPPEFMO,

[&)] 2005-10-05 17:51:57  Sitzung 6: Benutzer pef had sich von Station WXPPEFMO angemeldet. [V]
< I | (]
Statistische Daten Ober Stationen im AVG DataCenter AVG: 7.5.423 |AVL: 268,12, 13/0463

Der Navigationsbaum in der AVGADMIN Basis-Oberflache zeigt bietet die folgenden

Zweige an:
° Zusammenfassung
° Schnellberichte

° Grafikberichte

a) Zusammenfassung
Der Zweig Zusammenfassung bietet einen Uberblick tber:

Kritische Stationen (sh. Schnellberichte — Kritische Stationen)

Anzahl der aller Stationen

Aktuellste Version der Virendatenbanken

O O O O

Aktuellste Programmversion
b) Schnellberichte

Der Zweig Schnellberichte bietet dem Administrator strukturierte
Informationen, die in die folgenden Kategorien unterteilt sind:

o Alle Stationen — Bietet einen Uberblick Uiber alle Stationen, die im

Netzwerk verfiugbar sind, mit Informationen zur Station, der installierten
AVG-Version, der internen Virendatenbank-Version usw.
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Kritische Stationen — die Station wird in dem Zweig Kritische Station
angezeigt, wenn mindestens eine Bedingung, die der Administrator fur den
fehlerhaften kritischen Zustand festgelegt hat, erfillt wird. Diese
Bedingungen kdnnen vom Administrator im Dialog Einstellungen der
kritischen Stationen festgelegt werden:

-,

-

Einstellungen der kritischen Stationen

@ zpeziellen Zeichenzatz hervargehoben

Trifft eine der Bedingungen zu, werden die entsprechenden Parameter mit einem

B edingung

| et

AYG Yersion izt alter alz die neueste Yersion

Verzion der Yirendatenbank ist alter ale die neueste Yersion
Stationen, die einen Meustart erfordern

Hicht kommunizierende Stationen

langer alz diese Anzahl von Tagen:

Stationen mit Infektionen

Alle auzwahlen Auzwahl aufheben | k. | Ahbbrechen

Der Dialog Einstellungen der kritischen Stationen kann aus dem
Programm-Hauptmen Uber die Option Ansicht/Stationen in den
Schnellberichten/Einstellungen der kritischen Stationen erreicht

werden

Falls mehrere Stationen mit einem kritischen Zustand angezeigt werden,
kann der Administrator die Funktion Filtern verwenden, um die Ubersicht
zu strukturieren und die Beobachtung zu vereinfachen. Wahlen Sie aus
dem Hauptmenu die Option Ansicht/ Stationen in den
Schnellberichten/Filtereinstellungen, um das folgende Dialogfenster

ZU

offnen:
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-

=,

Filtereinstellungen fiir Stationen

GE| Ywenn Sie die Bedingungen einstellen, konnen Sie die Liste o einzchranken, das nur
ir'T Parameter, die diezen Eedingungen folgen, angezeigt werden,

Bedingung W'ert
[] Stationen. deren Hame

20 beginnt; Station
[] Station, deren Beschreibung

20 beginnt; Station

[0 A¥G Yerzion ist dlter alz die neueste Yersion
[ Yersion der ¥irendatenbank ist Glter als die neueste Yersion
[J Stationen, die einen Neustart erfordern
[ Hicht kommunizierende Stationen
langer alz digse Anzahl von Tagen: ¥
[J Stationen mit Infektionen

Alle auswahlen Buzwahl aufheben | F, | Abbrechen

Der Administrator kann dann Parameter aus einer Liste auswahlen, um
festzulegen, welcher fehlerhafte kritische Status angezeigt werden soll.

Der Zweig Berichte kann auch entsprechend einem ausgewahlten Objekt in
der zentralen Tabelle sortiert werden. Zwei Optionen der Filterung kénnen
mit Hilfe von Tastenkombinationen ausgefuhrt werden:

- ALT + linke Maustaste— AVGADMIN zeigt nur die Eintrage an, die
denselben Wert haben wie das ausgewahlte Objekt

- ALT + rechte Maustaste - AVGADMIN zeigt nur die Eintrage an, die
einen anderen Wert als das ausgewéhlte Objekt haben

Diese Filteroptionen kénnen fur alle AVGADMIN-Zweige verwendet
werden.
Firewalls

Siehe Kapitel — Firewall.

Versionen

Der Zweig Versionen bietet einen Uberblick tiber die Betriebssystem-
Versionen und die installierten AVG-Versionen auf bestimmten
Arbeitsstationen. Dieser Zweig verwendet die folgenden Register:

- Windows — ein Uberblick tiber die Windows-Betriebssystemversionen,
die auf den Arbeitsstationen installiert sind und die Anzahl der
entsprechenden Betriebssysteme

- AVG — ein Uberblick Uber die installierten AVG-Versionen auf den
Arbeitsstationen und die Anzahl der entsprechenden AVG-Versionen

Testergebnisse
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Der Zweig Testergebnisse bietet einen Uberblick tber alle Testergebnisse
auf den Arbeitsstationen, zusammen mit detaillierten Informationen tber
den entsprechenden Test. Die beiden Reiter unterteilen die Testergebnisse
in zwei Gruppen:

- Infiziert — positive Testergebnisse

- Residenter Schutz— Testergebnisse des Residenten AVG-Schutzes

Wenn Sie mit der rechten Maustaste auf einen Eintrag in den
Testergebnissen klicken, dann 6ffnet sich ein Popup-Meni mit den
folgenden Eintrégen:

- Details des Testergebnisses anzeigen

Zeigt das Dialogfenster mit Details zum Testergebnis an.

- Filtereinstellungen

Zeigt den Dialog mit den folgenden Filteroptionen:

- =

Bedingungen fiir Filter

Wenn Sie die Bedingungen einztellen, konnen Sie die Liste 2o einschranken, das nur
? Farameter, die diezen Bedingungen folgen, angezeigt werden.

B edingung W'Ert
[] Stationen, auf denen der Test ausgefihit wurde
#0 beginnt; Station
[ Mit Bezug zu
£0 beginnt; Felated
] Ergebnisse nicht alter als
Anzahl der Tage: 7
[] Tag dez Testergebniszes
War: 2005-01-01
Bis: 2008-01-01

[ Mur Ergebnizze mit einer Infektion
[ Mur nicht bestitigte Ergebnisse

Alle auswahlen Auswahl aufheben k. | Ahbbrechen

Wenn Sie die angezeigten Testergebnisse filtern mdchten, dann wéhlen
Sie eine oder mehrere Parameter im Dialog aus.

- Loschen — léscht das markierte Testergebnis.

- Berichte ohne Infektion lI6schen — I6scht nur die Testergebnisse, bei
denen keine infizierte Datei gefunden wurde.

- Alle I6schen — l6scht alle Testergebnisse.
- Zur Kenntnis nehmen

Das selektierte Testergebnis wird zur Kenntnis genommen und in der
Spalte Zeit zur Kenntnisnahme wird der Tag und die Uhrzeit der
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Kenntnisnahme angezeigt. Ab dieser Zeit werden Sie keine Angabe zur
Anzahl der infizierten Dateien zwischen den anderen Testergebnissen

finden.

Mit einem Doppelklick in eine Zeile wird ein Dialogfenster angezeigt, in
dem Details des gewéhlten Testergebnisses angezeigt werden — z.B. die
Liste der Infektionen.

ol Test im Windows-Explorer
[ "(‘- 1y Statdes Tests 20061010 093507 Ergebrisse anzeigen
| ’d Egd;p.ﬁ Tests 20061010 03.43:41 [4le Ergetrises E
Infiziet: 25 ra
Bereinig/In Quarantane/Geloscht:  0/4/5
Station: WAXPTS40
‘Wer startete den Test: Spef
Objekt | Ergebnis | Status ‘ Aktion fuir das Ergebnis A
m C:ADokumente und Einstellungen'pefsEigene Makios enthalten Getestet 3
@ C:ADokumente und EinstellungenpefsEigene ... Makios enthalten Getestet
Eﬂ C:\Dokumente und EinstellungenpelEigens ... Makios enthalten Getestet
[#] C:A\Dokumente und EinstellungentpefsFigene . Patentiell gefahiliches Pragramm PsKil Potentigll Unemsiinschte Programme
@ C:ADokumente und Einstellungen'pefsEigene ... Potentiell gefahiliches Pragramm Pl Irn die Virenquarantane verschaoben
+ B Dokumente und EmnstelungenspeisEigene . Vins idenbifziert | Woim/Bage £ Wamnung: Wersteckte. . Infiziert, drchiv
m C:ADokumente und EinstellungenipefsEigene ... Trajanisches Plerd Downloader Generc2. LIO Infiziert ® Alle Ergebnisse
m C:\Dokumente und EinstellungenspefEigens Wi identifiziert: |-WormsShation Infiziert Nur infizierte
s C:ADokumente und EinstellungenpefEigene ... Vius gefunden Worm/Feebs In die Virenguarantane verschob Sl
m C:ADakumente und EinstellungentpefiEige... iz gefunden Warm/Feebs Infiziert Nur Spyware
[E] C:A\Dokumente und EinstellungentpefEigene . Vi identifiziert: | Wom/Shation Gelgscht
@ C:ADokumente und EinstellungentpefsEigene ... Vig identifiziert EICAR_Test Gelgscht
[3) CADokumente und Einstellungen'pel\Eigene .. Trojanisches Plerd Downloader. Generic2. 080 Geldscht Seselen
=] C:ADokumente und EinstellungenipefsEigene ... Vius gefunden Warm/Feebs In die Virenguarantane verschoben, Archiy - -
m C:ADakumente und Einstellungenypef\Eige...  Viug gefunden \Warm/Feebs Infiziert
= 8] C:ADokumente und EinstellungentpefsEigene . Vins gefunden Waim/Feebs In die Virenquarantine verschoben, Archiv | -
- m C:ADakumente und EinstellungenpefiEige... iz gefunden Warm/Feebs Infiziert [v]
&l I RE|
Besidigen | Ducken | meut soanme] | e Qusranic] | weier | sohiiessen |

Im Menu rechts oben kénnen Sie aus der Liste Ergebnisse anzeigen die
Ereignisse auswéhlen, die angezeigt werden sollen:

- Alle Ergebnisse — Anzeige aller Ergebnisse.

- Nur infizierte — (Viren und Spyware) zeigt die infizierten Ergebnisse
und auch Potentiell Unerwiinschte Programme (wie z.B. Spyware oder
ahnliche schadliche Programme).

- Nur Viren - Anzeige der Ergebnisse bei Virenfund.

- Nur Spyware - zeigt nur potentiell unerwiinschte Programme (wie
Spyware, Cookies und ahnliche schadhafte Programme).

- Fur die Anzeige gesauberter Daten markieren Sie bitte das
Kontrollkastchen Bereingte Elemente ebenfalls anzeigen.

- Alle erweitern - erreichbar nur Uber einen Rechtsklick mit der Maus.
Die Details zu allen Daten werden erweitert angezeigt.

Bestatigen - Wenn Sie die Schaltflache OK betatigt haben, dann wird das
selektierte Testergebnis zur Kenntnis genommen und in der Spalte Zeit zur
Kenntnisnahme wird der Tag und die Uhrzeit der Kenntnisnahme
angezeigt. Ab dieser Zeit werden Sie keine Angabe zur Anzahl der
infizierten Dateien zwischen in den anderen Testergebnissen finden.

Wenn ein oder mehrere Infektionen in den Ergebnissen aufgelistet sind,
kdnnen Sie einen oder mehrere solcher Funde wahlen und klicken auf die
entsprechende Schaltflache klicken, um folgende MaRnahmen

durchzufuhren:
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- Erneut scannen — fordert die Station dazu auf, die gewahlten Funde
nochmals zu scannen.

- Heilen — fordert die Station dazu auf, die gewahlten Funde zu reinigen.

- In die Quarantane verschieben - fordert die Station dazu auf, die
gewahlten Funde in die AVG Virenquarantédne zu verschieben.

Wenn die Station gerade aktiv ist, so werden diese MalRhahmen sofort nach
Aufforderung durchgefuhrt. Wenn die Station jedoch nicht arbeitet (d.h.
wenn sie nicht mit dem AVG DataCenter verbunden ist), werden alle
anstehenden MalBhahmen bis zur nachsten Verbindung mit der Station
verschoben.

Weitere Informationen Uber moégliche MaRnahmen finden Sie in Kapitel
9.6 Bearbeitung der Infektionen in den Testergebnissen.

Die Schaltflachen Zurick und Weiter kénnen benutzt werden, um durch
die Testergebnisse zu blattern. Dazu Dabei ist es nicht notwendig das
Fenster zu schlieRen, um den vorherigen oder nachsten Test zu betrachten.

Sie kdnnen den gesamten Test drucken, indem Sie die Schaltflache
Drucken betéatigen (ein Standard-Windows-Druckdialog wird erscheinen,
in dem Sie einen bestimmten Drucker und dessen Optionen auswahlen
kénnen).

Falls ein Archiv in der Liste mit infizierten Testergebnissen aufgefuhrt ist,
dann kdénnen die detaillierten Testergebnisse angezeigt werden, indem Sie
das Plussymbol links in der Zeile anklicken oder mit der rechten Maustaste
im Popup-Menu die entsprechende Auswabhl treffen.

o] Ereignisse

Der Zweig Ereignisse bietet einen Uberblick tiber alle Ereignisse, die in die
Kategorien Nachrichten, Warnungen, Fehler und kritische Ereignisse
unterteilt sind. Auf speziellen kategoriebezogenen Registern kdnnen Sie
dann detaillierte Informationen zu den entsprechenden Ereignissen finden.

Grafikberichte

Diese Gruppe bietet anschauliche Berichte. Dies ermdglicht dem Benutzer,
schnell und einfach gut aufgebaute Berichte erstellen zu kdnnen. Diese Berichte
kénnen eine Zusammenfassung von Stationen, die Uber den AVGADMIN
verwaltet werden, anzeigen, Stationen mit den hdchsten Infektionsraten,
haufigsten Viren oder ahnliche Statistiken.

Die Benutzer kdnnen aus Standard-Vorlagen wahlen und mit einem Doppelklick
die Berichte erstellen; sie kdnnen die Erstellung eines Berichts zu einer
bestimmten Zeit planen, generierte Berichte an bestimmte eMail-Adressen
senden, oder Berichte in einer PDF-Datei erstellen oder drucken lassen.

Weitere Informationen Uber graphische Berichte und deren Konfiguration
erhalten Sie in Kapitel 9.7 Grafikberichte.
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9.3. Berichts-Abschnitt

Im Berichts-Abschnitt kdnnen Sie die Daten des gerade im Navigationsbaum
ausgewahlten Zweiges sehen. Einige Zweige enthalten eine erhebliche Anzahl an
Daten fur einen speziellen Eintrag (z.B. Arbeitsstationen/Benutzer-Informationen);
daher werden die relevanten Daten in Gruppen angeordnet und jede Gruppe kann
angezeigt werden, wenn Sie das entsprechende Register anklicken.

Um einen Eintrag in der zentralen Tabelle auszuwéahlen, mussen Sie nur mit der
Maustaste auf den gewilinschten Eintrag klicken. Sie kdnnen auch mehrere Eintrage
gleichzeitig auswéhlen: dricken Sie die Taste CTRL (hinzufligen eines neuen Eintrags
zur aktuellen Auswahl), oder SHIFT (Auswabhl aller Eintrage zwischen dem ersten und
letzten hervorgehobenen Eintrag). Klicken Sie mit der rechten Maustaste auf einen
Eintrag, um das Kontextmenu zu 6ffnen. Sie kénnen auch mehrere verschiedene
Aktionen aus dem Kontextmenu fur die aktuelle Auswahl ausfuhren.

Innerhalb der zentralen Tabelle des Abschnitts Reports kdnnen Sie die Such-Option
verwenden: diese Option erlaubt Ihnen die Suche nach Eintragen entsprechend des in
der ersten Spalte genauer spezifizierten Wertes. Die Suche kann uUber die
Tastenkombination Strg+F aktiviert werden; um das Suchwort zu bestatigen, driicken
Sie bitte die Taste Enter. Die Taste Esc bricht die Suche ab. Die Suche identifiziert
alle Eintrage, die dem Suchparameter entsprechen und der erste Eintrag des
Suchergebnisses wird hervorgehoben — um zu den weiteren Suchergebnissen zu
gelangen, klicken Sie bitte auf die Taste F3.

9.4. Status-Fenster

In diesem Teil des AVGADMIN Hauptfensters kdnnen Sie verschiedene
Systemnachrichten und Informationen uber die Programmfunktionalitaten, die
Kommunikation mit den AVG Clients, gefundene Probleme, positive Testergebnisse
usw. finden.

9.5. Andere Kontroll-Komponenten
a) Navigationsleiste

Die Navigationsleiste befindet sich im oberen Teil der Report-Abschnitte —
oberhalb der zentralen Tabelle mit den Eintragen.

b) Toolbar
Die Toolbar befindet sich unterhalb des Programmhauptfensters. Die Symbole
reprasentieren spezielle Hauptmenuoptionen und dienen als Links fur spezielle
MalRnahmen.

c) Statusleiste
Die Statusleiste befindet sich am unteren Rand des Bildschirms. Sie zeigt die
Hilfstexte fur bestimmte Menuobjekte und die Programm-Statusinformationen
an.

d) Kontextmenu

Das Kontextmenu kann, von jedem ausgewahlten Objekt in der Haupttabelle
aus, uber einen Klick mit der rechten Maustaste gedtffnet werden. Die Eintrage
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im Kontextmenl unterscheiden sich entsprechend dem Inhalt des Objekts, auf
das es sich bezieht.

9.6. Bearbeitung der Infektionen in den Testergebnissen

Es gibt drei Hauptmalnahmen, die mit den infizierten Ergebnissen durchgefuhrt
werden kdnnen:

° Erneut scannen — fordert die Station dazu auf, nochmals die ausgewahlten
Funde zu scannen.

° Heilen — fordert die Station dazu auf, die ausgewahlten Funde zu reinigen.

° In die Quarantane verschieben - fordert die Station dazu auf, die

ausgewahlten Funde in die AVG Virenquarantane der Station zu verschieben.

Jede einzelne MaRnahme kann fir jedes Testergebnis in der Liste durchgefihrt
werden, das eine oder mehrere Infektionen in der Liste enthalt. Sie kbnnen ein oder
mehrere infizierte Objekte wahlen und klicken anschlieRend auf die entsprechende
Schaltflache — Heilen/Erneut scannen/In die Quarantane verschieben.

Wenn die Station z.Zt. nicht aktiv ist (d.h. wenn sie nicht mit dem AVG DataCenter
verbunden ist) werden alle anstehenden MalRhahmen durchgefiihrt, wenn sich die

Station beim nachsten Mal mit dem AVG DataCenter verbindet.

ol Test im Windows-Explorer

i"/'-_.'"’ Start des Tests: 2006-10-10 09:39:07 Ergebnisze anzeigen

|_ & Ende des Tests: 2006-10-10 0%:45: 41 e

i [berpriitt [Tile] |Nur infziete =l
Infiziert: 25 P B
i Everereme il O e Bereinigte Elemente ebenfalks anzsigs
Station: WHFTS40
Wer startete den Test: pef

Obijekt Ergebnis Statug Aktion fiir dag Ergebnis

m C:\Dokumente und Einstellungentpef\Eigene

\Diokumente und Einstellungentpef\Eigene ...

Patentiell gefahrliches Programmm Pefil
Patentiell gefahrliches Programm Pskil

Patentiell Unenwiinzchte Programme
In die Virenquarantane verschaben

m C:A\Dokumente und Einstellungentpef\Eigene
m C:\Dakumente und Einstellungentpef\Eigens

+ D TrackingCookie.Advertising Familie
+] D TrackingCoakie.Etracker Familie
+] D Heuristic.win32.Maorphine-Crypted Familie

\Daokumente und Einstellungentpef\Eigene ...
m C:\Dokumente und Einstellungen'pef\Eigene ...
m C:\Dokumente und Einstellungen'pef\Eigene ...

+] C:\Dokumente und Einstellungen'pef\Eigene ...
m C:\Dokumente und Einstellungen'pef\Eigene ...
m C:\Dokurmente und Einstellungentpef\Eigene ...
m C:\Dokumente und Einstellungentpef\Eigene ...

] C:\Dokumente und Einstellungen'pef\Eigene ...

C:A\Dokumente und Einstellungentpef\Eige...

+ C:A\Dokumente und Einstellungentpef\Eigene ...

m C:A\Dokumente und Einstellungentpef\Eigene ...

m C:A\Dokumente und Einstellungen'pef\Eigene ...
m C:\Dokumente und Einstellungentpefilokale ...

[f] C\RECYCLER!S -1-5-21-523274660-1185550...

Wirug identifiziert: |\wWorm/B agz E MW armung: Yersteckle ..

Trojanizches Pferd Downloader. Generic2 LIO
Winus identifiziert: |-\WormStration

irus gefunden arm/Fesbs

inuz identifiziert: |-w/orm/Stration

“irus identifiziert: EICAR_Test

Trojanisches Pferd Downloader. Generic2 000
“irug gefunden w/orm/Fesbs

“irug gefunden worm/Feebs

“irug gefunden “Worm/Feebs

Patentiell gefahrliches Programm Pl
Trojanizches Pferd Downloader Agent FIL
Wiruz identifiziert: |-\w/orm//Stration

Patentiell gefahrliches Programmm Pskil

iruz identifiziert: EICAR_T est
TrackingCookie. Advertising
TrackingCoakie.Etracker
Heuristic.win32.Maorphine-Crypted

Patentiell gefahrliches Programmm Pskil

Infiziert, Archiv

Infiziert

Infiziert g
In die Virenquarantane verschoben, Archiv - -
Geldscht

Gelgscht

Geldscht -
In die Virenquarantdne verschoben, Archiv - -
Irfiziert -
In die Virenguarantane verschoben, Aichiv - -
Puatentiel Unerwiinzchte Programme

Geloscht

Geldscht

Patentiel Unenwiinzchte Programme

Infiziert

Spyware-Familie

Spyware-Familie

Spyware-Familie

Patentiel Unerwiinschte Programme

ackingCookie. Statcounter Familie

<

Bestatigen |

Drucken | eyt scanner|

L] mozilla.34:C:A\Dokumente und Einstellungen...

TrackingCookie. Statcounter
TrackingCookie. Statcounter

| 1 die Quaranlér|

Spyware-Familie
Potentiel Unerwiinschte Programme

[

| ‘weiter | Schliessen|

Wenn Sie eine MaRnahme anfordern und die AVG-Station aktiv ist, wird diese
entweder versuchen, die angeforderten Testergebnisse zu finden und alle

ausgewahlten Infektionen zu bearbeiten oder wenn das Testergebnis nicht gefunden
werden kann, versucht sie trotzdem, die Infektion zu bearbeiten, da der vollstandige
Pfad zu der Datei immer bekannt ist.
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In beiden Fallen der unten aufgefuhrten MaRnahmen zu den Ergebnissen, wird dies in
der Spalte Aktion fur das Ergebnis angezeigt. Die mdglichen MalRhahmen sind
folgende:

° Aufgefordert zu heilen — die Station versucht, die infizierte Datei zu heilen.

° Aufgefordert in die Quarantane zu verschieben — die Station versucht, die
infizierte Datei in die AVG Virenquarantane zu verschieben.

° Aufgefordert erneut zu Scannen — die Station scannt die Datei nochmals.

° Erfolgreich geheilt — die Datei wurde erfolgreich gesaubert.

° Erfolgreich in die Quarantane verschoben — die Datei wurde in die AVG
Virenquarantédne auf der Station verschoben.

° Datei wurde erneut gescannt — die Datei wurde nochmals erfolgreich auf der
Station gescannt.

° Heilen nicht verfugbar — die Datei kann nicht gesdubert werden.

° In die Quarantane verschieben nicht verfugbar — die Datei kann nicht in die

AVG Virenquarantane verschoben werden.

Es gibt noch einige weitere Fehlermeldungen, die unter normalen Umstanden
nicht vorkommen sollten:

. Fehler beim Loschen — wahrend der Reinigung trat ein Fehler auf.

° Fehler beim Verschieben in die Quarantane — beim Verschieben der
infizierten Datei(en) in die AVG Virenquarantane trat ein Fehler auf.

° Fehler beim erneuten Scannen — beim wiederholten Scannen der infizierten
Datei(en) trat ein Fehler auf.

° Datei ist nicht infiziert — die aktuelle Datei ist nicht mehr infiziert, die
gewunschte Mallhahme kann nicht durchgefiuhrt werden.

° Datei existiert nicht mehr — die aktuelle Datei ist auf der Station nicht mehr
verfugbar, die MalBnahme kann nicht durchgefuhrt werden.

° Zugriff auf Datei verweigert — der Zugriff auf die gewlnschte Datei wurde
verweigert (evtl. weil sie z.Zt. genutzt wird) - die MalRnahme kann nicht
durchgefuhrt werden.

° Unbekannter Fehler — wahrend der MaBnahme trat ein unbekannter Fehler
auf.

9.7. Grafikberichte

Anmerkung: Da die Grafikberichte durch den AVG TCP Server generiert werden,
funktioniert diese Erzeugung nur auf Computern mit installiertem AVG TCP Server.

Die Grafikberichte ermdglichen den Benutzern, schnell und einfach gut angeordnete
aufgebaute Berichte zu erzeugen. Diese Berichte kénnen verschiedene
Zusammenfassungen und Statistiken enthalten. Grafikberichte sind zuganglich tber
den Navigationsbaum des AVGADMIN.

Die Berichte werden immer in der Sprache erstellt, die wahrend der Installation des
AVG TCP Server gewéhlt wurde.
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Anmerkung: Generierte Berichte werden temporéar auf lhrer Festplatte gespeichert;
Ublicherweise unter SystemRoot/Temp (z.B. Windows/temp). Jeder generierte Bericht
bendtigt etwas Speicherplatz der Festplatte (ca. 0,1 bis 0,5 MB, es kann jedoch mehr
sein, wenn Sie mehrere Stationen haben). Falls Thnen nicht gentigend Speicherplatz
zur Verfugung steht, empfehlen wir, nur eine angemessene Anzahl von Berichten zu
erstellen oder die alten Berichte zu l6schen.

Wéahrend des Export/Import (verfigbar Uber Anwendung/Export oder Import) der
AVGADMIN-Daten werden nur geplante Berichte ausgefuhrt. Vorlagen und generierte
Berichte werden nicht exportiert oder importiert!

Sobald Sie lhre vorher exportierten Daten importieren, sind die Grafikberichte nicht
mehr verfugbar, bis Sie den AVG TCP Server neu starten!
° Berichtsvorlagen

Es gibt einige Standard-Vorlagen, die fur die schnelle Erstellung von Berichten
genutzt werden kdnnen. Einige Vorlagen ermdglichen Ihnen, zuséatzliche
Parameter um detailliertere Berichte zu erstellen.

Um einen Bericht direkt aus diesem Menu zu erstellen rechtsklicken Sie auf den
Bericht, den Sie erstellen méchten und wahlen die Option Bericht erstellen.
Wenn Sie nur eine Vorschau auf das Layout zu dem Bericht angezeigt
bekommen mochten, wéhlen Sie bitte Vorlagenvorschau.

o] Alle Stationen - zeigt alle Stationen, die im AVGADMIN registriert
wurden, an.
Verfugbare Parameter:
- Mindestanzahl der Infektionen - geben Sie die minimale Anzahl

infizierter Objekte auf der Station ein. O = diesen Parameter
deaktivieren.

- IP Adresse beginnt mit - legen Sie den Anfang der IP-Adresse fest.

- Art der Anzeige — wahlen Sie die gewiinschte Art fur die Anzeige des
Diagramms (StandardmaRig erscheint ein Kreisdiagramm).

o] Station nach AVG Version - zeigt alle Stationen sortiert nach AVG-
Versionen an.

Verfugbare Parameter:

- Diagrammart — wéhlen Sie die gewinschte Art fur die Anzeige des
Diagrammes (standardmagig erscheint ein Kreisdiagramm)

o] Stationen mit der hochsten Infektionsrate - zeigt die am meisten
infizierten Stationen an.

Verfugbare Parameter:
- Anzahl der Stationen im Bericht - begrenzt die Anzahl der Stationen
im Bericht O = unbegrenzt.

- Diagrammart - wahlen Sie die gewinschte Art fur die Anzeige des
Diagramms (standardmafig erscheint ein Kreisdiagramm)

o] Haufigste Viren - Dieser Bericht zeigt die Top-Viren aller Stationen an.

Verfugbare Parameter:
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- Anzahl der Viren im Bericht - begrenzt die Anzahl der Viren im
Bericht O = unbegrenzt.

- Zeitintervall - legt die Zeitspanne flr die Auswahl der Daten fest
(letzter Tag, letzter Monat, letztes Jahr).

- Diagrammart - wdhlen Sie die gewiunschte Art fur die Anzeige des
Diagramms (standardmaéafiig erscheint ein Kreisdiagramm).

° Planen von Berichten

In dieser Gruppe kdnnen Sie Grafikberichte erstellen, bearbeiten und einsehen.
Es gibt zwei verfligbare Reiter:

o] Berichtszeitplane - enthalt eine Liste aller Plane. Dazu sehen Sie sich
bitte die unten angezeigten Details an.

o] Berichtszeitplane als geldscht markiert - dieser Reiter enthalt eine
Liste aller Berichte, die als geléscht markiert wurden. Wenn Sie einen
Rechtsklick auf einen Bericht unter diesem Reiter tatigen, kénnen Sie aus
folgenden Mdaglichkeiten auswahlen:

- Bearbeiten - 6ffnet einen Dialog zum Bearbeiten des gewéahlten Plans.

- Berichtszeitplane wiederherstellen - Sie kbnnen eine oder mehrere
Optionen wéhlen und diese wiederherstellen, indem Sie diese Funktion
nutzen.

- Vollstandig aus dem AVG DataCenter I6schen - wahlen Sie eine
oder mehrere Optionen und l6schen diese, indem Sie diese Funktion
benutzen. Alternativ dazu klicken Sie bitte auf die Schaltflache
Loschen. Sie kdnnen auch die "Entf"-Taste verwenden.

StandardmaRig sind keine Plane verfugbar. Um einen neuen geplanten Bericht
zu erstellen, rechtsklicken Sie bitte auf den Reiter Berichtszeitplane und
wahlen die Option Neuen Zeitplan definieren aus dem Men.
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ull AVGADMIN - WXPSUPPORT2:4156 M=

(&) 2006-10-05 18:17:19
(&) 2006-10-05 18:17:19
(&) 2006-10-05 18:17:24
(&) 2006-10-05 18:17:24

4

Anwendung  Ansicht Einstellungen  Service Information
E Grafikberichte - ANG verzion: 75423
g AVG DataCenter Werzion der Yirendatenbank: 268.12.13/0463
2z I . e
H Szj:zr;::;iung Berichtszeitplane |Eerid'1tszeih:v|éne als geléscht markiert |
2Ry Grafikberichte MName | Beschreibung | Machster Erstellungszeitp... |
[y Berichtsvorlagen
Berichtszeitplane
=2y Erstellte Berichte
+ i Mach Vorlage M Zeitplan defrieren .
+- @ Mach Erstellungsze
+- @ Mach Plan
£ ——
B €9 2006-10-05 18:156:17  Uberwachung neuer Infektionen: Virus gefunden! Priife die Testergebnisse. b]

Die Anforderung 19 fiir WXPPEFMO wurde abgesetzt (Ubermitte Testergebnisse an das AVG Datal

Die Anforderung 20 fiir \pef wurde abgesetzt (Ubermittle Testergebnisse an das AYG DataCenter).

Die Anforderung 19 wurde abaeschlossen.

Die Anforderung 19 wurde gelesen.
v

111 | [i]

|avG: 7.5.423 |AVT: 268.12.13/0463  #

Ein neuer Dialog erscheint:

ol Assistent zum Erstellen von Berichtszeitplanen

-,

Allgemein

@el;-e:n Sie_ u:In_an N-_amen und die Beschreibung fur den

M arne
ITestI:ueriu:ht 101

Bezchreibung

Bericht Liber Tests am Installationstag

£4 Zuriich Eertigztellen

YWEiter »» | Ahbbrechen

Geben Sie den Namen und die Beschreibung ein. Fahren Sie mit dem
nachsten Dialog fort, indem Sie auf die Schaltflache Weiter klicken.
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o Assistent zum Erstellen von Berichtszeitplanen

Berichtsvorlage

Wahlen Sie eine Berichtzvorlage aus.

Alle Stationen j
Alle Stationen
Station nach &G ersion

Stationen mit der hochsten Infeklionsrate
H aufigste Yiren

£4 Zuriick, ‘ YWieiter x> ‘ Abbrechen

Wahlen Sie im Rollover-Menu, welche Vorlage Sie fir lhren geplanten Bericht
verwenden mdchten.

o Assistent zum Erstellen von Berichtszeitplanen

Bx]

Bericht anpaszen

eben Sie die Parameter fur den Bencht ein.
FParameter J ek J
Mindestanzakl de... 0
IP-4drezse begin.. &
Diagrarmmbypp K.reizdiagramm

£4 Zuriick

Ahbbrechen
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Wenn weitere Parameter fur den gewéhlten Bericht verfligbar sind, geben Sie
bitte die benétigten Werte ein. Sie kbnnen jedoch dies auch mit den
Standardwerten beibehalten. Weitere Informationen zu Vorlagen finden Sie im
oben genannten Bereich Vorlagen. Wenn Sie diesen Schritt beendet haben

klicken Sie auf die Schaltflache Weiter.

of Assistent zum Erstellen von Berichtszeitplanen

Ax]

Planung

Leqen Sie die Planung fest.

{* Einmal erstellen

>

Erstellungzzeit;

" Regelmabig erstellen

| 05.10.2006 18:24.10

[

Zeitraum: |

Erzstellunazbeginn: |

<< Zurick,

Lelle

Abbrechen

In diesem Dialog wahlen Sie bitte, ob Sie einen Bericht nur einmal innerhalb der
gewdéhlten Zeit oder ob Sie den Bericht periodisch erstellen mdchten:

o] Einmal erstellen - Wahlen Sie die genaue Erstellungszeit und das
Datum aus.
o] Regelmanfig erstellen - Wahlen Sie Zeitraum (taglich, wochentlich,

monatlich) far die Erstellung und Erstellungsbeginn Zeit und Datum.

Klicken Sie auf Weiter, um mit dem nachsten Punkt fortzufahren:

Copyright (c) GRISOFT, s.r.o. All rights reserved.
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o Assistent zum Erstellen von Berichtszeitplanen

eM ail zenden

Der &G TCP-Server izt nicht flr daz Senden waon

&G TCP-Semver-Einztellungen |

E-Mailz konfiguniert,
[T etdail nach Berckt

etal-ddresze:

|

Betreff der ek all:

l

EH ail-Text:

|

[T Bericht als 2rhang senden

Format des Anhangs:

£4 Zuriick

(0]

Abbrechen

Wenn Sie den Reiter eMail in den AVG TCP Server-Einstellungen bereits
konfiguriert haben, konnen Sie diesen Schritt Gberspringen und mit dem
nachsten Punkt fortfahren. Andernfalls klicken Sie bitte auf die Schaltflache AVG
TCP Server Einstellungen, um den Konfigurationsdialog des AVG TCP Servers

aufzurufen.

Weitere Einzelheiten Uber die Konfiguration der AVG TCP Server-
Einstellungen zum Senden von eMails erhalten Sie im Bereich Reiter eMail in

Kapitel 6.6. AVG TCP Monitor Advanced Modus.

Copyright (c) GRISOFT, s.r.o. All rights reserved.

www.jakobsoftware.de




GRISOFT

ol Assistent zum Erstellen von Beric htszeitplanen

ek ail zenden ‘

&G TCP-Semver-Einztellungen ‘

v eMail nach Berichterstellung senden
etal-bdresze:

]predefmail@grisuft.cz

Betreff der ek all:
]Eericht 101

EH ail-Text:

v Bericht alz Anhang senden
Format des Anhangs:
155tar-]u:laru:|f|:|rm(at j

£4 Zuriick | Weiter x> ‘ Abbrechen

Wenn Sie einen Bericht oder eine Benachrichtigung nach dem Erstellen
versenden mdchten, aktivieren Sie bitte das Kontrollkdstchen eMail nach
Berichterstellung senden.

Wenn Sie bereits vorher den Reiter eMail in der Konfiguration des AVG TCP
Server konfiguriert haben, erscheinen die bereits vordefinierten Werte in den
dazugehorigen Feldern. Falls dies nicht der Fall ist, GUberprufen Sie bitte die
Einstellungen des AVG TCP Servers oder geben lhre Ublichen eigenen Werte ein.

Wenn Sie Berichte direkt als einen eMail-Anhang erhalten mdéchten, aktivieren
Sie bitte das Kontrollkastchen Bericht als Anhang senden und wéahlen aus
dem Rollover-Meni, welches Format Sie fur das Senden lhrer Berichte nutzen
mochten.

Wenn Sie wahlen, dass Sie keinen Bericht als Anhang erhalten, so erhalten Sie
nur eine Benachrichtigungs- eMail und mussen den Bericht im AVGADMIN
manuell einsehen.

Sobald Sie diesen Arbeitsschritt beendet haben gehen Sie weiter zum Beenden,
indem Sie auf die Schaltflache Weiter klicken. Hier kdnnen Sie Uuberprifen, ob
alle Einstellungen fehlerfrei sind. Beenden Sie diesen Schritt durch Klicken auf

die Schaltflache Fertigstellen.

Erstellte Berichte

Diese Gruppe enthalt eine Liste aller bisher erstellten Berichte. In den Berichten
kann gesucht werden:

o] Nach Vorlage - Berichte sind nach den Standard-Vorlagen sortiert.

www.jakobsoftware.de
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o] Nach Erstellungszeit - Berichte sind nach der Erstellungszeit sortiert.
o] Nach Plan - Berichte sind nach der Art des Plans sortiert.

Um mit einzelnen Berichten arbeiten zu kdnnen, gehen Sie auf die gewéhlte
Kategorie. Im rechten Bereich wird die Liste der erstellten Berichte angezeigt.
Zum Offnen eines Berichts doppelklicken Sie auf diesen oder wahlen Sie einen
oder mehrere Berichte aus und klicken auf die Schaltflache L6schen, um sie zu
I6schen.

Wenn Sie einen lhrer erstellten Berichte 6ffnen méchten, so konnen Sie diesen
auch drucken.

‘ Bericht-Viewer fiir Administrator
Report

Iﬁ } H 1 l|r3 .?T:. -

' a8 AVG Remote Administration

Der Bericht enthalt mehr als eine Seite. Um durch die Seiten zu blattern, nutzen
Sie bitte die linken und rechten Schaltflachen, die sich im oberen Teil des
Bildschirms befinden.

Klicken Sie auf das Druckersymbol, das sich in der oberen linken Ecke befindet;
ein Standard-Windows-Druckdialog wird geotffnet, in dem Sie wahlen kédnnen, ob
der Bericht auf einem bestimmten Drucker gedruckt werden soll oder ob eine
PDF-Datei erstellt werden soll.

Wenn Sie den Bericht lieber in eine Datei exportieren wollen, verwenden Sie den
Menueintrag Bericht/Speichern. Es erscheint ein Dialog, in dem Sie das
gewilnschte Ausgabeformat auswahlen kénnen (Adobe Acrobat PDF, HTML 4.0,
MS Excel 97-2000 - XLS).

www.jakobsoftware.de
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10. AVGADMIN Advanced Oberflache

Die AVGADMIN Advanced Oberflache ist der Nachfolger der fruiheren AVGADMIN
7.5-Oberflache. Die verfligbare Funktionalitat ist dieselbe wie in der Basis-Oberflache.
Die Berichte in der AVGADMIN Advanced Oberflache sind jedoch weitaus

umfassender und detaillierter als in der Basis-Oberflache. Die AVGADMIN Advanced
Oberflache ist fur erfahrene Administratoren gedacht.

Die AVGADMIN Advanced Oberflache 6ffnet sich mit der folgenden Umgebung:

o AVGADMIN - WXPSUPPORT2:4156

REX]

Anwendung  Ansicht Einstellungen  Service

PN IHDH AR PEE O

Information

&) AVG DataCenter
Fusammenfassung

Schnellberichte

@' Alle Stationen

& Kritische Stationen

@ Firewalls

Versionen
Anforderungen
Testergebnisse
Ereignisse

+ @ Stationen

+ %‘E Benutzer

- % Globale Einstellungen

+-dy Grafikberichte

AVGE version: 75423
Zusammenfassung ... g viendalonberk. 265 1213/0453 a
Zusammenfassung l
Eigenschaft | Wert |
Aktuelste Version der Virendatenbank 268.12.13/0463
Aktuellste Programmyversion 7.5.423
Stationen in kritischem Zustand e

Anzahl aller Stationen

3

=l (&) 2006-10-05 18:26:05
(&) 2006-10-05 18:26:05
(& 2006-10-05 18:26:05
(&) 2006-10-05 13:26:43
[&] 2006-10-05 18:26:43
[i]]znns-mas 18:26:43
£

Fertig

Lizenzierung: OK.,
Ermeuern; Gestartet, Aktuelen Bericht regelemassig erneusrn,
Erneuern: OK.

Uberwachung neuer Infektionen: Gestartet. sendet Machrichten, wenn in Virus auf einer Station g

Uberwachung neuer Infektionen: QK.

Lizenzierung: Gestartet, Warnt Sie bei Problemen in der Lizenzierung.

[l

E—

AVG: 7.5,423 |AVI: 268.12. 130463

Das Fenster ist in vier Abschnitte unterteilt:

Programm-Hauptmenu (oberer Teil)

[ J

° Navigationsbaum (linker Teil)

° Berichts-Abschnitt (zentraler Teil)
° Statusfenster (unterer Teil)

. Andere Kontroll-Komponenten

GRISOFT
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10.1. Programm-Hauptmenu

Das Programm-Hauptmenu bietet Ihnen die folgenden Optionen; diese Optionen sind
sowohl in der Basis- als auch in der Advanced Oberflache des AVGADMIN Programms
vorhanden

Weitere Informationen zu den Menupunkten finden Sie in Kapitel 9.1. Programm-
Hauptmenu

10.2. Navigationsbaum

Der Navigationsbaum enthalt alle Einstellungen in hierarchischer Struktur angezeigt.
Eine Gruppe ist ein Datenstruktur-Uberblick, z.B. eine Liste von Workstations mit ihren
Konfigurationen oder eine Aufstellung von Testergebnissen usw. Der Gruppeninhalt
selbst wird unter Berichts-Abschnitt im Hauptbereich angezeigt.
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=2
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Anwendung  Ansicht  Einstellungen  Service

Information

£ avG DataCenter
2| Zusammenfassung
Schnellberichte
@ Alle Stationen
&l Kritische Stationen
'i Firewalls
- @ Sitzungen
@ Wo sie waren
%‘ Wer war hier
Versionen
Anforderungen
Testergebnisse
Ereignisse
- @' Stationen

@ Alle

ﬂ Meue Stationen

@ Server

@ Waorkstations
- % Benutzer

% ale

ﬁ Meue Benutzer
= % Globale Einstellungen
+- S Tests
+-- @ Geplante Aufgaben
+- @ Regeln
-y Grafikberichte
3y Berichtsvorlagen
Berichtszeitpléne
-2 Erstellte Berichte
+- 2 Mach Vorlage
+- 2 Mach Erstellungsze
+- 2 MNach Plan

[il 1]

| [

EEEEEE RO
x|

Anzahl aller Stationen

&G version: 7.5.423 |
Zusa mme“fassu “g Wersion der Yirendatenbank: 268.12.13/0463 ‘
Zusammenfassung |
Eigenschaft | Wert |
Aktuellste Version der Virendatenbank 268,12,13/0463
Aktuellste Programmyversion 7.5.423
Stationen in kritischem Zustand 2

3

B (&) 2006-10-05 18:26:05
(&) 2006-10-05 18:26:05
(&) 2006-10-05 18:26:05
(&) 2006-10-05 18:26:48
(&) 2006-10-05 18:26:48
(&) 2006-10-05 18:26:48
<

Lizenzierung: OK.
Erneuern; Gestartet. Aktuellen Bericht regelemassig erneuern,
Erneuern: OK.
Uberwachung neuer Infektionen: Gestartet. sendet Nachrichten, wenn ein Virus auf einer Station ge

Uberwachung neuer Infektionen: OK., [
Lizenzierung: Gestartet, Warnt Sie bei Problemen in der Lizenzierung.

™

™

(2]

Fertig

|avG: 7.5.423 |AVT: 268.12.13/0463

Der Navigationsbaum der AVGADMIN Advanced Oberflache bietet die folgenden

Optionen:

° Zusammenfassung

° Schnellberichte

° Stationen

° Benutzer

° Globale Einstellungen

° Grafikberichte

Copyright (c) GRISOFT, s.r.o. All rights reserved.
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Zusammenfassung

Die Gruppe Zusammenfassung bietet einen allgemeinen Uberblick tiber
Informationen, die Folgendes beinhalten:

Aktu
Aktu

o O o O

elle Version der Virendatenbank

elle Programmversion

Kritische Stationen (Schnellberichte — Kritische Stationen)

Anzahl der Stationen

Schnellberichte

Die Gruppe Schnellberichte versorgt den Administrator mit strukturierten
Informationen, die in die folgenden Kategorien unterteilt sind:

o Alle Stationen —bietet einen Uberblick Uiber alle Stationen, die im
Netzwerk verfugbar sind, mit Informationen zur Station, der installierten
AVG-Version, der internen Virendatenbank-Version usw.

o] Kritische Stationen — Die Station wird als kritische Station angesehen,
die mindestens eine der vom Administrator definierten Bedingungen fur
einen fehlerhaften Status erflllt. Diese Bedingungen kénnen vom
Administrator im Dialog Einstellungen der kritischen Stationen
festgelegt werden:

-

Einstellungen der kritischen Stationen

-,

Trifft gine der Bedingungen zu, werden die entsprechenden Parameter mit ginem
@ zpeziellen Zeichenzatz hervorgehoben

Bedingung

Wik

AYG Yerzion ist alter als die neueste Yersion

Yerzsion der Yirendatenbank 1st alter als die neueste YWersion

Stationen, die emnen Heustart erffordern
Micht kommunizierende Stationen
langer alz digse Anzahl von Tagen:
Stationen mit Infektionen

Alle auzwahlen Auzwahkl aufheben

| ()4 | Ahbbrechen

Der Dialog Einstellungen der kritischen Stationen kann aus dem Programm-
Hauptmenu, tber die Option Ansicht/Stationen gelistet in
Schnellberichten/Einstellungen der kritischen Stationen... erreicht

werden.

Copyrig
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Falls mehrere Stationen mit einem kritischen Zustand angezeigt werden, kann
der Administrator die Funktion Filtern verwenden, um die Ubersicht zu
strukturieren und die Ansicht zu vereinfachen. Wahlen Sie aus dem Hauptmenu
die Option Ansicht/Stationen gelistet in
Schnellberichten/Filtereinstellungen..., um das folgende Dialogfenster zu
offnen:

- - o

Filtereinstellungen fiir Stationen

GE| Ywenn Sie die Bedingungen einstellen, konnen Sie die Liste o einzchranken, das nur
ir'T Farameter, die diezen Bedingungenh foloen, angezeigh werden.

Bedingung W'ert
[] Stationen. deren Hame

20 beginnt; Station
[] Station, deren Beschreibung

20 beginnt; Station

[0 A¥G Yerzion ist dlter alz die neueste Yersion
[ Yersion der ¥irendatenbank ist Glter als die neueste Yersion
[J Stationen, die einen Neustart erfordern
[ Hicht kommunizierende Stationen
langer alz digse Anzahl von Tagen: ¥
[J Stationen mit Infektionen

Alle auswahlen Buzwahl aufheben | F, | Abbrechen

Der Administrator kann dann Parameter aus einer Liste auswahlen, um
festzulegen, welcher kritische Status Zustand angezeigt werden soll.

Die Eintrdge einer Berichtsklasse kénnen auch nach einem ausgewahlten Objekt
in der zentralen Tabelle sortiert werden. Zwei Optionen der Filterung kdnnen mit
Hilfe von Tastenkombinationen ausgefuhrt werden:

o] ALT + linke Maustaste— AVGADMIN zeigt nur die Eintrdge an, die
denselben Wert haben, wie das ausgewahlte Objekt

o] ALT + rechte Maustaste - AVGADMIN zeigt nur die Eintrédge an, die
einen anderen Wert haben, als das ausgewahlte Objekt

Beim Umschalten auf eine andere Berichtsklasse werden alle Stationen wieder
angezeigt. Diese Option des Filterns kann fur alle Einstellungen des AVGADMIN
genutzt werden.

Firewalls
Die Klasse Firewalls enthalt eine Liste aller Netzwerk-Stationen mit aktivierter

Firewall.

Doppelklicken Sie mit der Maus oder drucken Sie Enter um den AVG Firewall
Konfigurationsdialog zu 6ffnen. Nur bestimmte Einstellungen durfen auf Grund
der Sicherheitsbestimmungen verandert werden.
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Um alle Einstellungen im Detail einzusehen lesen Sie bitte Kapitel 10.6 Firewall.

Sitzungen

Die Klasse Sitzungen bietet einen strukturierten Uberblick tiber Informationen
zu den Beziehungen zwischen Workstations, Benutzern und bestimmten AVG-
Anwendungen, die auf den Workstations installiert sind. Die zentrale Tabelle
enthéalt die folgenden drei Reiter:

o] Alle — ein Uberblick aller AVG-Anwendungen, die auf allen
Netzwerkstationen installiert sind mit Informationen zum Benutzer der
Anwendung, der jeweiligen Station, IP-Adresse usw.

o] Stationen — ein Uberblick aller AVG-Anwendungen mit Bezug auf
Netzwerk-Workstations.

o] Benutzer - ein Uberblick aller AVG-Anwendungen mit Bezug auf die
Benutzer

Im Navigationsbaum verzweigt sich der Bereich Sitzungen weiterhin in die
folgenden zwei Unterbereiche:

o] Wo sie waren — Klicken Sie auf diesen Zweig, um ein neues Fenster mit
einem Uberblick Uiber alle Benutzer zu 6ffnen. Wahlen Sie einen Benutzer
aus dieser Liste und Sie finden Informationen in der zentralen Tabelle tUber
die Stationen, an denen sich der ausgewéahlte Benutzer angemeldet hat.

o] Wer war hier - Klicken Sie auf diesen Zweig, um ein neues Fenster mit
einem Uberblick Uiber alle Stationen zu 6ffnen. Wahlen Sie aus dieser Liste
eine Station und Sie finden in der zentralen Tabelle die Informationen zu
den Benutzern, die sich an der ausgewahlten Station angemeldet haben.

Versionen

Die Klasse Versionen bietet einen Uberblick Gber die Versionen des
Betriebssystems und Uber AVG-Versionen, die auf einer bestimmten Workstation
installiert sind. Dieser Zweig verwendet die folgenden zwei Reiter:

o] Windows — ein Uberblick der Windows-Betriebssystemsversionen, die auf
den Workstations installiert sind und die Anzahl der entsprechenden
Betriebssysteme.

o AVG — ein Uberblick der AVG-Versionen, die auf den Workstations
installiert sind und die Anzahl der entsprechenden Installationen der AVG-
Versionen

Abfragen

Die Klasse Abfragen bietet einen Uberblick tiber alle Abfragen unterteilt in
Kategorien von abgeschlossenen und nicht abgeschlossenen Abfragen. Sie
kénnen unter besonderen Reitern, die sich auf die jeweiligen Kategorien
beziehen, weitere Informationen mit Bezug auf die aktuelle Abfrage erhalten.

Testergebnisse

Die Klasse Testergebnisse bietet einen Uberblick tiber alle Testergebnisse auf
Workstations zusammen mit detaillierten Informationen in Bezug auf bestimmte
Tests. Die beiden anderen Reiter der zentralen Tabelle unterteilen das
Testergebnis in zwei Gruppen:

o] Alle- zeigt die Liste aller Testergebnisse an.
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o] Infiziert — zeigt nur positive Testergebnisse an.

o] Residenter Schutz— die Testergebnisse, die der Residente Schutz
aufgezeichnet gemeldet hat.

Andere Einstellungen der Testergebnisse und Kontrolleigenschaften sind
identisch mit der Basisoberflache.

Ereignisse

Die Klasse Ereignisse bietet einen Uberblick Uiber alle Ereignisse, die in die
Kategorien Nachrichten, Warnungen, Fehler und kritische Ereignisse
unterteilt sind. Auf speziellen kategoriebezogenen Registern kbnnen Sie dann
detaillierte Informationen zu den entsprechenden Ereignissen finden.

Stationen

Der Zweig Stationen bietet einen Uberblick iiber alle Stationen, die im AVG
DataCenter einmal eingetragen oder angemeldet wurden. Der Eintrag einer
Station wird erstellt, sobald sich die Station zum ersten Mal am AVG
DataCenter anmeldet oder er kann manuell vom Administrator erstellt werden.

Der Administrator darf (mit Hilfe des Kontextmenus auf der Tabelle Stationen,
die im Abschnitt Berichte angezeigt wird) Gruppen von Stationen erstellen und
eine einzelne Station in spezifische Gruppen einordnen.

Standardmaéfig werden die Stationen in zwei Gruppen unterteilt:
o Alle — enthalt automatisch alle Stationen, die mit dem AVG DataCenter

verbunden sind

o Neue Stationen — enthalt nur die Stationen, die vom Administrator
bislang keiner Gruppe zugeordnet wurden

Im Abschnitt Berichte finden Sie die Informationen, die zu einer Station
gehdren. Mit Hilfe der Reiter werden die Informationen in verschiedene
Kategorien unterteilt — siehe Screenshot:
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u¥ AVGADMIN - WXPSUPPORT2:4156

-,

BEX

Anwendung  Ansicht  Einstellungen  Service  Information

P9 9D AR TR E O

[&) 2006-10-05 13:26:43
[&) 2006-10-05 13:26:43
(&) 2006-10-05 15:26:45
(&) 2006-10-05 18:26:43
(&) 2006-10-05 18:31:48  Uberwachung neuer Infektionen: OK,
@ 2006-10-05 18:35:41 Erneuern: OK.,

(_] T

Lizenzierung: OK.

Erneuern: OK.

Liste aller Stationen {rechte Maustaste fiir das Kontextmenu)

= AVG versio: &
g i version: 7.5.423 s
£ AVG DataCenter Stationen - Alle Version der Virendatenbank: 26812 13/0463 ‘
%] Zusammenfassun -
i aupisel Version | Standardeinstellungen | Komponenten | Lizenz | Residenter Schy
. Hauptssite dardeinstel denter Schu 4 | »
+-{EH schnellberichte
- stationen Station | Beschreibung | Gruppe | Lize
@ Alle JUPITER. JUPITER Neue Stationen 751
. WXPPEFMO WYXPPEFMO Neue Stationen 751
@ Neue Stationen WXPSUPPORT2 WXPSUPPORT2 Neue Stationen 751
@ Server
@ Workstations
+ %‘Ii Benutzer
+ % Globale Einstellungen
+-- iy Grafikberichte <] il | [)]
E (&) 2006-10-05 18:26:48  Lizenzierung: Gestartet, Warnt Sie bei Problemen in der Lizenzierung, [A]

Die Lizenznummer F5IM-TH14Z 1-IP-POF-C 11-X00-5252M3-MCC wird suf 3 Stationen benutzt,

Erneuern: Gestartet, Aktuellen Bericht regelemassig erneuern,

=
]
| (3]

AVG: 7.5.423 |AVI: 268.12.13/0463

Benutzer

Der Zweig Benutzer bietet einen Uberblick tiber alle im AVG DataCenter
bekannten Benutzer. Der Eintrag flr einen Benutzer wird erstellt, sobald sich
dieser zum ersten Mal am AVG DataCenter anmeldet oder der Eintrag kann

manuell vom Administrator erstellt werden.

Der Administrator darf (mit Hilfe des Kontextmenus auf der Tabelle Benutzer, die
im Abschnitt Berichte angezeigt wird) Gruppen von Benutzern erstellen und
einzelne Benutzer spezifischen Gruppen zuordnen.

Standardmafiig werden die Benutzer in zwei Gruppen unterteilt:

o Alle — enthalt automatisch alle Benutzer, die mit dem AVG DataCenter

verbunden sind

o] Neue Benutzer — enthélt nur die Benutzer, die bislang noch nicht vom
Administrator in eine Gruppe eingeordnet wurden

Im Abschnitt Berichte finden Sie die Informationen, die zu einem Benutzer
gehoéren. Mit Hilfe der Reiter werden die Informationen in verschiedene

Kategorien unterteilt — siehe Screenshot:
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ull AVGADMIN - WXPSUPPORT2:4156 m|=x
Anwendung  Ansicht  Einstellungen Service Information

DLy AR IR E O
x

= ANG version: 7.5.423 I
=J AVG DataCenter Benutzer - Alle Version der Virendatenbank: 268.12.13/0463
Zusammenfassung i
Hauptseite | Beim Start | GUL | Bestatigen | Erlaubt | Plugins
+ ) schnellberichte l [ Feo ] )
48 Stationen .Benut... | Namfa. | Gruppe | Von der Station | Letzte Anmeldung |
H %‘:‘i Benutzar ipef Administrator  Meue Benutzer  JUPTITER 2006-10-05 17:57:22 |
& Al
ﬁ Meue Benutzer
¥ % Globale Einstellungen
+- '@y Grafikherichte
E (&) 2006-10-05 18:26:43  Lizenzierung: Gestartet, Warnt Sie bei Problemen in der Lizenzierung, [Al

@ 2006-10-05 18:26:48  Die Lizenznummer 75IM-TH14Z 1-IP-POF-C 11-¥00-5252M8-MCC wird auf 3 Stationen benutzt.
@ 2006-10-05 18:26:48 Lizenzierung: OK.

[&) 2006-10-05 15:26:43  Erneusrn: Gestartet. Aktuellen Bericht regelemassig erneuern.

@ 2006-10-05 18:26:48 Ermeuern: OK.

(&) 2006-10-05 18:31:48  Uberwachung neuer Infektionen: O, ]

L

(&) 2006-10-05 18:35:41 Erneuern: OK. v/
< ] I | [ }]
Liste aller Benutzer (rechte Maustaste fiir das Kontextmenu) AVG: 7.5.423 |AVI: 268.12.13/0463

Globale Einstellungen

Der Zweig Globale Einstellungen enthalt die Moglichkeit, globale Tests, Plane
und Regeln zu warten. Der Administrator muss normalerweise einen ganzen Satz
an Tests/Planen/Regeln erstellen und diese dann individuell den
Benutzern/Stationen/Gruppen zuordnen. Der Zweig Globale Einstellungen
enthalt einen Uberblick tUiber alle Tests/Plane/Regeln, die im AVG DataCenter
registriert sind. Der Administrator kann so die Konfiguration einfach dndern,
neue Tests/Plane/Regeln erstellen, alte I6schen und diese den entsprechenden
Besitzern zuordnen.

Grafikberichte

Dieser Zweig bietet Grafikberichte. Er ermdglicht dem Benutzer, schnell und
einfach gut aufgebaute Berichte zu erstellen Berichte kdnnen eine
Zusammenfassung von Stationen sein, die vom AVGADMIN verwaltet werden,
die Stationen mit den meisten Infektionen, der gré3ten Virenverbreitung und
ahnliche Statistiken.

Die Benutzer kdnnen aus Standard-Vorlagen wéahlen und die Berichte mit nur
einem Doppelklick erstellen lassen, die Erstellung von Berichten zu einer
bestimmten Zeit planen, generierte Berichte an eine bestimmte eMail-Adresse

senden, Berichte drucken oder als PDF-Datei speichern.

Weitere Einzelheiten zu Grafikberichten und deren Konfiguration erhalten Sie in

Kapitel 9.7 Grafikberichte.
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10.3. Berichts-Abschnitt

Innerhalb der zentralen Tabelle im Berichts-Abschnitt kbnnen Sie die Daten des
gerade im Navigationsbaum ausgewahlten Zweiges sehen. Einige Zweige kdnnen eine
erhebliche Anzahl an Daten fur einen speziellen Eintrag (z.B. Arbeitsstationen-
/Benutzer-Informationen) enthalten; daher werden die relevanten Daten in Gruppen
angeordnet und jede Gruppe kann angezeigt werden, wenn Sie den entsprechenden
Reiter anklicken.

Um einen Eintrag in der zentralen Tabelle auszuwéahlen, missen Sie nur mit der
Maustaste auf den gewiinschten Eintrag klicken. Sie kdnnen auch mehrere Eintrage
gleichzeitig auswéhlen: driicken Sie die Taste Strg (Hinzufligen eines neuen Eintrags
zur aktuellen Auswahl), oder SHIFT (Auswahl aller Eintrage zwischen dem ersten und
letzten hervorgehobenen Eintrag). Klicken Sie mit der rechten Maustaste auf einen
Eintrag, um das Kontextmenu zu 6ffnen. Sie kénnen auch mehrere verschiedene
Aktionen aus dem Kontextmenu fur die aktuelle Auswahl ausfuhren.

Innerhalb der zentralen Tabelle des Abschnitts Berichte kénnen Sie die Option
Schnellsuche verwenden: diese Option erlaubt Ihnen die Suche nach Eintragen
entsprechend des in der ersten Spalte genauer spezifizierten Wertes. Die Suche kann
Uber die Tastenkombination Strg+F aktiviert werden; um das Suchwort zu
bestatigen, dricken Sie bitte die Taste Enter. Die Taste Esc bricht die Suche ab. Die
Suche identifiziert alle Eintrage, die dem Suchparameter entsprechen und der erste
Eintrag des Suchergebnisses wird hervorgehoben — um zu den weiteren
Suchergebnissen zu gelangen, klicken Sie bitte auf die Taste F3.

10.4. Statusfenster

In diesem Teil des AVGADMIN - Hauptfensters kénnen finden Sie verschiedene
Systemnachrichten und Informationen Uber die Programmfunktionalitaten, die
Kommunikation mit den AVG Clients, gefundene Probleme, positive Testergebnisse
usw. finden

10.5. Andere Kontroll-Komponenten

a) Navigationsleiste

Die Navigationsleiste befindet sich im oberen Teil des Berichts- Abschnitts Uber
der zentralen Tabelle mit den Eintragen.

b) Toolbar
Die Toolbar befindet sich unterhalb des Programmbhauptfensters; die Symbole
reprasentieren spezielle Hauptmenuoptionen und dienen als Links fur spezielle
Anwendungen.

c) Statusleiste
Die Statusleiste befindet sich am unteren Rand des Bildschirms; sie zeigt die

Hilfstexte fur bestimmte Menilobjekte und die Programm-Statusinformationen
an.
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d) Kontextmenu

Das Kontextmenu kann von jedem ausgewahlten Objekt in der Hauptabelle tUber
einen Klick mit der rechten Maustaste getffnet werden. Die Kontextmenus
unterscheiden sich entsprechend der Inhalte, zu denen sie gehoren.

10.6. Firewall

Der Dialog Firewall-Konfiguration enthéalt die folgenden Reiter:

° Allgemein

° Profile

° Profilauswahl
° Anwendungen
° System

° Netzwerke

° Protokoll

Anmerkung: Wenn Sie auf einigen Stationen, die mit dem AVG DataCenter
verbunden sind altere (7.1) Versionen von AVG installiert haben, ist das Bearbeiten
der Konfigurationen und die Synchronisation der Firewall auch aus der aktuellsten
Version des AVGADMIN méglich, Allerdings missen diese Aktionen flr jede Station
einzeln durchgefuhrt werden (d.h. nicht Uber die gemeinsamen
Stationseinstellungen)..

Da in der AVG Firewall Version 7.5 viele neue Einstellmoglichkeiten eingefuhrt wurden,
kénnen diese nicht fur Stationen mit Version 7.1 angewendet werden. Die restlichen
Einstellungen werden aber problemlos funktionieren.

Wenn Sie die Gemeinsamen Einstellungen fur Stationen bearbeiten méchten und
noch AVG 7.1 Versionen im Netzwerk haben, wird lhnen eine Dialogbox mit
Informationen zur Konvertierung der Firewall- Einstellungen auf die aktuellste Version
(in diesem Falle AVG 7.5) angezeigt. Wenn Sie die Einstellungen auf die neueste
Version bringen werden lhre alteren Stationen mit AVG 7.1 nicht in der Lage sein ihre
Firewall- Einstellungen zu synchronisieren, bis auf diesen Stationen ein Upgrade auf
AVG 7.5 erfolgt ist.

Auch wenn die Kompatibilitat wie beschrieben gegeben ist, empfehlen wir
Ihnen, all lThre Workstations auf dem neuesten Stand zu halten und die
neueste AVG Version auf allen Stationen zu installieren

Allgemeines zum Hintergrund der Firewall-Synchronisation:

Wenn die Firewall-Konfiguration im AVGADMIN nicht auf mandatorisch gesetzt ist,
wird eine Kopie der gesamten lokalen Konfiguration an das DataCenter tibertragen
(einschliel3lich der Bereiche, Schnittstellen, Regeln, die Netzwerkkarten zugeordnet
sind, etc.) Dadurch sind die aktuellen Einstellungen der Station im AVGADMIN
sichtbar.

Wenn die Firewall-Konfiguration im AVGADMIN auf mandatorisch gesetzt ist und die
Bearbeitung aus dem AVGADMIN auf Stationsebene (d.h. nicht Uber die gemeinsamen
Einstellungen) erfolgt, wird die gesamte Konfiguration an den Client tbertragen.
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Ausgenommen von der Konfiguration sind Schnittstellen und Bereichsobjekte, da diese
auf dem Client nicht gedndert werden, sie werden lediglich in das DataCenter
eingefugt. Die Fernaktivierung eines Profils mit AVGADMIN ist nur mdglich wenn die
Bereichserkennung und Profilumschaltung deaktiviert ist.

Es ist nicht mdglich, Profile zu Netzwerkkarten zuzuordnen, da diese Eigenschaft von
der jeweils auf der Station installierten Hardware abhangt und AVGADMIN die
Hardware der einzelnen Stationen nicht auswerten kann. Die Zuordnung von
Anwendungen zu einer bestimmten Netzwerkkarte ist moglich. Wenn jedoch
Anderungen an der Hardware vorgenommen werden, verweisen diese Einstellungen
auf nicht mehr existente Verbindungen und fur die neuen Verbindungen werden die
von AVG definierten Standardregeln verwendet.

Wenn die Konfiguration in AVGADMIN auf mandatorisch gesetzt ist und die Bearbei-
tung Uber die gemeinsamen Einstellungen erfolgt werden alle Netzwerkkarten aus der
Konfiguration und alle Beziige dazu aus den Regeln entfernt. Daruber hinaus werden
ebenfalls alle Bereichsobjekte entfernt.

Die Zuordnung von Profilen zu Bereichen ist ebenfalls nicht mdglich. Netzwerkkarten
werden zwar auf dem Client angezeigt, die Regeln werden jedoch fir die gesamte
Konfiguration eingerichtet.

Wenn die Konfiguration von einer Station zur anderen kopiert wird, werden bei der
nachsten Synchronisation alle Schnittstellen und Bereiche entsprechend der aktuellen
Konfiguration angepasst.

a) Allgemein

-,

o AVG Firewall Konfiguration - Computer in Domdne

Allgemein l Prafil ] F'ru:ufilauswahl] .ﬁ.nwendungen] S_I,Istem] Netzwerke] F'ru:utu:uku:ull]

Die Einstellungen auf dieser Seite werden auf alle Profile angewendet!

Globale Einztellungen

Expartiere Regeln und Konfiguration aller Profile in eine

: Einstellungen exportiersn © ooy odatei 2 B, um sie auf sinen anderen Computer zu

Impartiere Regeln und Konfiguration aller Profile aus einer

Einstellungen importieren Backupdatei

A%1E Firewall Sicherheit

&nderungen an den Einstellungen werden erlaubt; |.ﬁ.dmini$traturen und Pawerllsern ﬂ

Bestatigungsdialoge werden gezeigt fir; |.-’-'-.Ile Benutzer ﬂ
|nfarmationznachrichten der Firewall: |Nur Fehler und ' armungen anzeigﬂ
] Abbrechen
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Der Reiter Allgemein bietet einen Uberblick tiber die AVG Firewall
Einstellungsparameter, die auf alle Profile zutreffen. Dieser Reiter ist in drei
Abschnitte unterteilt:

(0]

Globale Einstellungen — mit Hilfe der Schaltflachen Einstellungen
exportieren / Einstellungen importieren kénnen Sie die definierten
AVG Firewall Regeln und Einstellungen in Sicherheitsdateien
Sicherungsdateien speichern oder andererseits die gesamte Datei wieder
importieren.

AVG Firewall Sicherheit — in diesem Abschnitt kdnnen Sie die Regeln flr
die AVG Firewall Konfigurationsrechte definieren. Geben Sie an, wer die
AVG Firewall Einstellungen verdndern darf und wem der
Bestatigungsdialog und die Firewall- Informationsnachrichten angezeigt
werden sollen. Sie kdnnen aus den folgenden drei Kategorien mit einem
unterschiedlichen Berechtigungslevel auswéhlen:

- Administrator — kontrolliert vollstandig den PC und besitzt das Recht,
jeden Benutzer einer Gruppe mit entsprechend definierten Rechten
zuzuordnen.

- Administrator und Power User — der Administrator kann jeden
Benutzer einer entsprechenden Gruppe zuordnen (Power User) und
Rechte fur Gruppenmitglieder definieren.

- Alle Benutzer — andere Benutzer, die keiner bestimmten Gruppe
zugeordnet sind

Profile

o AVG Firewall Konfiguration - Computer in Domane

5

&llgemein  Profil F'rnfilauswahl] .-'-‘-.nwendungen] S_l,lstem] Netzwake] Frotakoll

— Aktuell bearbeitetes Profil

— Aktuell genutztes Profil -

: : = : Computer in Dlomane
{Computer in Domarne LJ P

Prafil venwalten

E sportiert Regeln und Konfiguration des aktuellen Profilz in gine

Flail sepailien Backupdatei. [z.B. um ez auf einem anderen Computer zu transferneren),

Importiert Begeln und K.onfiguration aus einer Backupdatei. E sistiert

sellipatisen bereits ein Praofil mit diezem Mamen, dann wird das Profil mit dem ...

Diaz van der 245G Firewall Engine genutzte aktuelle Profil izt "Computer in Domane'’,

0k, Abbrechen
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Im Reiter Profile kénnen Sie das gewiinschte AVG Firewall Profil auswéhlen
(die Option fur die Einstellung der Profile ist nur unter den folgenden
Betriebssystemen verfugbar: Windows NT/Win2K/WinXP). Die Hauptfunktion der
Profil-Auswabhl ist die Mdglichkeit, verschiedene AVG Firewall Sicherheitslevel
einzustellen.

Zum Beispiel, betrachten Sie die folgenden zwei Profile — Computer
unterwegs und Computer in Domane. Sie méchten sich in einem Hotel oder
auf einem Flughafen wahrend einer Dienstreise mit lhrem Notebook mit dem
Internet verbinden. Hierbei ist das Risiko fur lhren Computer wesentlich héher
als wenn Sie sich mit dem Firmennetzwerk verbinden. Aus diesem Grund wird
empfohlen, dass Sie das Profil Computer unterwegs setzen und einrichten -
mit Parametern, die einen héheren Schutzlevel bieten. Das Profil Computer in
Domane kann jedoch auch - allerdings mit geringerem Schutzlevel- definiert
werden. Zuséatzlich kann das Profil Computer in Domane einige Dienste
ermdoglichen, die nicht notwendig oder wiinschenswert sind, wahrend Sie auf
einer Dienstreise sind (z.B. File Sharing).

Normalerweise kénnen Sie zwischen den folgenden Profil-Optionen wahlen:

Alle erlauben
Alle blockieren
Computer in Domane

Computer unterwegs

o O O O O

Einzelplatzrechner

Standardmafig werden die Profile genutzt, die auf den Parametern basieren, die
Sie im Konfigurations-Assistenten der AVG Firewall angegeben haben.

Bitte beachten Sie: Sie kbnnen den Automatischen
Konfigurationsassistenten aus dem AVGADMIN heraus nicht starten; die
vordefinierte Konfiguration enthélt jedoch bereits Regeln fur AVG Anwendungen
und Komponenten. Weitere Regeln missen entweder manuell erstellt werden
(siehe Teil d) oder auf einer Beispielstation mit dem Automatischen
Konfigurationsassistenten erstellt und dann auf die entsprechende Station
kopiert werden.

Jedes Profil deckt besondere Einstellungen lhres PCs ab und ein adaquater
Firewall - Sicherheitslevel wird jedem der Profile zugeordnet. Diese
angemessene Profil-Option kann aus dem Drop-Down-Meni ausgewéhlt werden;
bestatigen Sie anschlieBend bitte Ihre Wahl mit der Schaltflache Aktives Profil
setzen

Fur das Setzen des Firewall- Profils kbnnen die folgenden zwei Schaltflachen
genutzt werden:

o] Profile verwalten — 6ffnet das Dialogfenster Profil-Manager, in dem Sie
jedes einzelne Profil bearbeiten und neue Profile hinzufigen kénnen.
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"‘ Profil-Manager W

Prafile;

Prafilname

S itlle erlauben

96 Alle blockieren

ﬂ Computer in Domane
ﬂri Computer untenyegs
a'_a'. Einzelplatzrechner

Schliessen

Defaultprofil, in welchem alle Metzwerk-Fommunikation erlaubt izt Dieses
Prafil wirkt 20, alz ab keine Firewall installert izt Diezes Prafil kann nicht
modifiziert, gelozcht oder kopiert werden.

Die folgenden Schaltflachen sind verfugbar:

- Profil kopieren — erleichtert die Erstellung eines neuen Profils: um
diese Option zu verwenden, markieren Sie bitte ein Profil in der Liste
der Profile und dricken Sie dann die Schaltflache Profil kopieren. Ein
neues Profil wird mit den voreingestellten Parametern, die aus dem
geklonten Profil entnommen werden, erstellt. Danach kénnen Sie
einfach die Parameter fur das neue Profil bearbeiten.

- Profil umbenennen — dricken Sie diese Schaltflache um das
Bearbeiten des Profilnamens zu erlauben

- Profil I6schen — dricken Sie diese Schaltflache, um das ausgewéhlte
Profil aus der Liste zu lI6schen (solange das Profil nicht gerade
verwendet wird).

- Schliessen — schliel3t das Dialogfenster Profil-Manager

o] Profil aktivieren — verwenden Sie diese Schaltflache, um die Auswahl
eines Profils oder jede Anderung der Profileinstellungen zu bestéatigen.

Im unteren Teil des Reiters Profile finden Sie die Schaltflache Profile
exportieren /importieren, die lhnen das Exportieren der definierten AVG
Firewall Profile in Backup Dateien erlaubt, oder andererseits das
Importieren der komplett gesicherten Profile.

Profilauswahl

Unter dem Reiter Profilauswahl kénnen Sie Netzwerkbereiche und lokale
Netzwerk-Schnittstellen verwalten. Sie kénnen bestimmte Profile lokalen
Schnittstellen und Netzwerkbereichen zuordnen.

Hinweis: Sie werden die unten beschriebenen Dialoge nicht aus dem AVGADMIN
angezeigt bekommen. Diese Dialoge werden nur auf Arbeitsstationen angezeigt.
Sie kdnnen AVGADMIN lediglich verwenden, um diese Bereiche zu konfigurieren.

Wenn Sie sich mit einer neuen (unbekannten) Verbindung verbinden, so
erscheint der Dialog Neuer Bereich. Hier sollten Sie das passendste Profil flr
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die aktuelle Netzwerkverbindung wéhlen; anschlielend klicken Sie bitte auf
Profil zuweisen.

r‘ Meuer Bereich “~

Es existiert ein neuer ader nicht zugewiesener Bereich! Wahlen Sie das Profil, das
immer aktiviert wird, Falls dieser Bereich gefunden wird.

Aufgefundener Bereich:

J(E{Lcukales Metzwerk,

‘Wahlen Sie ein Profil;

%4 alle erlauben |AI
9 alle blockieren | |
S‘ECDITIDLItEt’ in Damane I |
% iComputer unterweds i
& Finzelplatzrechner ad

[ Die Bereichsdetektion und Profilauswahl aus

[ Den Dislog "Meuer Bereich" sperren

H Weizen Sie ein Praofile zu Ohine Prafil

o] Aufgefundener Bereich - zeigt die Art der Netzwerkverbindung an, die
erkannt wurde. Sie kdnnen diesen Bereich umbenennen, indem Sie auf das
Textfeld klicken; dies hilft Thnen beim Wiederfinden, wenn Sie mehrere
Verbindungen auf einer normalen Station nutzen.

o] Wahlen Sie ein Profil - enthélt eine Liste aller verfugbaren Profile.
Wahlen Sie das Profil, das fur Sie am geeignetesten ist.

o] Die Bereichsdetektion und die Profilauswahl deaktivieren -
markieren Sie dieses Kontrollkdstchen, um die vollstdndige Option
Profilerkennung zu deaktivieren.

o] Den Dialog neuen Bereich zuweisen sperren - markieren Sie dieses
Kontrollkastchen, wenn Sie nicht mdchten, dass der Dialog Neuer Bereich
weiterhin angezeigt werden soll. AnschlieRend wird das Standard-Profil
automatisch zugewiesen.

Die Bedienschaltflachen sind Folgende:

o] Profil zuweisen - Wenn Sie auf diese Schaltflache klicken wird das
gewahlte Profil immer automatisch dieser Verbindung zugeordnet und
zukunftig wird dieser Dialog nicht mehr beim bei dieser Verbindung
angezeigt.

o] Kein Profil - klicken Sie auf diese Schaltflache, um die Verbindungsart
ohne ein Profil beizubehalten. Die Firewall wird Sie jedes Mal fragen, wenn
diese Verbindungsart erkannt wird. Um dieses Fenster zu deaktivieren (vor
der Bestatigung Ihrer Wahl) markieren Sie entweder das Kontrollkastchen
Die Bereichsdetektion und die Profilauswahl deaktivieren, damit der
gesamte Bereich des Erkennungssystems deaktiviert wird oder markieren
Sie das Kontrollkastchen Den Dialog neuen Bereich zuweisen sperren,
um den Bestatigungsdialog zu deaktivieren (das Profil wird automatisch
zugewiesen).
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Anmerkung: Der o.g. Dialog ist nur auf Workstations sichtbar.

o AVG Firewall Konfiguration - Computer in Domane

.-’-'-.Ilgemein] Prafil  Prafilauswahl 1.-’-‘-.nwendungen] System | Metzwerke | Protokol

I Die Bereichedetektion und Profilauswahl auzschalen

Die folgende Liste enthalt Bersiche und zugewiesene Profile

Bereiche | Zugewiesene Profile R
E8 v ware Virtual Ethernet Adapter fo... x Micht zugewiezen
B8 Mware Yirttual Ethernet Adapter fo... x Micht zugewiezen

2y Alle Netzwerke E
S |

il okales Netzwerl: @ Computer in Domane [
{! 1] : ' ¥ !

—&dvanced Einstelungen

Crefault Profil Computer untenwegs _.LJ

[~ Den Dialog "Meusr Bereich" spemen

[ Informationsanzeige fir Bereichs- und Profilanderungen deaktivieren

Dieze Einztellung zeigh die aktuelle Auzwahl der Profile fur verzchiedens
Metzwerkverbindungen auf der Station. Die Einztellung kann nickt Liber die
Anwendung AYGEADMIMN geandert werden.

Zeige Details

DF, Abbrechen

Benutzer von Workstations kénnen einzelne Profile fur jede Verbindungsart
und/oder Netzwerk-Schnittstellen erstellen und diese anschlielend nach Wunsch
zuordnen.

Hinweis: Im AVGADMIN stehen lhnen nur eingeschrankte
Konfigurationsoptionen zur Verfigung! Die meisten dieser Einstellungen sind
Hardwareabhangig und kénnen nicht aus dem AVGADMIN heraus geéndert
werden.

Um diese Option zu deaktivieren markieren Sie einfach das Kontrollkastchen Die
Bereichsdetektion und die Profilauswahl deaktivieren.

Weitere Einzelheiten zum gewdahlten Netzwerkbereich erhalten Sie Uber die
Schaltflache Details anzeigen.

Die Hauptliste enthalt Bereiche und zugehdrige Profile.
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Bereiche
B Alle lokalen Interfaces

| Zugewiezene Profile

4

B8 Mware Virtual Ethernet Adapter for Yhdnetd S Alle erlauben
EE M ware Virtual Ethermet Adapter far Yiret] 88 Alle blockieren
BB | Akompatibler Fast Ethermet-Adapter - Paketplaner-tinipart &2 Computer in Domé
ES Alle Eirlwahlverl:uinu:lungen &2 Computer untense
E8 DFL Verbindung 2 Einzelplatzrechner
cﬂg.ﬁ.lle Hetzmerke x
L4 ] 1l i

Wenn Sie kein Profil einer bestimmten Schnittstelle oder einem Bereich kein
Profil zuordnen mdéchten, lassen Sie diese Option als nicht zugewiesen.

o Um den Namen des Netzwerkbereichs zu andern wahlen Sie bitte den

Bereich, den Sie umbenennen moéchten und klicken auf die Schaltflache
Umbenennen.

o Zum Loschen des Netzwerkbereichs wahlen Sie den gewahlten
gewunschten Bereich und klicken auf die Schaltflache Loschen.

Bitte beachten Sie: Wenn Sie alle Netzwerkbereiche 16schen oder wenn in
der Liste kein Netzwerkbereich angezeigt wird, erscheint eine neue
Schaltflache Das Aktive setzen. Wenn Sie auf diese Schaltflache klicken,
kénnen Sie einfach den derzeit aktiven Netzwerkbereich zuordnen.

[ Die Bereichsdetektion und die Profilauswahl ausschalten

Die falaende Lizste enthalt Bersiche und z2ugewiesene Prafile

Bereiche | Zugewiezene Profil| &
B8 Alle lokalen Interfaces
B Mware Virual Ethermet Adapter for Y netd x Micht zugewiest
B Mware Yirual Ethernet Adapter for Ynet] x Micht zugewiesd =
B | Ak ompatibler Fast Ethernet-dapter - Paketplaner-Miniport x Micht zugewiest
B8 Alle Einwahbeerbindungen x Micht zugewiest
B8 DFJVerbindung x Micht zugewiest
e Netzwerke [V
F3 ] I | [ }l Das Aktive setzen

Advanced Einstellungen

Drefault Profil Alle erlauben j

[~ Den Dialog neue Bereich zuzuweizen spemren

| Informationsanzeige fir Bereichs- und Profilandeningen deakbivieren

Advanced Einstellungen:

Advanced Einstellungen

Drefault Profil Alle erlauben j

[~ Den Dialog neus Bereich zuzuweizen sperren

| Informationzanzeige fir Bersichs- und Profilanderungen deaktivieren

Standard-Profil - dieses Profil wird automatisch aktiviert, wenn:

- Ein neuer Bereich erkannt wurde.

www.jakobsoftware.de

Copyright (c) GRISOFT, s.r.o. All rights reserved.




d)

GRISOFT

- Ein Fehler wahrend der Erkennung eines neuen Bereichs aufgetreten ist
(wenn z.B. keine aktive Verbindung besteht).

- Ein Bereich mit keinem zugehdrigen Profil aktiv ist.

o] Den Dialog neuen Bereich zuweisen sperren - markieren Sie dieses
Kontrollkastchen, wenn Sie nicht mdchten, dass der Dialog Neuer Bereich
angezeigt wird. AnschlieBend wird automatisch das Standard-Profil
verwendet.

o] Informationsanzeige fur Bereichs- und Profilanderungen
deaktivieren - markieren Sie dieses Kontrollkastchen, um die Anzeige von
Informationen Uber Bereiche oder Profilanderungen in der Systemanzeige
zu deaktivieren.

Bitte beachten Sie:
(i) Ein Profil einer Netzwerk-Schnittstelle zuzuordnen hat héhere Prioritat
als die Zuordnung zu einem Netzwerkbereich. Dies bedeutet, dass Sie
durch die Zuordnung eines Profils zu Ihrer Netzwerk-Schnittstelle dieses
Profil immer genutzt wird, ohne Berucksichtigung des Netzwerkbereichs.
(ii) Im abgesicherten Modus werden automatische Profile deaktiviert.

Anwendungen — Basis-Einstellungen

-,

o AVG Firewall Konfiguration - Computer in Domdne

.-’-'-.Ilgemein] Prafil ] Profilauzwahl Anwendungen ] S_I,Istem] Metzwerke F'r-:utu:uku:ull]

Arwwendungen und Fegeln:

Arwendung | Ak tion [ | Meu
v E.&"-J'E Ipdate Downloader Erlauben

v [T 4VG 5-Toal Erlauben j Bearbeiten
v E.-’-‘-."»-’G Test Oberflache Erlauben I E

¢ E Drr. wiatzon YWindowsfehlerbenchtztool Fortgeschiitten || Laschen
e EWindnws Ewplorer Erlauben

? E ewido Anti-Spyware Fragen

v E Local Secunty Authentication Server Erlauben

v [IRDF Clip Monitar Erlauben

v E Femote D esktiop Yerbindung Erlauben

vy EMS R egistrierungsazsiztent Erlauben

X E Femote Dezkiop Help Sezsion kManager Blockieren [

< | i | (i3]

Fallz fiir &rwendungen keine Regeln existieren:;

" Blockieren ¢ Erlauben *+ Fragen
Dieze Optian wird genutzt, wenn eine Anwendung zu kommunizieren

werzucht und keine passende Regel fur diese Art Kommunik ation
gefunden wird.

oK &bbrechen Dbermehmmen
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Im Hauptabschnitt des Reiters Anwendungen kdnnen Sie eine Liste aller
Anwendungen sehen, sowie eine Liste der Regeln, die fur jede Anwendung
erstellt wurden. In der Liste der Anwendungen wird links vom Icon und dem
Namen des Programms immer eines der folgenden Symbole angezeigt:

o ¥" Erlauben

o X Blockieren
o] ? Fragen
o] & Erweiterte Einstellungen

Klicken Sie auf dieses Symbol, um die Regel der gerade markierten Anwendung
zu andern, indem Sie eine andere Aktion aus dem neu geodffneten Kontextmenu
auswahlen:

¥ Block
o Allow
? Ask
{8 Advanced

Drucken Sie Enter, um lhre Wahl zu bestatigen oder Esc um abzubrechen.
Der Reiter Anwendungen bietet Ihnen die folgenden Schaltflachen:

o] Neu/Bearbeiten — diese Schaltflachen 6ffnen das Dialogfenster
Anwendungseigenschaften, in dem Sie neue Regeln fir eine bestimmte
Anwendung erstellen (bearbeiten) kénnen. Innerhalb dieses Dialoges
mussen Sie den Anwendungsnamen, den Pfad zum aktuellen Speicherort
der Anwendung auf der lokalen Festplatte und die relevante Aktion fur die
Anwendung angeben (z.B. welche Aktion ausgefuhrt werden soll, wenn die
Anwendung versucht tber einen Netzwerk-Port zu kommunizieren).

o Anwendungseigenschaften
Aprwwendungzname:
| OK
Armwendungsverzeichniz;
| Abbrechen
Al:tion;
|§Blnckieren j
o] Loschen — diese Schaltflache I6scht die Regel fur eine bestimmte

Anwendung und entfernt die Anwendung und die Aktionsregel aus der Liste
innerhalb des Anwendungs Reiters im AVG Firewall Konfigurations
Dialogfenster.

o] Details anzeigen — im selben Dialogfenster ermdglicht diese Schaltflache
einen kurzen Uberblick Uiber detaillierte Informationen zu der Anwendung
die gerade in der Liste markiert ist:
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- Anwendung — Name der Anwendung
- Dateipfad — aktueller Speicherort der besonderen Anwendung

- Aktion — Die Aktion, die der besonderen Anwendung zugewiesen ist

-

ol AVG Firewall Konfiguration - Computer in Domane

.ﬁ.llgemein] Frofil ] Frofilauswahl Anwendungen ] S_I,Istem] Netzwerke] Frotokall

Anwendungen und Regeln:

Anwendung | fktion [ | Meu
e iﬁ.ﬂ.\iﬁ |Ipdate Downloader Erlauben

v T 4WG 5-Taal Erlauben j Bearbeiten
v ﬁ.-’-‘-.\-"ﬁ Test Oberflache Erlauben I E

£ E Dir. Watzon Windowsfehlerbenichtstool Fortgeschiitten || Lozchen
v E'W'indl:uws E splorer Erlauben

? E ewido Anti-Spyware Fragen

v E Local Securty Authentication Server Erlauben

v [EIRDP Clip Manitar Erlauben

e |f'| Remaote Dezkiop Yerbindung Erlauben

v E M5 Reqistrierungzazsistent Erlauben

X ﬁ Remote Dezktop Help Seszion Manager Blockieren |

£ | 1T | ¥

Fallz fur Arwwendungen keine Regeln exishieren:
" Blockieren ¢ Erlauben *+ Fragen

..ﬁ.nwendung: AVGE Update Downloader
Yerzeichniz:  C:\ProgrammetGrzofthdh G havginet. exe

Aktior: Erlauben Dretailz ausblenden

Ok Abbrechen Dbermehmen

Unter dem Reiter Anwendung finden Sie auch einen Bereich mit dem
Namen Falls fur Anwendungen keine Regeln existieren; hier sollten
Sie festlegen, welche Aktion durchgefuhrt werden soll, wenn eine neue
Anwendung versucht, Uber das Netzwerk zu kommunizieren und dieser
Anwendung bisher keine Regel fur diese Anwendung bisher in der Firewall
zugewiesen ist.

Anwendungen — Erweiterte Einstellungen

Anmerkung: Die Nutzung der erweiterten Einstellungen wird nur Benutzern mit
fortgeschrittenen Computer-Fachwissen empfohlen!

Der Reiter Anwendungen bietet Ihnen auch die Moglichkeit,, erweiterte
Einstellungen fur besondere Anwendungen vorzunehmen. Fiur eine neue
Anwendung nutzen Sie bitte die Schaltflache Anwendung hinzufigen und im
neu gedffneten Dialog Anwendungseigenschaften wahlen Sie die Option
Erweiterte Konfiguration im Bereich Aktion.
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Wenn Sie bereits eine Anwendung mit den erweiterten Einstellungen aus der
Liste der Anwendungen unter dem Reiter Anwendungen gewahlt haben, 6ffnet
sich der Dialog Anwendungseigenschaften mit der folgenden erweiterten
Oberflache:

= Anwendungseigenschaften @

Arwendungznanme:
|Dr. W atzon Windowstehlerberichtstool QK

Arnwendungsverzeichniz:
|I::"'.WI M OO S s apstem32hdvamin, exe Abbrechen

Alckiom:

|Fnrtgeschrittene k.onfiguration ﬂ

R egeln - Fortgeschrittene K.onfiguration:

Alction Dienzte Metzwerke Fratakc Meu
Erlauben  HTTP.HTTP.. Alle Metzwerke Mein
Bearbetten
Loschen

< | i | i)

Die folgenden Kontroll-Schaltflachen sind im erweiterten Dialog
Anwendungseigenschaften verflugbar:

o] Neu/Bearbeiten — 6ffnet den gleichen Dialog Anwendungsregel, in dem
Sie Parameter fur eine neue Anwendungsregel definieren kénnen oder
Parameter einer bereits bestehenden Anwendungsregel bearbeiten kénnen.

o] Loschen — entfernt die aktuell ausgewahlte Regel aus der Liste der
Regeln.

o] Nach oben — verschiebt die Regel um eine Position in der Liste der Regeln
nach oben.

o] Nach unten - verschiebt die Regel um eine Position in der Liste der Regeln
nach unten.

Im unteren Bereich dieses Dialogs sehen Sie einen neuen Bereich mit dem
Namen Liste der Regeln — Erweiterte Konfiguration. Dieser Bereich enthalt
Informationen unterteilt in vier Abschnitte:

o] Aktion — bietet zeigt Informationen zu den Aktionen, die einer gewéhlten
Anwendung zugeordnet sind.

o] Dienste — bietet zeigt Informationen zu einem zugewiesenen
Netzwerkdienst, auf den sich die Anwendungsregel bezieht.

o] Netzwerke — bietet zeigt Informationen zu einem Netzwerk, auf das sich
die Anwendungsregel bezieht.
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(0]

Protokoll — bietet zeigt Informationen daruber, ob die gewahlten
Anwendungsereignisse in einer Protokolldatei aufgezeichnet werden.

Die folgenden Kontrollschaltflachen stehen zur Verfigung:

(0]

Regel erstellen — 6ffnet einen neuen Dialog Anwendungsregel, in dem
Sie eine neue Regel fur die gewahlte Anwendung definieren kdnnen:

-

o Anwendungsregel
Ak tion
|Erlauben j [ Protokolieren
Dienste Metzwerke
Werfughar: Genutz: Werfughar:
Jeder Verkeh | | SMTP [F1@ 2le Metzwerke
:Eg_::rquIT = [#]E8 2lle lokalen Interfaces
| dant [#]E8 i ware Vitual Ethernet Adapt
AR [FAE8 Mware Vitual Ethemet Adapt
FOP @ MWD& nForce Metworking Co
SMTPS [l &8 Marvel Yukon S8E 8053 PCI-E
IMAPS [¥l< &lle Remate Metzwerke
POPS o0
NNTP [ Intemet
DMS
Y Lo = [V]
£ ] w | [}] £ ] m | [>]
Neu '''''' := < Bearbeiten Neu
QK Abbrechen

Der Dialog ist in drei Bereiche unterteilt:

Aktionen — wéhlen Sie aus dem Drop-Down-Meni eine Aktion aus, die
durchgefuhrt werden soll, wenn alle Bedingungen der Netzwerk-
Kommunikation (wie im unteren Teil dieses Dialogs definiert) erfillt sind.
Die verfligbaren Aktionen sind Blockieren / Erlauben / Fragen (sh. Die
Beschreibung der Aktionen in Kapitel 10.4 Firewall Aktionen)

Der Bereich Aktionen enthélt auch den Eintrag Protokollieren —
markieren Sie diese Option, wenn Sie mdchten, dass die Kommunikation
der Anwendung in der Protokolldatei der Firewall aufgezeichnet werden

soll.

Dienste — dieser Bereich bietet zwei Listen von Diensten an:

- Verfugbare Dienste — eine Liste der Dienste, die in der Standard-
Konfiguration fur die Anwendung definiert sind und Dienste, die bereits

durch den Anwender definiert wurden.

- Angewendete Dienste — eine Liste der Dienste, die Uber die definierte
Anwendungsregel behandelt werden. Diese Liste ist ein Bestandteil der
Liste verfugbarer Dienste.

Sie kbnnen Eintrage zwischen denen, die beide Optionen der Liste
nutzen, verschieben mit den entsprechenden Schaltflachen -> oder <- .
Das Verschieben eines Eintrags von der Liste der Verfugbaren
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Dienste in die Liste der Angewendeten Dienste bedeutet, dass der
Dienst fur die entsprechende Anwendung bertcksichtigt wird, wenn
diese Regel verwendet wird.

Im Bereich Dienste erscheinen zwei Kontroll-Schaltflachen:
- Neuer Dienst/Bearbeiten — 6ffnet einen neuen Dialog Dienst-

Eigenschaften, im dem Sie die neuen Parameter des bereits
definierten Dienstes bearbeiten kénnen:

o Diensteigenschaften
Harme:
|SMTH 0K
Abbrechen
Parameter:
Richtung Frotokall Lokale Portz | Remote-Fortz Neu
Auzgehend  TCP Alle Ports 25
Bearbeiten
Loschen
Kopieren

Im Dialog Dienst-Eigenschaften geben Sie den Namen des Dienstes
in das Feld Dienstname ein. Der Dialog enthalt die folgenden Kontroll-
Schaltflachen:

- Hinzufigen/Entfernen - 6ffnet einen neuen Dialog
Dienstparameter in dem Sie Parameter eines besonderen Dienstes
definieren (bearbeiten) kénnen (Protokoll, Richtung der
Kommunikation, Lokale Ports und Remote-Ports):

o Dienstparameter
Frotokaoll Richtung
o -l (" Eingehend

* Auzgehend

| " Beide Richtungen

Lokale Portz [Fomma getrennte YWerteliste [23,45-50,11]):

Bemote Portz [FKomma getrennte ‘Werteliste [23,45-50.11]):
|25

QK Abbrechen
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- Protokoll — wéhlen Sie ein vordefiniertes Protokoll aus dem Drop-
Down-Menu oder wahlen Sie die Option Gemeinsames Protokoll und
geben Sie nun die Standard-Protokollnummer in das Feld Gemeinsame
Protokollnummer ein (der Wert “0” steht fur alle Protokolle).

- Richtung — definiert die Richtung des Dienstes

- Lokale Ports — listet alle lokalen Ports auf oder definiert einen
Bereich

- Remote-Ports - listet alle lokalen Ports auf oder definiert einen
Bereich

- Lo6schen — entfernt den gewéhlten Eiintrag aus der Liste Parameter

- Kopieren — vereinfacht die Aufzeichnung der Erstellung eines neuen
Dienstes mit Hilfe durch das Kopieren der bereits definierten Parameter
eines bereits bestehenden Eintrags. Die Schaltflache 6ffnet einen neuen
Dialog Dienst auswahlen, der lhnen eine Liste der Dienste anbietet;
wahlen Sie einen Dienst, dessen Eintrage Sie kopieren mochten:

-~

o Dienst auswihlen

Werflighar:

Dierist |[A]
MaP
FOP

SHMTPS

[AFS

POFPS

HMNTP

DS

DMS_Server

DHCP

SMB - Microsoft Prnter and File Sharing

HTP - Time synchronization pratacal

[ Ll L' ' P U Lo e e PO BT [ ]

QK Abbrechen

Netzwerke — dieser Bereich bietet einen Kontrollbaum, der eine Liste
verfugbarer Netzwerke aufweist. Markieren Sie das Kontrollkastchen fur
jedes einzelne Netzwerk, dem die entsprechende Anwendungsregel
zugeordnet werden soll.

Im Bereich Netzwerke gibt es zwei Kontroll-Schaltflachen:

- Neues Netzwerk/Bearbeiten — 6ffnet einen neuen Dialog
Netzwerkeigenschaften, in dem Sie neue Netzwerkparameter
definieren (bearbeiten) kénnen: Netzwerkname und
Netzwerkadresse (angegeben Uber die IP-Adresse):
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o Netzwerk-Eigenschaften

Metzwerkname:

Metzwerkadressen

" |P-Adresshereich

" |P-AdreszesMazke

* Eine |P-Adresse Adesze: | 0. 0. 0.0

[ Ganzes Metzwerk [Alle |P-Adreszen)

Sie konnen nur die Definition von Femote Metzwerken anfligen, bearbeiten
und lozchen. Lokale Metzwerkdefintionen sind waon [krer Hardware abhangig
und konnen nicht geandert werden.

QK Abbrechen

) System

Anderungen im Reiter System sollten nur von erfahrenen Benutzern
vorgenommen werden!

Der Reiter System zeigt einen Uberblick tiber spezifische Regeln der
Systemdienste, die Uber das Netzwerk kommunizieren. Im Vergleich zu den
Anwendungen sind kédnnen nur zwei Einstellungen bei den Systemdiensten
vorgenommen werden:

o] Erlauben — durch den grinen Haken vor dem Namen des Systemdienstes
dargestellt

o] Blockieren - durch das rote Kreuz vor dem Namen des Systemdienstes
dargestellt
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= AVG Firewall Konfiguration - Computer in Domane

.ﬁ.llgemein] Frofil ] F'r-:ufilauswahl] drwendungen  Shetem l Netzwerke] F'r-:utu:uku:ull]

Fegeln fur Syatemdienste und Syztempratokolle;

Dienst | i Hinzufagen
¥ #iGemeinzame Mutzung der [ntemetverbindung

X 95 windows RPC-Dignst Bearbeiten
& 3 DHCP-Client =

o S DNS Protocol Clent Laschen

o % ICMP Netzwerk Diagnoze

o % Microsoft D ateifreigabe und Druckerfreigabe

o S Antwortet auf ICMP Metzwerk Diagnose Anfragen
X 37 Remoate Desklop Server

K S5 web Server Apache?

o S Ziel nicht emreichbar

¥ 55 ldent-Dignst [V]
Blockierte Spstem-F.ommunikation pratokolliersn
| Eingehend Iv Ausgehend

['az Hinzufugen und/oder Yerandern won Regeln der Spstem-F ommunikation it
nur fuir fortgeschiitten Benutzer, die eine gute Kenntniz von Metzwerken und

F.ommunik ation haben, empfehlenswert, . .
Dietails anzeigen

QK Abbrechen

Falls Sie die Regel fur einen Systemdienst andern mochten, klicken Sie auf das
farbige Symbol vor dem Namen des Systemdienstes und das Zeichen wird sich
automatisch in das Gegenteil (Erlauben oder Blockieren) &ndern (die Regel ist
geandert).

Im Bereich Blockierte Systemkommunikation protokollieren kénnen Sie
festlegen, ob Sie die blockierte ein- /oder ausgehende Kommunikation
protokollieren mdchten oder ob Sie die Kommunikation in beide Richtungen
protokollieren mdchten.

Der Reiter System beinhaltet die weiteren Schaltflachen:
o] Neu/Bearbeiten — 6ffnet einen neuen Dialog, indem Sie eine neue Regel

far einen Systemdienst hinzufigen oder eine bestehende Regel fiir einen
Systemdienst bearbeiten kénnen:
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o Regeleigenschaften fiir Systemdienste

Mame dez Spztemdienstes:

|.-'1‘-.ntwcurtet auf ICMP Metzwerk Diagnose Anfragen| QK
Aprwendungztyp:

| Abbrechen
Al:tion:

| [

Regeln - Fortgeschnttene Konfiguration:

Alction Dienste M etzwerke Pratakoll Meu
Erauben  ECHO_IM Alle Netzwerke  Mein
Bearbeiten
Loschen

Loschen — I6scht die definierte Regel fur den ausgewahlten Systemdienst

Details anzeigen — diese Schaltflache im unteren Fenster des Dialogs
zeigt Informationen Uber den ausgewahlten Systemdienst/ Systemprotokoll
an:

- Dienst — der Name des Systemdienstes (oder des Protokolls)

- Regel — die Regel, die dem entsprechenden Systemdienst (oder
Protokoll) zugewiesen ist

Wenn Sie die Schaltflache Details anzeigen ausgewahlt haben, wird eine
neue Schaltflache Dienste im Reiter System angezeigt:
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=¥ AVG Firewall Konfiguration - Computer in Domdne

R egeln fur Systermdienste und Syzternprotokolle;
Dierist | -~
X 55 Gemeinsame Mutzung der Internetverbindung
X 55 wWindows RPC-Dienst
& S DHCP-Client
& = DNS Protocol Clent
& S ICMP Netzwerk Diagnoze
" % Microzoft D ateifreigabe und Duckerfreigabe
o S Antwortet auf ICMP M etzwerk Diagnose Anfragen
X 37 Remate Desklop Server
X S5 web Server dpache?
o S Ziel nicht ereichbar
X 55 ldent-Diengt [V]
Blockierte Spstem-Kommunikation protokollieren

| Eingehend [+ Ausgehend

Dierst; Antwartet auf ICMP Metzwerk Diagnoze Anfragen
Ak biar: Erlauben

.ﬁ.llgemein] Frofil ] F'ru:ufilauswahl] Arwendungen  Shetem lNetzwerke] F'ru:utu:uku:ull]

Hinzufligen
Bearbeiten

Loschen

Dienste ...

QK Abbrechen

Die Schaltflache Dienste 6ffnet einen neuen Dialog Dienste, der eine
detaillierte Ubersicht tiber Systemdienste und die Option zum Bearbeiten

der Parameter des entsprechenden Systemdienstes bietet:

" Dienste W

Definierte Dienste;

>

M ame
Weder Verkehr
ICS_IM :
ICS_0UT o
ldent

SMTP Laschen
IMAP

FPOF Kopieren
SMTPS

IS

POFS

HHNTP

Elrilsim | [ 3 ][V] Schliessen

Hinzufligen

Das Dialogfenster Dienste bietet die folgenden Schaltflachen:
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- Hinzufugen — 6ffnet einen neuen Dialog Diensteigenschaften, in
dem Sie neue Namen von Diensten hinzufugen und spezifische
Parameter flr diesen Dienst setzen kénnen (Richtung, Protokoll, lokale
Ports, Remote-Ports)

o Diensteigenschaften
Marne;
I oK
Abbrechen
Parameter:
Richtung | Praotakal | Lokale F'l:urtsl Femote-Parts | Neu
Kopieren

- Bearbeiten — 6ffnet den Dialog Diensteigenschaften, in dem Sie die
existierenden Parameter fur einen speziellen bestimmten Systemdienst
bearbeiten kénnen.

- Loschen — l6scht den Systemdienst (und entfernt die
Dienstinformationen von der Liste der Systemdienste)

- Kopieren — vereinfacht das Erstellen einer Aufzeichnung eines neuen
Dienstes. Um diese Option zu nutzen, markieren Sie einen Dienst in der
Liste der Dienste (Dialog Dienste) und klicken auf die Schaltflache
Kopieren. Es wird eine neue Aufzeichnung des Dienstes mit
vordefinierten Parametern, die aus der Definition des geklonten
Dienstes kopiert werden, erstellt. Anschlieend kdnnen Sie ganz einfach
die Parameter flr den neuen Dienst editieren.

Netzwerke

Hinweis: Wenn Sie die Firewall Netzwerkeinstellungen in den Gemeinsamen
Einstellungen der Stationen andern, werden alle Einstellungen fur
Netzwerkkarten geldscht. Diese Einstellung kann nicht aus dem AVGADMIN
vorgenommen werden, da einzelne Arbeitsstationen im Netzwerk immer
unterschiedliche Netzwerkkarten haben werden.

Andererseits ist es moglich, benutzerdefinierte Netzwerke zu verwalten (definiert
durch den IP- Adressbereich etc.).

Wenn Sie einzelne Stationen bearbeiten ist auch die Zuordnung von Regeln zu
Netzwerkadaptern moglich.

Der Reiter Netzwerke bietet eine Liste von Netzwerken, mit denen die
Anwendung kommuniziert. Sie kdnnen neue Netzwerke hinzufugen, Parameter
von bereits definierten Netzwerken andern und ein bereits definiertes Netzwerk
léschen:
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=¥ AVG Firewall Konfiguration - Computer in Domane

.ﬁ.llgemein] Frofil ] F'r-:ufilauswahl] ﬁ.nwendungen] System  Metzwerke l F'r-:utu:uku:ull]

Definierte Metzwerke:

Name Hinzufiigen
s witille Bemate Metzwerke
& Internet
EHE Alle lokalen lnterfaces
EHE M ware Virtual Ethernet Adapter for Y netd
EHE W ware Virtual Ethernet Adapter for Yhnet]
@ MWD& nForce Metworking Controller - Pak.etplaner-Miniport
H8 Marvell Yukon 3362053 PCI-E Gigabit Ethermet Contraller - Paketplar

£ | I | (*]

Sie konnen nur die Definition von Remaote Metzwerken anfiigen, bearbeiten und loschen. Lokale
Metzwerkdefinitionen zind warn [hrer Hardware abhangig und konnen nicht geandert werden.

QK Abbrechen

Ein oder mehrere Netzwerkadapter kdnnen in der Liste der definierten Netzwerke
aufgezahlt sein. Wenn Sie méchten, dass die Firewall das Filtern des Verkehrs,
der Uber einen dieser Adapter lauft, aussetzt, nehmen Sie ganz einfach nur das
Hakchen im entsprechenden Kontrollkastchen, das sich links neben dem Namen
des Netzwerkadapters befindet, heraus.

Das Aussetzen vom des Filterns des Datenverkehrs eines bestimmten
Netzwerkadapters kann fur die folgenden Situationen sehr nitzlich sein: Wenn
Ihr Computer mit dem Internet tUber einen Netzwerkadapter und mit dem Local
Area Network (LAN) Uber einen anderen Adapter verbunden ist, kbnnen Sie das
Filtern des Datenverkehrs fur die Internet-Schnittstelle wahlen und das Filtern
der LAN-Verbindung deaktivieren (da die LAN-Verbindung ein geringeres Risiko
einer potentiellen Bedrohung beinhaltet).

Zusatzlich bietet das Dialogfenster die folgenden Schaltflachen:

o] Hinzufugen — offnet das Dialogfenster Netzwerkeigenschaften, in dem
Sie den neuen Netzwerknamen und die Parameter angeben kénnen:
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o Netzwerk-Eigenschaften

Metzwerkname:

Metzwerkadreszen

O |P-Adresshereich

" |P-AdreszeM azke

* Eine IP-Adiesse Adesze: | 0. 0. 0.0

[ Ganzes Metzwerk [Alle |P-Adressen)

Sie konnen nur die Definition von Femote Metzwerken anfligen, bearbeiten
und lozchen. Lokale Metzwerkdefintionen zind von [hrer Hardware abhangig
und kannen nicht geandert werden.

Ok Abbrechen

Bearbeiten — 6ffnet das Dialogfenster Netzwerk-Eigenschaften mit den
Parametern, die bereits fur ein bestimmtes Netzwerk definiert wurden und
erlaubt Ihnen, diese zu andern

Loschen — I6scht das ausgewahlte Netzwerk aus der Liste der Netzwerke

Kopieren — erleichtert die Erstellung eines neuen Netzwerks: Um diese
Option zu verwenden, markieren Sie bitte ein Netzwerk in der Liste der
Netzwerke (Netzwerk Dialog) und drucken Sie dann die Schaltflache
Kopieren. Ein neues Netzwerk wird mit den voreingestellten Parametern,
die aus dem kopierten Profil entnommen werden, erstellt. Danach kénnen
Sie einfach die Parameter flr das neue Netzwerk bearbeiten.
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Protokoll

o AVG Firewall Konfiguration - Computer in Domane

.-’-'-.Ilgemein] Profil | Profilauswahl | .-’-‘-.nwendungen] System | Metzwerke  Protokol ]

Protokallierte Aktiohen und Ereignizze der &G Firewall:

Draturm und Uhrzeit ] Aktian l Anwendung || Detail: ausblenden
ZJ2006-10-31 111351 Fragen LMD DL
KS 2006-10-31 111351 Erauben  C:\Prograrnme
Kj 2006-10-31 11:1351  Erlauben  C:\Prograrnme
Kj 2006-10-31 11:1362  Erauben  ChwIWDOWS
6 2006-10-31 11:1252  Blockieren  Filker Device
@ 2006-10-31 11:1352  Blockieren  Filker Device
%EDDEJ 0-31 11:1353  Blockieren  Filter Dievice

@2005-10-31 11:1353  Blockieren  Filter Device
20061071 111252 Rlackieren | Eiker Mavica ¥

< J | (2] ™ Filtergerat verstec
| nfarmnatiar:

Datum und Uhrzet:  2008-10-31 11:13:53

Alckion: Blockieren L
Arwendung; Filter Device I;EFEtE A G
Pratakall OP a1
Hickture Gl O7.02 2007 14:21:26
Laokale Adresse: 192168.37.1:137

Remote Adresse: 19216837 205:137 Aktualizieren

2k, Abbrechen

Im Reiter Protokoll kénnen Sie die Liste aller protokollierten Firewall-Aktionen
und -ereignisse mit einer detaillierten Beschreibung der relevanten Parameter
einsehen.

Die Protokolle der Firewall sind normalerweise sehr grof3; daher werden
standardmafig keine Protokolle gespeichert. Der Benutzer kann jederzeit
Protokolle anfordern, indem er auf die Schaltflache Station zum Hochladen
der Protokolle auffordern klickt. Der Status der Anforderung wird im Bereich
Status im Hauptfenster des AVGADMIN angezeigt.

Wenn keine Protokolle auf der Station verfugbar sind, wird ein Warndialog
angezeigt.

Wenn die Protokolle geladen sind, kdnnen Sie deren Herunterladen und die
Anzeige anfordern, indem Sie auf die Schaltflache Neuladen klicken.

Standardmaé&fig werden alle Protokoll-Dateien im Verzeichnis der AVG TCP
Server-Installation im Unterverzeichnis stored_logs gespeichert.

Sie kénnen das herunter geladene Verzeichnis in der Konfiguration des AVG TCP
Server anpassen (weitere Details hierzu finden Sie in Kapitel 6.6. AVG TCP
Monitor Erweiterter Modus, Reiter DataCenter.
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Wenn die Protokolle geladen sind kénnen Sie eine Ubersicht im folgenden
Dialogfenster sehen:

Der Hauptteil des Reiters Protokoll ist in zwei Bereiche unterteilt:

o] Bereich Protokollierte Firewall-Aktionen und Ereignisse

Dieser Bereich bietet eine Ubersicht tiber alle Aktionen und Ereignisse, die
Uber die Firewall mit deren in der Protokolldatei aufgezeichneten
Parametern abgearbeitet wurden.

Standardmagig 6ffnet sich der Reiter Protokoll im Standard- Modus mit
den folgenden Parametern, die fir jede protokollierte Aktion vorgesehen
sind:

- Datum und Uhrzeit — exaktes Datum und Uhrzeit, wann das Ereignis
aufgetreten ist
- Aktion — Art der durchgefuihrten Aktion

- Anwendung — Name der Anwendung, auf die sich das protokollierte
Ereignis bezieht

Wenn Sie die angebotenen Parameter unzureichend finden und mehr sehen
mochten, nutzen Sie die Schaltflache Details anzeigen, um zum
erweiterten Uberblick der erweiterten Protokolldatei zu wechseln:

Nun kénnen Sie die folgenden Parameter Uberprifen:
- Datum und Uhrzeit — exaktes Datum und Uhrzeit, als das Ereignis
erkannt wurde

- Aktion — Art der durchgefuhrten Aktion

- Anwendung — Name des Arbeitsvorgangs, auf das sich das
protokollierte Ereignis bezieht

- Benutzer — Name des Benutzers der Anwendung

- Richtung — Die Richtung der Kommunikation dieser Anwendung (in/out
oder beides)

- Protokoll — Art des genutzten Protokolls

- Lokale Adresse — die lokale Adresse der Verbindung, auf die sich das
protokollierte Ereignis bezieht

- Remote-Adresse — die Remote-Adresse der Verbindung, auf die sich
das protokollierte Ereignis bezieht

Fur beide Modi im Reiter Standard/Erweitert Protokoll kénnen Sie immer
die Option nutzen, die protokollierten Parameter gemal nach einer
gewahlten Eigenschaft zu sortieren: Sie kénnen die Daten chronologisch
nach Datum sortieren (klicken Sie auf die Kopfzeile in der Spalte Datum
und Uhrzeit), fur die Art der Aktion (klicken Sie auf die Kopfzeile in der
Spalte Aktion) usw.

o Informations-Bereich

Der Bereich Informationen bietet eine angenehme komfortable und
einfach einzusehende Liste von Parametern, die bei einem besonderen
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Ereignis protokolliert werden; dieses Ereignis ist aktuell im o.g.Bereich
Protokollierte Firewall-Aktionen und Ereignisse markiert.

o] Bedienschaltflachen Reiter Protokoll
Der Reiter Protokoll bietet diese Schaltflache fur die Bedienung:

- Details anzeigen — schaltet in der Anzeige der protokollierten Datei
zwischen dem Modus Standard/Erweitert um (wie oben beschrieben)

10.7. Lizenzverwaltung

Ein Konfigurationsdialog fiir die Verwaltung von Lizenznummern. Der Dialog
ermdglicht Thnen, einfach alle bestehenden Lizenznummern zu Uberprifen und fur
einzelne oder mehrere Stationen eine Lizenznummer hinzuzufiigen oder zu
aktualisieren.

Einzelne Lizenznummern unterscheiden sich durch verschiedene Schriftfarben:

° Schwarz zeigt zugeordnete Lizenznummern an, die auf dem neuesten Stand
sind.
° Rot zeigt Lizenznummern an, die entweder abgelaufen sind, die innerhalb der

nachsten 7 Tage ablaufen werden oder bei Stationen mit einer Lizenznummer,
bei denen die Anzahl der registrierten Lizenznummern tUberschritten wurden.

° Blau zeigt die Lizenznummern an, die aktuell registriert sind, sich jedoch bisher
noch nicht mit Workstations synchronisiert haben.

Daher kann es vorkommen, dass einzelne Lizenznummern mehrmals in verschiedenen
Farben aufgelistet werden. Wenn z.B. nach der Eingabe einer Lizenznummer sich
einige Stationen synchronisieren kdnnen und die neuen Einstellungen annehmen (die
Zeile ist schwarz markiert), sich jedoch einige Stationen noch nicht synchronisiert
haben (die Zeile ist blau markiert).
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-
of Lizenzma nager

=,

Der Dialog Lizenzverwaltung zeigt den Skatus der Lizenznummern aller Skationen in diesem 4YG
DataCenter auf, In der Liske werden Lizenznummern, die zur Zeit in Threm Netzwerk benukzt werden,
schwarz dargestellt. Lizenznummern, die Ober die Zahl der maximal fidr alle Lizenzen verfiigharen
Anzahl hinausgehen oder die aboelaufen sind, werden rot dargestellt, Yorhandene und konfigurierte
Lizenznurmmern, die zur Zeit van keiner Station benutzt werden, sind blaw,
Lizenznummer ] Anzahl | Anzahl ] Sblaufdatum Stationen anzeigen ‘
j FSIN-TF1FR1-G1\W-IP-POF-C14-52,., 1 40 2007-11-12
._} 0240 5-00-BEC-AZ Ay 1 50 2005-08-01 Lizenz akkivieren ‘
L:} FO-A44408 440 - A B-AR E 8- 1 A0 2008-09-02
[ 70-8444D4-24R 4w 8-4RE -4, 1 1] 2003-03-02 : :
GEmeinsame Elnstellungen‘
< | i (3] | schliessen ]
Die Lizenznurmmet, die gerade benukzk wird,

Die Bedienschaltflachen sind Folgende:

Stationen anzeigen - zeigt die Stationen an, die die gewéhlte Lizenznummer
nutzen. Wahlen Sie die gewlinschte Lizenznummer, fir die Sie die Liste der
Stationen angezeigt bekommen moéchten, die diese Nummer nutzen und klicken
Sie auf die Schaltflache Stationen anzeigen. Wenn an dieser Stelle ein Symbol
& in der zeile angezeigt wird, ist die Workstation bei den gemeinsamen
Einstellungen einbezogen und daher kann die Lizenznummer nicht abgeandert
werden.

Lizenz aktivieren - ermoéglicht dem Benutzer, eine neue Lizenznummer flr eine
oder mehrere Stationen festzulegen. Wéhlen Sie eine oder mehrere Zeilen aus,
die Sie andern mdéchten und klicken auf die Schaltflache Lizenz aktivieren

Gemeinsame Einstellungen - zeigt die Lizenznummern an, die fur die
gemeinsamen Einstellungen der Workstations genutzt werden.

Wartung der Datenbank — ermdglicht den Ablauf verschiedener Skripte flr die
Aktualisierung und die Korrektur bei der Wartung des AVG DataCenters.

GRISOFT
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11. Konfiguration des AVGADMIN

11.1. AVGADMIN Periodische Aufgaben

Periodische Aufgaben sind geplante Aktionen, die zu den vom Netzwerk-Administrator
vorgegebenen Zeiten wiederholt durchgefihrt werden. Das Dialogfenster fir die
Bearbeitung von periodischen Aufgaben kann Uber das Hauptmeni des AVGADMIN
erreicht werden, indem Sie die Option Einstellungen/Periodische Aufgaben
wahlen:

Periodische Aufgaben
Perindizche Aufgaben
Frequenz
v Emeuerr 5 _,;' Minuten [1 bis 1440]
[v Meue lnfektionen 5i| Minuten [1 big 1440

[v Lizenzpriifung 1_%' Tage 1 biz 10]
(] | Abbrechen

In diesem Dialogfenster kénnen Sie die Zeitintervalle fur die Durchfuhrung folgender
Aufgaben eingeben:

° Erneuern - AVGADMIN aktualisiert die angezeigten Daten in dem hier
festgelegten Intervall.

° Neue Infektionen - Jede Arbeitsstation sendet ihre Testergebnisse an das AVG
DataCenter. AVGADMIN uberpruft regelmafig die Testergebnisse und zeigt
sofort jede neue Virusinfektion im Statusfenster an.

° Lizenzprufung - AVGADMIN liest samtliche auf den Arbeitsstationen
verwendete AVG-Lizenzen und zeigt jede Abweichung gegentber der gultigen
Lizenz an. Ein moglicherweise entdecktes Problem wird dem
Netzwerkadministrator im Statusfenster angezeigt.

11.2. Aktualisierung des AVG DataCenters

Es kann passieren, dass der AVGADMIN Sie auffordert, die Datenbank zu
aktualisieren. Diese Situation tritt dann auf, wenn Sie z.B. eine neue AVAGDMIN
Version mit neuen Funktionen installieren oder wenn die Datenverarbeitung geandert
wird. Normalerweise kann der Administrator die Datenbank im alten Format
weiterfuhren. Wir empfehlen jedoch, die Datenbank so schnell wie mdglich in das neue
Format zu Uberfuhren, sodass Sie alle neuen Funktionen der neuen AVGADMIN
Version verwenden kdénnen.

Von Zeit zu Zeit andert sich die AVG DataCenter Struktur erheblich. Dann ist es
notwendig, zuerst das AVG DataCenter zu aktualisieren, bevor die neue AVGADMIN
Version verwendet wird. Hierdurch wird die Leistung des AVG DataCenters
aufrechterhalten. In einem solchen Fall weist AVGADMIN Sie darauf hin, dass es
nicht moglich ist, weiter zu arbeiten, bevor das AVG DataCenter nicht aktualisiert
wurde.
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o AVG DataCenter-Aktualisierung

Aktualiziere das AVG DataCenter

Sie werzuchen eine Yerbindung 2u einer veralteten Werzion des AVG DataCenter. AVGADMIM
wird dieze nun in eine aktuelle VYersion transformieren. AYG Clientz, die nicht auf dem aktuelizten
Stand zind, werden die Kommunikation mit dem &G DataCenter einstellen.

Wir empfehlen nachdriicklich eine Sicherung des Inhalts des WG DataCenters..

v Backup des 2WG DataCenter in ein Yerzeichnizs:

Status dez AWG DataCenters: Aktualisierung von Werzsion 1056 auf 106.4 angefordert
WixPTS40:4156

AWGE DataCenter wahlen

| Abbrechen |

Der Aktualisierungsdialog bietet lhnen immer die Option an, das AVG DataCenter zu
exportieren, bevor der aktuelle Aktualisierungsprozess startet. Wir empfehlen Ihnen
dringend, ein Backup zu erstellen, bevor Sie die Aktualisierung vornehmen. Sie sollten
ein Backup vor jeder Programmaktualisierung durchfuhren.

11.3. Arbeitsstationen-/Benutzer-Gruppen

Der Administrator kann Arbeitsstationen- / Benutzergruppen nach Bedarf definieren.
Alle Objekte in dieser Gruppe ubernehmen dann die Konfiguration, die fur diese
Gruppe eingestellt wurde.

Auf diese Weise kann der Administrator zuerst Gruppen-Konfigurationen anlegen und
dann die vorher fur einen speziellen Benutzer angelegte Konfiguration andern, indem
er diese einfach einer Gruppe zuordnet. Die Zuordnung von Benutzern / Stationen in
Gruppen vereinfacht die Verwaltung wesentlich und sollte vor allen Dingen dann
verwendet werden, wenn die Anzahl der Benutzer/Stationen die Kapazitat eines
Bildschirms ubersteigt (Voraussichtlich 20-25 Objekte).

Die Erstellung und die Verwaltung von Benutzer- /Stationen- Gruppen ist in beiden
Fallen gleich. Der folgende Text beschreibt das entsprechende Vorgehen fur
Arbeitsstationen:

a) Erstellen einer neuen Gruppe

Eine neue Gruppe kann folgendermalien erstellt werden:

o] Im Navigationsbaum durch Auswahl von Stationen

o] Die Liste aller existierenden Gruppen wird in der zentralen Tabelle
angezeigt

o] Dricken Sie innerhalb der zentralen Tabelle die rechte Maustaste.

Daraufhin erscheint das Kontextmenu

o] Wéhlen Sie aus dem Kontextmenu den Punkt Erstelle neue Gruppe und
geben Sie einen Namen an

o] Bestétigen Sie die Erstellung der Gruppe durch Betatigung der Schaltflache
Enter
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Sofort nach der Erstellung der Gruppe wird ein neues gemeinsames Objekt im
AVG DataCenter erzeugt, das dann weiter bearbeitet werden kann (fur Details
lesen Sie bitte Kapitel 11.5 Konfiguration bearbeiten ). Alle Mitglieder dieser
neuen Gruppe teilen sich dann automatisch die Konfiguration, die fur dieses
Objekt festgelegt wurde.

ufl AVGADMIN - WXPSUPPORT2:4156 -Jokd

Anwendung Ansicht Einstellungen Service Information

R EEIE Y I oI

= ; ANG version: 75475 E
aforderangen )| | S CAtION@N Version der Virendatenbank: 26213 00/0454 ‘

Testergebnisse

Ereignisse
- Stationen Gruppe | Anzahl der ... |
@ Alle Meue Stationen
Alle
@ Meue Stationen Sarver
Server Workstations

Waorkstations
+ % Benutzer
+ % Globale Einstellungen
+- '@y Grafikberichte ~
< Il B

Stationen l

== == N T

Erstelle neue Gruppe... Insert

2| (3 2006-1006 13:5413 Lizenzierung: OK. [
(&) 2006-10-06 13:54:13  Erneuern: Gestartet. Aktuellen Bericht regeleméssig erneuern,
@ 2006-10-06 13:54:13  Erneuern: OK. [ ]
@ 2006-10-06 13:54:13  Verbunden mit AYG DataCenter "WXPSUPPORT2:4158",
[i]] 2006-10-06 13:59:13  Uberwachung neuer Infektionen: OK. | [ ][v]
4 1| >

Information Gber Stationen und deren Mitgliedschaft in Gruppen (rechte Maustaste fiir das Ko AVG: 7.5.425 |AVT: 268.13.00/0464

Loschen von Gruppen

Die Prozedur zum Ldschen von Gruppen verlauft analog zu der Erstellung:

o] Klicken Sie mit der rechten Maustaste auf den Namen der Gruppe, den Sie
I6schen mdéchten

o] Waéahlen Sie aus dem neu gedffneten Kontextmeni den Eintrag Loschen

Mit Hilfe des gleichen Kontextmenus und dem Eintrag Umbenennen kénnen Sie

die Gruppen umbenennen.

Die Zuordnung von Stationen zu ausgewahlten Gruppen wird mit Hilfe der
Option Mit Gruppe verbinden aus dem Kontextmenu erreicht. Es kénnen auch
mehrere Stationen gleichzeitig hinzugefiigt werden:

0 Wahlen Sie im Navigationsbaum die Station aus, die einer anderen Gruppe
zugeordnet werden soll. Neu hinzugefiuigte Stationen befinden sich in der
Gruppe Neue Stationen

o Wahlen Sie eine oder mehrere Stationen aus, mit denen Sie arbeiten
mochten

0 Dricken Sie die rechte Maustaste Uber den ausgewéhlten Objekten, dann
erscheint das Kontextmen

o] Wahlen Sie Mit Gruppe verbinden aus dem Kontextment aus

o] Es erscheint ein neues Fenster mit der Liste aller verfigbaren Gruppen
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o] Waéhlen Sie die entsprechende Zielgruppe aus

o] Die Station wird dieser hinzugefigt und erhalt automatisch die fur diese

Gruppe definierte Konfiguration

uf AVGADMIN - WXPSUPPORT2:4156

M=%

Anwendung  Ansicht  Einstellungen  Service  Information

IR ENE Y INd I

[ﬁ Stationen - Neue

AYG werzion: 75425

L

T

- Sitzungen Yersion der Virendatenbanlk: 262.13.00/0464
[l versionen -
PP Hauptseite lh‘ersion ] Standardeinstellungen I Komponenten I Lizenz I Residenter Sck 4 | ¥
Testeraebnisse Station | Beschreibung | Gruppe | Liz
. GUPTTER S T =]
Ereignisse WyppERl  Meue Station definieren... Insert
—|-{fF Stationen WXPSLF|  Entfernen Delete
@ Alle WXPTS4  Beschreibung bearbeiten ...
Meue Stationen
@ = Mit Gruppe verbinden. ..
@ Server 3
@ Waorkstations
. % Benutzer Gemeinsame Einstellungen der Stationen...
. % Globale Einstellungen Gemeinsame Einstellungen in Gruppe...
+- @y Grafikberichte W Konfiguration... Enter
< I 2] <] Konfiguration zuriicksetzen 4
Einstellungen des Systembereiche-Tests auf Standardwerte setzen —
B (&) 2006-10-06 13:54:13  Lizenzierung: OK|  Temporére Aktualisierungsdateien léschen []
@ 2006-10-06 13:54:13  Erneuern: Gestar
(&) 2006-10-06 13:54:13  Erneuern: OK. Aktualisierung anstossen. .. 1
(&) 2006-10-06 13:54:13 Verbunden mit AY  Testergebnigse anfordern ]
[{I]] 2006-10-06 13:55:13  Uberwachung ne Datensynchronisierung anfordern i

Liste der Stationen, die keine Mitgliedschaft in irgendeiner Gruppe haben (rechte Maustaste fi |AVG: 7.5.425 AVI: 268, 13.00/0464

Die Gruppen Alle und Neue Stationen sind spezielle Systemgruppen, die nicht
geloscht werden kdnnen. Die Gruppe Alle enthélt alle existierenden Stationen,
die mit dem AVG DataCenter verbunden sind. Die Gruppe Neue Stationen
enthalt automatisch alle Stationen, die bislang noch nicht vom Administrator

einer speziellen Gruppe zugeordnet wurden.

11.4. Verwaltung von Konfiguration und Anzeige

a)

GRISOFT

Client Konfiguration

Die AVG Client-Konfiguration ist in zwei Teile unterteilt, der Arbeitsstations-

Konfiguration und der Benutzer-Konfiguration. Diese Unterteilung ist sehr wichtig

fur die gesamte AVG-Verwaltung.

o Die Konfiguration der Arbeitsstationen ist nicht Ubertragbar und ist fur
eine bestimmte Arbeitsstation gedacht. Neben anderen Parametern enthalt
diese Informationen Uber alle installierten Komponenten, die Konfiguration

des Residenten AVG-Schutzes, die Version und das Datum der letzten

Aktualisierung usw.

0 Die Konfiguration der Benutzer kann hingegen tUbertragen werden — sie

wird auf jede Arbeitsstation kopiert, auf dem sich der Benutzer anmeldet.
Diese Konfiguration beinhaltet hauptsachlich die Informationen Uber die

Benutzeroberflache.
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Die Konfiguration der Arbeitsstation wird getrennt von der Benutzer-
Konfiguration gespeichert, obwohl es auf einer Arbeitsstation nicht offensichtlich
ist, wo AVG installiert ist. Nach dem Start von AVG werden beide
Konfigurationsdateien automatisch miteinander verbunden, was der Benutzer
Uberhaupt nicht bemerkt. Der AVGADMIN veréndert die Benutzerkonfiguration
dadurch nicht, da nicht feststeht, auf welchem Computer sich der Benutzer als
nachstes anmeldet.

Die Arbeitsstation erhalt Ihre Konfigurationsinformationen automatisch nach der
ersten Anmeldung am AVG DataCenter. Die Benutzer erhalten ihre
Konfiguration nach der Anmeldung auf einer Arbeitsstation, die sie bisher noch
nicht verwendet hatten. Wenn sich der Benutzer auf einer Arbeitsstation
anmeldet, die bislang noch nicht im AVG DataCenter gespeichert ist, wird die
Standardkonfiguration unter Verwendung des Objektes .DEFAULT.SET
verwendet (erreichbar tGber den Zweig Globale Einstellungen des AVGADMIN -
Navigationsbaums).

Der Administrator kann mit dem AVGADMIN auch neue Client-Konten
vordefinieren, dieser einer speziellen Gruppe zuweisen und eine passende
Standardkonfiguration fir sie anlegen. Falls diese Konten nicht voreingestellt
sind, werden die Arbeitsstation- / Benutzerkonten automatisch bei der ersten
Anmeldung erstellt und kdnnen daraufhin spater bearbeitet werden.

b) Tests und Aufgaben

Tests und Aufgaben kdnnen fur Benutzer und/oder Stationen erstellt werden. In
einigen Netzwerken ist es sinnvoll, nur Tests/Aufgaben flr Arbeitsstationen zu
erstellen. Dies trifft vor allen Dingen fur Netzwerke zu, in denen sehr strenge
Sicherheitsregeln fur die Installation von AVG zu beachten sind.

Der Administrator kann diesen Modus Uber Anwendung-=AVG DataCenter
Modus im AVGADMIN Hauptmenu aktivieren.

Selbst diese Option garantiert dem Administrator nicht den vollstandigen
Uberblick Uiber alle Benutzer-/Stationen-Konfigurationen im Netzwerk. Daher
empfehlen wir die Verwendung des Abschnittes Globale Einstellungen fur die
Verwaltung der Tests/geplanten Aufgaben. In dem im Bereich Globale
Einstellungen kontrolliert steuert der Administrator alle Tests/Aufgaben, die fur
alle Benutzer/Stationen definiert wurden.

11.5. Konfigurations-Bearbeitung

Das Konfigurationsfenster hilft bei der Modifizierung von Benutzer-/Arbeitsstationen
Konfigurationen. Das Fenster kann per Doppelklick auf einen Benutzer-
/Arbeitsstationen Eintrag gedffnet werden oder durch einen Klick mit der rechten
Maustaste und der Auswahl des Mentpunktes Konfiguration aus dem Kontextmenu:
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o AVGADMIN - WXPSUPPORT2:4156

BEx]

Anwendung  Ansicht  Einstell

ungen  Service

Versionen
Anfarderungen
Testergebnisse
Ereignisse

- @ Stationen

@' Alle

@ Meue Stationen
@ Server
@' Workstations
+ %ﬁ Benutzer
- % Globale Einstellungen
+- @y Grafikberichte
< i 2]

Information

P IID AR THE O

x| BV version:
A - verzion: 75425
&l Stationen - Alle Version der Virendatenbank: 268.13.00/0454
Hauptseite ]\.u'ersinn ] Standardeinstellungen ] Komponenten ] Lizenz ] Residenter Sck 4 | #
Station | Beschreibung | Gruppe | Liz
JUPTT B ) Sm—— . i 7a
wpp|  Meue Station definieren... Insert 0
wyps|  Entfernen Delete 75
WXPT|  Beschreibung bearbeiten ... 70
= Mit Gruppe verbinder. ..
Gemeinsame Einstellungen der Stationen...
Gemeinsame Einstellungen in Gruppe...
- Konfiguration... Enter
<

| (&) 2006-10-06 13:54:13
(&) 2006-10-06 13:54:13
(&) 2005-10-06 13:54:13
(&) 2006-10-06 13:54:13

Lizenzierung: {
Erneuern: Ges
Erneuern: OK,
Verbunden mit

Konfiguration zuriicksetzen
Einstellungen des Systembereiche-Tests auf Standardwerte setzen
Temporare Aktualisierungsdateien [Gschen

Aktualisierung anstossen. ..
Testergebnisze anfordern

B |2

[I]]ZDDG'M{'G 13:59:13 Uberwachuna|  patensynchronisierung anfordern 'I[V]
{ L ]
Liste aller Stationen {rechte Maustaste fiir das Kontextmenu) AVG: 7.5.425 |AVI: 263.13.00/0464
Das Konfigurationsfenster enthélt die folgenden Reiter:

Allgemeine Einstellungen

° Tests — die als Windows Explorer gekennzeichnete Schaltflache

° Geplante Aufgaben — die als Kalender gekennzeichnete Schaltflache

° Regeln (nur fur Arbeitsstationen) — die Konfiguration von Regeln fur Ereignisse
° eMail

° Firewall (nur fur Workstations)

Wenn z.B. im folgenden Fenster der Konfigurationsdialog fur eine einzelne Station so

angezeigt wird:
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-,

of Station JUPITER

; Einztellungen fur Station JUPITER. Die Station nutzt alle mandatorizchen Parameter, sofermn

diezelben Farameter nicht in den gemeinzamen Einstellungen der Stationen oder der Gruppe,
in der die Station izt, gesetzt sind.

Allgemeine Einstellungen 1 Tests ] Geplante .ﬁ.ufgaheﬂ Regeln | eMai ] Firewalli PUP Ausnahrmen |

Eigenzchaft | taert | Ead
_[Standards | |
8 (=]
[ Lizenz |
M ame AN
Firma
Lizernznumrmer FRIM-TFT1FR1-G1'W - |P-POF-C14-52BCBE-...

"1 Residenter Schutz

Dirucken k.opieren auf ] 4 | Abbrechen

Das Layout des Konfigurationsfensters ist analog bei den Einstellungen von einzelnen
Benutzern, den gemeinsamen Einstellungen von Stationen, Benutzern und Stationen
oder Benutzer in Gruppen.

a) Bearbeiten der allgemeinen Einstellungen

Die allgemeinen Einstellungen sind in verschiedene logische Gruppen unterteilt,
die durch farbig markierte Uberschriften getrennt sind. Im Fenster Allgemeine
Einstellungen finden Sie zwei Schaltflachen, die es Ilhnen ermdglichen, die
gesamte Konfiguration zu drucken oder zu kopieren.

o] Drucken — druckt die Konfiguration aus. Dies zeigt den Standarddialog
zum Drucken an; eine Bestatigung leitet den Druckauftrag an den
ausgewahlten Drucker

o] Kopieren — kopiert die Konfiguration an andere Stationen oder Benutzer.
Die Konfigurationswerte kdnnen an eine oder mehrere Stationen/Benutzer
aber auch an Gruppen von Stationen/Benutzern kopiert werden.

Jeder Wert kann entweder als mandatorischer Wert oder als optionaler Wert
(Standardeinstellung) im Kontextment (rechte Maustaste) definiert werden. Mit
Hilfe von Einstellungen/Optionen aus dem Hauptmeni kénnen Sie das
Format und die Schrift dieser Werte einstellen (dies hilft bei der Unterscheidung
von mandatorischen/optionalen Werten). Die Basis-Einstellungen werden im
AVG DataCenter Uberwachungs-/ Mandatorischen Modus unterschieden.
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Fur gemeinsame Objekte bedeuten die mandatorischen/optionalen Werte
vielmehr aktive/inaktive Werte. Diese Option ist dafur gedacht, um zwischen
zeitweilig nicht verwendeten Tests/Planen/Regeln und den verwendeten zu
unterscheiden, ohne die Eintrage vorher l6schen zu mussen.

Anmerkung: Weitere Informationen zu Prioritdten bei den Einstellungen
erhalten Sie in Kapitel 11.6 — Prioritaten bei den Einstellungen.

Jede Einstellung kann verandert werden. Ein Doppelklick auf den Wert 6ffnet ein
kleines Bearbeitungsfenster, dessen Aussehen von dem ausgewahlten Objekt
abhangt (Texteingabe, Optionsauswahl, etc.). Hier kann ein neuer Wert
eingegeben werden. Mit der Schaltflache OK bestétigen Sie Ihre Eingaben,
Abbrechen beendet das Bearbeiten und stellt die Werte auf die vorher
verwendete Einstellung zurick.

ol Station .SHARED STATION

mandatarizchen Parameter aus diesen Einstellungen zu Libemehmen. Alle &nderungen in
diezen Einstellungen werden von Stationen ubemommen und werden Bestandteil ihrer

‘ Gemeinzame Einstellungen Fur Stationen. Jede Station izt gezwungen, alle
Einztellungen.

Allgemeing Einstellungen ] Tests ] Geplante .-’-'-.ufgaben% Regeln | ehail ] Firewall1 PUP Ausnahmen |

Eigenschaft | wert | ]
_|'Standards _ [ [
Standardsprachen-1D Micht zugewiesen E|
[ Lizenz i |
Mame
Firma
Lizenznummer
[ Residenter Schutz
Heunstizche Analpse benutzen Ja
D ateien beim Schliezsen kontrollieren Mein
Dizketten kontrollieren Ja
Alle Dateien kontrollieren Hein
K.ontrolle von Dateien ohne Erweiteru...  Hemn
Residenter AYG-5chutz aktivieren Ja
Potentiell unerwunzchte Programme te...  Ja
Teste Cookies Mein =
D ateien mit Erweiterunoen immer testen ]

Drucken K.opieren auf ] | Abbrechen

Der Dialog fiir die Anderung der Konfiguration wird immer in derselben Art
angezeigt, obwohl Abweichungen mdglich sind, je nachdem, ob Sie Einstellungen
zu Benutzern, Stationen oder Gruppen bearbeiten:

o] Wenn ein obligatorischer Datensatz bei gemeinsamen Benutzer-
/Stationseinstellungen vorhanden ist, haben diese Werte héhere Prioritat
als individuelle Benutzer-/Stationseinstellungen. AuRerdem ist eine
Bearbeitung nicht erlaubt. Zu diesen Datensétzen wird ein rotes
Sperrsymbol am linken Rand des Datensatzes angezeigt.

o] Wenn ein optionaler Datensatz bei gemeinsamen Benutzer-
/Stationseinstellungen vorhanden ist, jedoch ein mandatorischer Datensatz
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Die

bei der gemeinsamen Gruppe, besitzen diese Werte hdohere Prioritat als
Benutzer-/Stationseinstellungen. Dieser Fall wird grafisch ebenso wie der
vorherige Fall dargestellt, mit der Ausnahme, dass hier das Symbol fur
mandatorische Gruppeneinstellungen in blau dargestellt wird.

Eintrage konnen auch konfiguriert werden, indem die Standarddialoge

benutzt werden (welche hauptséachlich dieselben sind, wie in der AVG-
Anwendung)

Residenter AVG-Schutz - Konfiguration

Um

das Fenster Residenter AVG-Schutz anzuzeigen, klicken Sie mit einem

Doppelklick auf einen Eintrag des Residenten AVG-Schutzes.

‘ AVG Residenter Schutz

-

Optionen | Exclude |

¥ Den Residenten &YG-Schutz aklivieren
i alle Dateien kantrallieren

¢ Scanne infizietbare Dateien
Die Lizte der 2u scannenden D ateien und weitere
Einstellungen ereichen Sie im Dialog Advanced

Advanced Einztellungen. ..

i~ Erweiterte Einztellungen
v Disketten kontrolieren

¥ Heuristizche Analyse benutzen

v Dateien beim Schliezsen kontralierer:

v Friife potentiell unenwiinschie Programme
¥ Teste Cookies

=

Ik | Abbrechen

Setze die Eintrage auf mandatorisch - alle Eintrage werden
nach der Bestatigung im Dialog auf mandatorisch gesetzt,

Optionen

In diesem Reiter kdnnen Sie eine Vielzahl von Optionen zum Einstellen des
Testverhaltens des Residenten AVG-Schutzes auswéhlen:

Advanced Einstellungen — dffnet das Dialogfenster mit Optionen der
Erweiterten Einstellungen des Residenten Schutzes. Es kann der Scan
infizierbarer und weiterer ausgewahlter Typen von Dokumenten
konfiguriert werden oder Dateitypen vom Scan ausgenommen werden
(Listen spezifizierter Endungen). Dementsprechend werden Dateien mit
jenen Endungen in die Scans aufgenommen oder ignoriert.
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AVG Residenter Schutz Advanced-Einstellungen

Drateien, die vom Residenten &VG-Schutz uberprift werden

" Alle Dateien kontrallieren

+ Scanne infizierbare Dateien und auzgewahlte Typen von Dokumenters

D ateien mit dizsen Enweiterungen van Scannen auzschliezzen:

D ateien mit dizsen Enveiterungen immer scannet:;

[v Dateien ohne Enveiterung scannen

Draz wird der Besidente Schutz zcannen:

Der Residenter Schutz Uberpriift D ateien mit den Enmeiterungen: 386, ASP, BAT,
BIM, BMP. BOO, CHM, CLA, CLASS, CMD, CHM, COM, CPL, DEY, DLL, DO,
DRY, EML, EXE, GIF, HLP. HT*, IMI, JPEG, JPG, J5*, LMK, MD*, MSG, MWwWS,
OC=, 0=, PCx, PGM, PHP, FIF, PL*, PMG, POT, PP*, SCR, SHS, SMM, 575,
TIF.WBE. YES, WEBx. V=D, =L, WML, 2L

Scannen von Dateien ohne Enveiterung izt eingeszchaltet.

k. Abbrechen

o Exclude

Der Reiter Exclude bietet Ihnen die Mdglichkeit Ordner anzugeben, die von
der Uberprifung durch den Residenten AVG-Schutz ausgeschlossen sind.
Falls dies nicht zwingend erforderlich ist, empfehlen wir keine Ausnahmen
festzulegen. Wenn Sie sich dazu entschlie3en, einen Ordner von der
Uberpriifung durch den Residenten AVG-Schutz auszuschlielRen,
markieren Sie bitte die Option Nutze Exclude im Residenten AVG-
Schutz.
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ofl AVG Residenter Schutz

Optionen Exdude

Werzeichniz nicht durch den

Residenten &%GE-5chutz Lbenwachen Exclude beatberen |

Ein Meustart des Cormputers ist erfforderich, damit die
Anderungen in Kraft treten konnen.

| Setze die Eintrége auf mandatorisch - alle Eintrége werden
nach der Bestatigung im Dialog auf mandatorisch gesetzt,

QK Abbrechen

Verwenden Sie die Schaltflache Exclude bearbeiten, um ein Fenster zu

offnen, in dem Sie direkt den Ordner angeben kdnnen, der vom Test
ausgeschlossen werden soll:

-

-,

AVG Residenter Schutz Verzeichnisausschluss

v Mutze Exclude im Residenten S chutz 245

Yerzeichnis anfligen

Ligte anfLigen

Lizte bearbeiten

ak. Ahbbrechen
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Dieser Dialog bietet die folgenden Kontroll-Schaltflachen:

- Verzeichnis anfugen — bietet Ihnen die Auswahlmadglichkeit von
Verzeichnissen im Navigationsbaum der lokalen Festplatte an, die Sie
ausschlieBen kénnen

- Liste anfugen — erlaubt Ihnen das Eingeben einer kompletten
Verzeichnisliste, die von der Uberprifung durch den Residenten AVG-
Schutz ausgeschlossen ist

- Verzeichnis bearbeiten — erlaubt Ihnen die Anderung des Pfades zu
einem ausgewaéhlten Verzeichnis

- Liste bearbeiten — erlaubt lhnen das Bearbeiten der Verzeichnisliste

- Verzeichnis entfernen — erlaubt Ihnen das Loschen einer Pfadangabe
zu einem angegebenen Ordner

- OK — alle Anderungen werden tibernommen und das Dialogfenster wird
geschlossen

- Abbrechen — alle Anderungen werden verworfen und das Dialogfenster
wird geschlossen

o] Alle Einstellungen kénnen auch Mandatorisch gesetzt werden, indem das
Hakchen bei Setze die Eintrage auf mandatorisch gesetzt wird. Nach
der Bestatigung des Dialogs mit der Schaltflache OK werden alle
Einstellungen des Residenten AVG-Schutzes fur alle Stationen als
mandatorisch gesetzt.

Firewall — Grundeinstellungen
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ofl Station .SHARED.STATION

mandatarizchen Parameter aus diesen Einstellungen zu libemehmen. Alle &nderungen in
diezen Einstelungen werden von Stationen Ubermommen und werden Bestandteil ibrer
Einztellungen.

‘ Gemeinzame Einstellungen fur Stationen. Jede Station izt gezwungen, alle

Allgemeine Einstellungen ] Tests ] Geplante .-’-‘-.ufgahen% Regeln | ekdail ] Firewall1 PUP Ausnakmen |

Eigenzchaft | wert | [
Dil-Hutzer
Losche Aktualizierungsdateien nach [... 60
[ Aktualisierungen
Inkrementelle Aktualisierungen nutzen Ja
Fuhre Aktualizierung aus Sofort
Meustart nach Aktualizierung Benotigt Bestatigung vom Benutzer
Aktualizierungsfortzchritt anzeigen Mein
Abbruch bestatigen Ja
Default Aktuahizsierungzquelle Zeige Dialog zur Auswahl der Quelle
[ Firewall .
i Synchronisiere die Firewall Ja
"] Remote-Yerwaltung d
AVYG DataCenter Yerbindungszeichenk... JUPITER:4156 I |
AVGADMIN Port 6051 (3l
Synchronisierungsfrequenz 1 Stunde !'v-'
| |
b andatorizcher Parameter. Der Client muss dieze Einzstellung akzeptieren,

Cirucken F.opieren auf k. | Abbrechen

Falls Sie die Einstellungen der Firewall auf einzelnen Stationen andern mdochten,
setzen Sie die Einstellung Synchronisiere die Firewall auf den Wert Ja.
Danach werden alle Stationen mit installierter Firewall in einem Uberblick im
Fenster FIREWALL angezeigt.

Hinweis: StandardmaRig ist dieser Wert auf Nein gesetzt, da sich in groReren
Netzwerken die Synchronisation vieler Arbeitsstationen negativ auf die
Datenbankperformance auswirken kann. Davon abgesehen sollte die Sicherheit
in den meisten LAN/WAN-Netzwerken fur gewdhnlich nicht durch Firewalls auf
den einzelnen Stationen, sondern durch eine zuverlassige Hardware-Firewall zum
Schutz des gesamten Netzwerkes gewahrleistet werden.

Weitere Einzelheiten zum Thema Firewall-Einstellungen entnehmen Sie bitte dem
Kapitel Firewalls

Andern der Konfiguration fur Tests und geplante Aufgaben

Wir empfehlen, das Bearbeiten aller Test- / Aufgaben-Konfigurationen, wie in
Abschnitt Globale Einstellungen beschrieben, vorzunehmen. Wenn der
Administrator jedoch nur einen Uberblick tiber die aktuellen Konfigurationen der
Benutzer/Stationen erhalten mdchte oder eine spezielle Konfiguration andern
mochte, kann das Test-/Aufgaben-Konfigurationsfenster verwendet werden.
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Waéhlen Sie den Reiter Tests aus, um zum Konfigurationsdialog fur Tests zu

gelangen:
ol Station .SHARED.STATION
¥ Gemeinsame Enstellungen fur eine Gruppe von Stationen. Jede Station ist
gezwungen, alle mandatorschen Parameter zu nutzen, sofem dieselben Parameter nicht in
den gemeinsamen Einstellungen der Stationen gesetzt sind. Ale Anderungen in diesen

Einstellungen werden von allen Stationen der Gruppe Ubemommen und werden Bestandteil
ifirer Einstellungen.

Allgemeine Einstellungen  Tests | Geplante Aufgaben ] Regeln ] E-Mail ] Firewall ] FUP Auznahmen ]

Test | Details |
LieMail-Scanner :

v Mandatorische Parameter

Erstellen »
Bearbeiten... Enter
Kopieren auf »

b andatorizch. Clients werden die entsprechenden Einstellungen laschen.

k. | Abbrechen

Waéhlen Sie den Reiter Geplante Aufgaben aus, um zum Konfigurationsdialog
far geplante Aufgaben zu kommen:
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ol Station .SHARED.STATION

gezwungen, alle mandatorischen Parameter zu nutzen, sofem dieselben Parameter nicht in
den gemeinsamen Einstellungen der Stationen gesetzt sind. Alle Anderungen in diesen
Einstellungen werden von allen Stationen der Gruppe ubemommen und werden Bestandteil
ibrer Einstellungen.

&llgemeine Einstellungen | Tests  Geplante Aufgaben l Hegeln] E-Mail ] Firewall] PUP .ﬁ.usnahmen]

‘ Gemeinsame Bnstellungen fur eine Gruppe von Stationen. Jede Station ist

Geplante Aufgaben | D etails |
& iAktualisierung der Anti-5Spam-Hegeln i

v Mandatorische Parameter
Erstellen »
Bearbeiten... Enter
Kopieren auf »

M andatonzch. Chents muzzen dieze Einstellung akzeptieren.

k. | Abbrechen

Doppelklicken Sie auf einen speziellen Test / eine spezielle geplante Aufgabe, um
das Konfigurationsfenster zu 6ffnen. Die obligatorischen Tests/Aufgaben werden
nicht in einer anderen Farbe oder Schriftart angezeigt, sondern in der Spalte “A**
befindet sich ein Ausrufezeichen ““!*.

Wenn Tests und Plane, die als .entfernt” markiert sind, angezeigt werden
durfen, werden diese Eintrdge mit einem “X* markiert. Wenn die
Standardeinstellungen des AVG DataCenter- Modus verwendet werden, sind
diese Eintrage versteckt.

Tests/Plane kdnnen auch Uber das Kontextment aufgerufen werden:

o] Mandatorische Konfiguration — diese Option markiert einen Eintrag als
obligatorisch. Die obligatorische Einstellung (Tests und Plane) wird auf den
AVG Client kopiert und Uberschreibt jede vorher vom Benutzer
vorgenommene Anderung an diesem Wert.

o] Erstellen — diese Option erstellt einen neuen Test/Plan entsprechend der
Standardeinstellung (falls maglich: bestimmte Tests kdnnen nicht kopiert
werden).

o] Bearbeiten — diese Option 6ffnet das Konfigurationsfenster zum

Bearbeiten eines Tests/Plans.

o] Entfernen — diese Option entfernt die Gruppe oder markiert diese
zumindest als “entfernt”. Diese Gruppe wird bei der nachsten
Synchronisation entfernt (z.B. bei der Verbindung mit dem AVG
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DataCenter, falls der Client nicht verbunden ist). Einige Einstellungen
kénnen jedoch nicht entfernt werden.

o] Kopieren — diese Option kopiert Parameter an andere Stationen oder
Benutzer. Die Gruppe kann an eine Station/Benutzer oder an eine
ausgewahlte Gruppe kopiert werden. Die Parameter kénnen auch an die so
genannte Standardeinstellung kopiert werden. Diese Standardeinstellung
wird verwendet, wenn der Administrator einen neuen Test/Plan erstellt und
keine bestimmten Einstellungen von einem bestehenden Wert tbernimmt.

o] Test ausfuhren - diese Option startet einen Test (kann nur auf Tests
angewendet werden). Dieser Test lauft dann auf der entsprechenden
Station im unsichtbaren Modus und das Testergebnis wird nach
Beendigung im AVG DataCenter gespeichert. Falls die entsprechende
Station ausgeschaltet ist, wird dieser Test sofort nach dem Start der
Station gestartet.

Reiter Regeln

Mehr Informationen Uber dieses Thema finden Sie im Kapitel Ereignisse im
AVGADMIN .

Reiter eMail

Mit diesem Reiter kénnen Sie die Einstellungen des eMail-Scanners durchfihren
und die Anti-Spam-Optionen konfigurieren. Mehr Informationen tUber die
Maglichkeiten der Anti-Spam-Konfiguration erhalten Sie in Kapitel 16. Anti-

Spam.

Klicken auf die Schaltlflache Einstellung... im Reiter eMail und das Fenster
Einstellungen des Personal eMail Scanners von AVG o6ffnet sich.
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o] Optionen

o Einstellungen des Personal eMail Scanners von AVG E]

Optionen lPrn:ntn:nkn:nIIieren] Sewer]

Werzeichhiz flir et ails:

|E:"~D|:n:uments and Settingzhall Uzerssbpplication DatabaW G | duswahlen

Fartzchntt

[v Benachrichtigungzsymbal zeigen
v |nfarmationen anzeigen

k. Ahbbrechen

Das Verzeichnis fur eMails zeigt den Ordner an, in dem die eingehenden
und ausgehenden Nachrichten gespeichert werden und nach Viren gesucht
durchsucht werden.
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(0]

Protokollieren

o Einstellungen des Personal eMail Scanners von AVG

%

O ptiahen Pratakallieren l SE['-.-'E![]

Meus Logdate erstellen
" taglich

" wochentlich

" monatlich

* ‘wenn die Datei grosser ist als;

1] =] ME

M eldungsniveau:

|N armal [Standard]

B

Werzeichhis:

|I::"'.D|:n:ument$ and Settingztall lzers\application DatatsG74Log

Mame der Logdater: emc.log

L

Ok

Ahbbrechen

Unter Neue Logdatei erstellen kdénnen Sie auswéhlen, wie oft die Log-
Datei erstellt wird. Beachten Sie bitte, dass die Daten in der alten Logdatei

geldéscht werden.

Sie kénnen weiterhin ein Zeitlimit (tdglich, wochentlich, monatlich)
oder eine GrélRenbeschrankung in Megabyte festsetzen, wann die Logdatei

erstellt wird.

Der Abschnitt Meldungsniveau hat vier Eintrage — Minimum (kleine
DateigrofRe), Normal (Standard), Hoch oder Maximum (gesamter

Datenverkehr).

Der Abschnitt Verzeichnis zeigt den Ordner an, indem die Log-Dateien

gespeichert werden.
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(0]

Server

= - |
=¥ Einstellungen des Personal eMail Scanners von AVG E]
Elptin:-nen] Praotokolieren  Server
Server
Typ Yerbindung |nformation Meu
FOP3: Server futomnatizch
SMTP:  Server Automatisch Entfernen
Bearbeiten
£ ] T [ }]
Einstellungen
POP3-Server Lokaler Port
\utomatisch 5200
Statuz: ARTN
] 8 Abbrechen

Benutzen Sie den Reiter Server, um die Liste der eMail Server zu
bearbeiten, die vom Personal eMail Scanner tiberwacht werden.

Im Kastchen Server: werden alle aktuell definierten Server aufgelistet.
- Klicken Sie auf die Schaltflache Neu, um einen neuen Server zu

erstellen.

- Klicken Sie auf die Schaltflache Entfernen, um den ausgewahlten
Server zu léschen.

- Klicken Sie auf die Schaltflache Bearbeiten, um den ausgewahlten
Server zu bearbeiten.

Im Abschnitt Einstellungen werden die folgenden Parameter des
ausgewahlten Servers angezeigt.

Der erste Eintrag zeigt den Servertypen (z.B. POP3, SMTP) an und das
Textfeld darunter zeigt die Anmeldung fur POP3-Server oder Servernamen
fur SMTP-Server.

Der Eintrag Lokaler Port zeigt, welcher Port fur die Kommunikation mit
dem ausgewahlten Server genutzt wird

Der Status zeigt an, ob der ausgewéahlte Server aktiv ist oder nicht.

Reiter Firewall

Alle Einstellungen der Firewall kénnen Sie in diesem Bereich erhalten.
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Reiter Potentiell unerwiinschte Programme- Ausnahmen

Dieser Menueintrag aktiviert das Dialogfenster zum Bestimmen der Ausnahmen
zu potentiell unerwiinschten Programmen (PUP).

AVG kann ausfuhrbare Anwendungen oder DLL- Bibliotheken, die innerhalb des
Systems als potentiell unerwiinscht angesehen werden, erkennen und
analysieren. In einigen Fallen kann es vorkommen, dass der Benutzer bestimmte
unerwlnschte Programme auf dem Computer behalten mdéchte (Programme, die
absichtlich installiert wurden). Einige Programme, besonders kostenfreie
Programme, enthalten Adware. Solche Adware kann erkannt werden und von
AVG als potentiell unerwiunschtes Programm. gemeldet werden. Wenn Sie
jedoch solch ein Programm auf lhrem Computer beibehalten méchten, so
kodnnen sie es als Ausnahme zu potentiell unerwiunschten Programmen
definieren.

Von der Oberflache des AVGADMIN kénnen Sie die bereits bestehenden
Ausnahmen der potentiell unerwiinschten Programme auflisten, bearbeiten,
loschen oder eine neue Ausnahme definieren.

ol Station .SHARED.STATION

gezwungen, alle mandatorischen Parameter zu nutzen, sofem dieselben Parameter nicht in
den gemeinsamen Einstellungen der Stationen gesetzt sind. Ale Anderungen in diesen
Einstellungen werden von allen Stationen der Gruppe Obemommen und werden Bestandteil
ihrer Einstellungen.

Allgemeine Einstellungen] Testz ] Geplante .-“-‘-.ufgal:uen] Hegeln] E-Mail] Firewal PUP Ausnahmen

; Gemeinsame Enstellungen fur eine Gruppe von Stationen. Jede Station ist

D atei | D ateipfad | Checksumme
L iLittie MD5-Cre_ . Littie MDETrastar ava aibbaf8cb4335feB8dd31d
v Mandatorischer Parameter
Anlegen
Bearbeiten Enter
Lischen Delete
Kopieren auf »
& ] i [ >]

b andatorizch. Clients mizzen diese Einstellung akzeptieren.

ak, | ﬁ-‘ul:ul:ureu:hen|

o] Definition einer neuen Ausnahme zu einem potentiell
unerwinschten Programm

Gehen Sie mit einem Klick auf die rechte Maustaste auf den Eintrag und
wéhlen Sie die Option Anlegen, um eine neue Ausnahme manuell zu
definieren:

www.jakobsoftware.de

Copyright (c) GRISOFT, s.r.o. All rights reserved.



GRISOFT

o} Definition der Ausnahme

Priifsummendate;

||:Z"-.DIIIkUI'I'IEI"ItE und EinztellungentpefEigene Dateien \PSEILL. EXE

Diese Plad wird auf dem Clientrechner benutzt;

\PSKILLEXE

Iv Beliebiges Ziel - benutzen Sie bitte nicht den gezarmten Plad

D ateiinfarmation:

Arwendungznane: pkill

D ateiverzion: 1.03

Copyright: Copyright 2 1999
Dhigitale Signatur;

Wieitere Informationen:

Checksumme: feddbac442bd7adci42afebedab?35bd

Hinzufiigen Abbrechen

Geben Sie in das Feld Prufsummendatei den vollstandigen Pfad zu der
Datei, die Sie als Ausnahme markieren méchten. Wenn Die diese Datei als
Ausnahme nur fur diesen bestimmten Speicherort definieren méchten, so
setzen Sie bitte kein Hakchen im Kontrollk&stchen Beliebiges Ziel -
benutzen Sie bitte nicht den gesamten Pfad

Wenn Sie ein Hakchen in diesem Kontrollkastchen setzen, wird die
gewdéhlte Datei (und alle Kopien dieser Datei) als Ausnahme definiert, egal,
an welchem Speicherort sie sich aktuell befinden. Sie missen nun noch
den vollstandigen Pfad zu dieser besonderen Datei eingeben, da sie sonst
als Musterdatei genutzt wird (falls mehr als eine 'unterschiedliche' Datei
mit gleichem Dateinamen auf lhrem Computer existiert).

Alternativ hierzu klicken Sie auf die Schaltflache - | zum Offnen eines
Standard Explorer-Dialogs fur die einfache Suche nach der gewlinschten
Datei.

Falls es weitere Informationen zu dieser Datei gibt
(Lizenz/Versionsinformationen usw.), werden diese im Bereich
Dateiinformation angezeigt.

Das Feld Checksumme zeigt die einzigartige ”Sighatur” der gewéahlten
Datei an. Diese Checksumme ist eine automatisch generierte Charakter-
Zeichenfolge, mit der AVG einzigartig zwischen der gewéahlten Datei und
anderen Dateien unterscheiden kann. Die Checksumme wird nach dem
erfolgreichen Hinzufiigen der Datei generiert und angezeigt

Zum Bestatigen und Speichern der neuen Ausnahme klicken Sie bitte auf
die Schaltflache Hinzufugen.
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o] Bearbeiten einer bestehenden Ausnahmen zu einem potentiell
unerwinschten Programm

Zum Bearbeiten einer bestehenden Ausnahme klicken Sie bitte auf die
Zeile, die Sie bearbeiten méchten und dricken auf Enter; alternativ dazu
gehen Sie mit einem rechten Mausklick auf die Zeile und wéhlen aus dem
Menu die Option Bearbeiten.

ol Definition der Ausnahme
Priifsummendate;
|E:"\F'r|:|gramme'\‘-.-’im‘a_vimrc __J

- Dieze Pfad wird auf dem Clientrechner benutzt; -

]_vimrc

[ Beliehiges Ziel - benutzen Sie bitte nicht den gesamten Plad

D ateiinfarmation: —

Anwendungznanme;
Drateiverzion:
Coperight:

Diigitale Signatur;
Wieitere Informationen;

Checksumme: 15134597 alefa390a281 bdbdde1 als1

Ermeut priifen Abbrechen

Zum Beenden und Speichern lhrer Anderungen klicken Sie bitte auf die
Schaltflache Erneut prifen.

o Loschen von bestehenden Ausnahmen

Um eine der bestehenden Ausnahmen zu léschen wéahlen Sie ein oder
mehrere Zeilen aus und klicken auf die Schaltflache LOSCHEN oder Sie
gehen mit einem rechten Mausklick auf Ihre Auswahl und wéhlen aus dem
Meni die Option Loschen.

11.6. Prioritaten bei den Einstellungen

Alle Einstellungswerte fUr Workstations, Benutzer oder Gruppen kénnen als ein
mandatorischer oder als ein optionaler Wert (Standardeinstellung) definiert
werden. Ein Wert kann von der Einstellung Mandatorischer Parameter auf die
optionale Einstellung aus dem jeweiligen Kontextmenu heraus abgedndert werden
(mit Hilfe der rechten Maustaste).

Die individuellen Prioritatslevels werden folgendermafien eingestellt:
a) Gemeinsame Einstellungen der Stationen/Benutzer

Gemeinsame Einstellungen, die als mandatorisch in den Gemeinsame
Einstellungen der Stationen oder in den Gemeinsame Einstellungen der
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Benutzer definiert sind (verfugbar tber den Hauptmenupunkt Einstellungen im
oberen Bereich) haben immer hdhere Prioritat als die anderen Einstellungen. Dies
bedeutet, dass die als mandatorisch in der genannten Einstellungsliste gesetzten

Eintrage nicht auf niedrigeren Levels abgeéndert werden kénnen.

StandardmafRig werden mandatorische Eintrédge hervorgehoben angezeigt und
kénnen ganz einfach durch einen Rechtsklick auf den bestimmten Eintrag oder in der
Liste der Eintrage geandert werden, indem diese aus dem Kontextmeni unter dem
Wert Mandatorisch ausgewahlt werden.

Anmerkung: Um mehrere Eintrage gleichzeitig zu wéahlen halten Sie bitte die
Taste Shift gedrickt und gehen Sie mit der linke Maustaste auf den gewéhlten
Eintrag; wahrend die Shift-Taste gedruckt bleibt werden die Eintrédge der
aktuellen Auswahl hinzugeftgt.

—

ufl Station .SHARED.STATION 3

mandatorizchen Parameter aus diesen Einstellungen zu lbemehmen. Alle Snderungen in
diezen Einztellungen werden won Stationen ubermommen und werden Bestandteil ihrer

‘ Gemeinzame Einstellungen fur Stationen. Jede Station izt gezwungen, alle
Einztellungen.

Allgemeine Einstellungen lTests ] G eplante .-’-'-.ufgal:uenl Hegeln] ehd ail ] Firewall] FLIF .-’-'-.usnahmen]

Eigenschaft ] Wiert J [
1 Residenter Schutz
Heurnistische Analyse benutzen Ja [
Dateien beim Schliessen kontrollieren Mein |=
Dizketten kontrollieren Ja [
Alle D ateien kontrollieren Hein

{ Kontrolle von Dateien ohne Erweiteru...  Mein ;

; | w Mandak her P k
Residenter AYG-Schutz aktivieren Ja o SRR S e e ]
Potentiell unerwiinzchte Programme te._. Ja
Teste Cookies Hein

D ateien mit Erweiterungen immer testen

D ateien mit diesen Erwelterungen aus. .

Exclude von AYG Residenter Schutz
[ Integrititzdatenbank

Schnelltest CAAYGFOT.DAT
] Testberichte 1
M aximale Anzahl von Testherichten 1000 ]

kM andatarizcher Parameter. Der Client muzs diese Einstellung akzeptieren.

Crrucken K.opieren auf ] | Abbrechen

Gemeinsame Einstellungen der Gruppen (Stationen/Benutzer)

Gemeinsame Einstellungen, die fur Gruppen von Stationen oder Benutzern als
mandatorisch definiert sind (Eintrag Gemeinsame Einstellungen in Gruppe, der
im Arbeitsbereich der einzelnen Gruppen uber einen Rechtsklick im Kontextmen
entweder im Zweig Benutzer oder Stationen verfugbar ist); diese haben eine
hdhere Prioritat als die einzelnen Einstellungen fur Stationen oder Benutzer — jedoch
eine niedrigere Prioritét als die Gemeinsamen Einstellungen der Stationen und
Gemeinsame Einstellungen der Benutzer.

Standardmafiig werden die mandatorischen Eintrage hervorgehoben angezeigt und
kdnnen ganz einfach durch einen Rechtsklick auf den bestimmten Eintrag oder in der
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Liste der Eintrage geandert werden, indem diese aus dem Kontextmeni unter dem
Wert Mandatorisch ausgewahlt werden.

Anmerkung: Um mehrere Eintrage gleichzeitig zu wéahlen, halten Sie bitte die Taste
Shift gedrickt und gehen Sie mit der linke Maustaste auf den gewahlten Eintrag;
wéhrend die Shift-Taste gedruckt bleibt, werden die Eintrage der aktuellen Auswahl
hinzugefugt.

—

.‘ Station .SHARED .Meue Stationen ﬁ

gezwungen, alle mandatorizchen Farameter aus diegen Einztellungen zu Lbemehmen. Alle
Anderungen in diesen Eingtellungen werden won Stationen Lbermommen und werden
Bestandtel threr Einstellungen.

; Gemenzame Einstellungen fur die Gruppe won Stationen Neuwe Stationen. Jede Station izt

Allgemneine Einstellungen lTests | Geplarte Aufgaben | Regeln | etMail | Firewall | PUP Ausnahmen |

Eigenzchaft | et | [
[ Standards [l
& =
[ Lizenz
i Marne ki _
Firma Mandatarischer Parameter !

Lizenznummer
[ Residenter Schutz

o PP icFE P PP

Micht-t andatorizcher Parameter. Der Client kann dieze Einstellungen
andern.

Drucken F.opieren auf k. | Abbrechen

c) Individuelle Einstellungen der Stationen und Benutzer

Die jeweiligen Einstellungen fur Benutzer oder Stationen werden mit der
niedrigsten Prioritatsstufe versehen; d.h. dass alle Eintrdge, die in hdheren
Stufen mandatorisch gesetzt sind — wie oben aufgezeigt - dort nicht geandert
werden kdénnen

Individuelle Einstellungen fir Stationen kénnen Uber den Eintrag

Schnellberichte oder Stationen erreicht werden; doppelklicken Sie dort bitte
auf den gewlunschten Namen der Station.
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o Station JUPITER

diezelben Parameter nicht in den gemeinzamen Einstellungen der Statiohen oder der Gruppe,

i Einztellungen fur Station JUPITER. Die Station nutzt alle mandatonschen Parameter, sofern
‘ it der die Station ist, gesetzt sind.

Allgemneine Einstellungen lTests | Geplarte Aufgaben | Regeln | eMail | FirewaII; PUF Ausnakmen |

Eigenschaft | et |l
[ Standards ' |
& =
[ Lizenz |
Hame T echnischer Support
i Firma |

| Mandatorischer Paramet '
Lizenznummer L A ERHAE I = RO I1 4-57BCBE-...

"] Residenter Schutz

Micht-t andatorizcher Parameter. Der Client kann dieze Einstellungen
andern.

Drucken F.opieren auf k. ] Abbrechen

Um einzelne Einstellungen der Benutzer bearbeiten zu kénnen, gehen Sie bitte
einfach auf den Eintrag Benutzer und wéahlen Alle aus; anschliel3end
doppelklicken Sie bitte auf den gewuinschten Benutzernamen.
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o Benutzer ADMINISTRATOR

Parameter, zofern diezelben Parameter nicht in den gemeinzamen Einstellungen der Stationen

i Einztellungen fur Benutzer ADMINISTRATOR. Der Benutzer nutzt alle mandatonzchen
‘ oder der Gruppe, in der die Station izt, gesetzt sind.

Allgermneine Einstellungen l Tests ] Geplante Aufgaben

Eigenschaft | et | s
[]Machdem Start | Wl
i S5chnelltest ausfuhren Mein = . 1=
Bootup-Scanner ausfihren Ja W Mandatu:uristher Parameter , R |

[ Benutzeroberfliche

PR FPPPFPPPRPRPP

(]

M andatorizcher Parameter. Der Client muzss diese Einstellung akzeptieren,

Drucken F.opieren auf k. | Abbrechen

Standardmafig werden die mandatorischen Eintrage hervorgehoben angezeigt
und kénnen ganz einfach durch einen Rechtsklick auf den bestimmten Eintrag
oder in der Liste der Eintrage geandert werden, indem diese aus dem
Kontextmeni unter dem Wert Mandatorisch ausgewahlt werden.

Anmerkung: Um mehrere Eintrage gleichzeitig zu wéahlen halten Sie bitte die
Taste Shift gedrickt und gehen Sie mit der linke Maustaste auf den gewéahlten
Eintrag; wahrend die Shift-Taste gedruckt bleibt, werden die Eintrage der
aktuellen Auswahl hinzugeftugt.
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12. Zentral kontrollierte Aktualisierungen

12.1. Aktualisierungslevels

AVG bietet drei Aktualisierungs- Moglichkeiten zur Auswahl an:

° Vorrangige Aktualisierung

Eine vorrangige Aktualisierung enthalt alle Neuerungen fur den zuverlassigen
Schutz gegen Viren. Diese enthalt normalerweise keine Einzelheiten zum Code
und fahrt nur eine Aktualisierung der Virendefinitionen Datenbank durch. Diese
Aktualisierung sollte durchgefiihrt werden, sobald sie erhéaltlich ist.

° Empfohlene Aktualisierung

Eine empfohlene Aktualisierung enthalt die verschiedenen
Programmanderungen, Fehlerbehebungen und Verbesserungen.

Auf kritischen Systemen ist die automatische Aktualisierung nicht
empfehlenswert. Vielmehr sollten diese Aktualisierungen zuerst in einer
Testumgebung durchgefuhrt werden

Anmerkung: Diese Aktualisierung enthalt auch die Dateien fur die vorrangige
Aktualisierung.

° Optionale Aktualisierung

Eine optionale Aktualisierung spiegelt Anderungen wieder, die nicht unbedingt
far das Funktionieren des Programms notwenig sind — Texte, Aktualisierung von
Setup Komponenten usw. Optionale Aktualisierungen kdnnen zusammen mit
empfohlenen Aktualisierungen herunter geladen und angewendet werden, aber
sie sind nicht dringend notwendig.

Anmerkung: Diese Aktualisierung enthalt sowohl die vorrangige
Aktualisierung als auch die empfohlene Aktualisierung.

Wenn Sie eine Aktualisierung planen, kdnnen Sie auswahlen, welcher
Aktualisierungslevel herunter geladen und angewendet werden soll. Jede
Aktualisierung mit héherem Ausmald (z.B. Optionale Aktualisierung) enthalt
automatisch alle verfugbaren Aktualisierungsarten (Vorrangige und empfohlene
Aktualisierung).

12.2. Aktualisierungen innerhalb des lokalen Netzwerks

AVG Clients kénnen die Aktualisierung direkt von den Web-Servern der Firma
Grisoft durchfihren. Es ist jedoch auch méglich, die Aktualisierungsdateien auf einen
LAN-Server herunterladen und die AVG Clients fir eine lokale Aktualisierung zu
konfigurieren.

Fur kleinere Netzwerke (20-25 Arbeitsstationen) empfehlen wir die direkte
Aktualisierung aus dem Internet. Die AVG-Aktualisierungsdateien sind so aufgebaut,
dass nur die kleinste verfiigbare Datei herunter geladen werden muss.

Fur den Fall, dass Ihr Netzwerk mehr als 50 Arbeitsstationen enthélt, ist es ratsam,

alle verfugbaren Aktualisierungsdateien im lokalen Netzwerk zu spiegeln. Alle
Aktualisierungsdateien (die somit fur alle vorherigen AVG-Aktualisierungsversionen
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ausreichen) mussen herunter geladen werden, damit die AVG Clients die
entsprechende Aktualisierungsdatei nutzen kdnnen, um die Programm- oder
Virensignaturversion zu aktualisieren.

Es gibt zwei Wege, um die Aktualisierungsdateien lokal zu spiegeln. Der empfohlene
Weg ist die Verwendung eines lokalen Web-Servers. AVG TCP Server beinhaltet
schon eine reduzierte Webserver-Version, die fur die Spiegelung vollstandig ausreicht.
Die Aktualisierungsdateien kénnen auf den Computer mit laufendem AVG TCP Server
mit Hilfe des AVGInet Lite - Programms herunter geladen werden. Daraufhin suchen
dann die AVG Clients die Aktualisierungsdateien Uber den AVG TCP Server im
lokalen Netzwerk. Wir empfehlen die Verwendung dieser Aktualisierungsmethode im
lokalen Netzwerk.

Anmerkung: fur weitere Informationen zu den AVG TCP Server-Einstellungen lesen
Sie bitte Kapitel 6.2 - Aktualisierung tber AVG TCP Server als lokalen Webserver.

Sie kdnnen jedoch auch jeden beliebigen anderen Web-Server fur die Aktualisierung
verwenden. Der Server muss dafur nur ein einziges Verzeichnis fur die AVG Clients
freigeben. Wenn Sie z.B. den Microsoft Information Server verwenden, lautet das
Root-Verzeichnis normalerweise C:\InetPub\wwwroot. Wir empfehlen die
Verwendung des Verzeichnisses C:\InetPub\wwwroot\avgupdate, welches Uber
das Webinterface localweb (<IP-Addresse Ihres Servers>) erreichbar ist. Web
Clients (HTTP) kénnen auf Dokumente und Dateien in diesem Verzeichnis tber die URL
http://localweb/avgupdate zugreifen. Wenn Sie diesen Einstellungen folgen, nutzen
auch die AVG Clients die gleiche Einstellung zum Aktualisieren
http://localweb/avgupdate.

Die Aktualisierungsdateien kénnen durch AVGINETL herunter geladen werden. Dazu
muss dieses Programm auf dem Web-Server mit den folgenden Parametern gestartet
werden:

AVGINETL.EXE /URL="http://update.grisoft.cz/softw/70/update*
/DIR="“C:\InetPub\wwwroot\avgupdate* /PRI=5

Dieser Befehl spiegelt alle Aktualisierungsdateien (standardméagig) vom GRISOFT-
Hauptserver (URL Parameter) und speichert diese Dateien in das Verzeichnis
C:\InetPub\wwwroot\avgupdate. Alle alternativen Aktualisierungsdateien
(einschliel3lich der optionalen Aktualisierung) werden heruntergeladen, sobald der PRI-
Parameter auf den Wert 5 gesetzt ist, wie im 0.g. Beispiel aufgezeigt.

12.3. Von AVGADMIN kontrollierte Aktualisierung

Das Herunterladen von Aktualisierungsdateien und die Aktualisierung auf den AVG
Clients kann auch direkt aus der AVGADMIN Anwendung geschehen. AVGADMIN
verwendet die AVG-Module zum Herunterladen der Aktualisierung, d. h. Sie mussen
AVG auf dem Rechner mit AVGADMIN installiert haben.

Sie kdnnen das Herunterladen der Aktualisierungsdateien direkt durch Auswahl des
Hauptmenus Service -=Download von Aktualisierungsdateien anfordern im
AVGADMIN durchfiihren. Ebenso kénnen Sie, direkt von der ausgewahlten
Arbeitsstation, die Uberpriifung nach neuen Dateien, die sich auf dem entsprechenden
Laufwerk befinden, durchfihren lassen (URL eines Web-Servers oder eines
Netzwerkverzeichnisses). Dies geschieht, indem Sie im Hauptmenu Service -
>Stationen zu Aktualisierung auffordern des AVGADMINs auswahlen.
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13. AVG TCP Server Managed Update Dienst

Bitte beachten Sie: Der AVG Managed Update Dienst und alle zugehdorigen
Einstellungen sind nur verfigbar, wenn Sie eine dazugehorige Lizenz benutzen!

Das Managed Update ist ein Dienst flr unsere Kunden, die eine AVG-
Aktualisierung durch die Firma Grisoft ansté3t. Um den Dienst zu nutzen, wird ein
registrierter AVG TCP Server Uber ein externes Paket (ein spezielles TCP/UDP Paket,
dass von einem Programm auf dem Grisoft Server gesendet wird) informiert, das
eine neue Aktualisierung verfugbar ist. Die Aktualisierungsdateien werden herunter
geladen und eine Aktualisierung der AVG- Clients wird vorgenommen (siehe Kapitel
im Reiter Client Info)

Somit kdnnen Sie die Aktualisierung sofort nach der Vero6ffentlichung vornehmen. Die
Sicherheit lhres Systems kann somit gesteigert werden, weil lhr System aktueller ist,
als die Kontrolle nach taglichen Aktualisierungen. Aber denken Sie daran, dass die
geplante tagliche Aktualisierung lhren Sinn nicht verliert, weil bei fehlerhaftem
Managed Update Ihr System trotzdem aktuell ist. Deshalb empfehlen wir die weitere
Verwendung der geplanten Aktualisierungen.

Hinweis: nur ein Server mit einer offentlichen IP-Adresse kann Pakete der
Aktualisierungsinformationen an die Clients senden. FlUr einen Server in einem
Firewall-geschitzen Netzwerk muss der Port (4157 Standard) fur eingehende
Verbindungen freigegeben werden.

Das Managed Update wird in zwei Reitern im Erweiterten Modus des AVG TCP
Monitors eingestellt. Die Anwendung AVG Admin 7.5 kann uber Start-=Programme
ausgefuhrt werden.

Betétigen Sie die Schaltflache Konfiguration in der AVG TCP Server Monitor
Oberflache:

ol AVG TCP Server Monitor Jo
0B Oct 2006 06:28: 20,062 : Initializing the server, config file 'C:APROGRA™1A\Gzofth &G T CP™1 hawgtcpeyw.ini’ Server a_c:tive [0 clients)
0B Oct 2006 05:28:20,093 : Full license for remote administration found tax B clients
0B Oct 2006 08:23:20,921 : Inet Lite server started Avg 0 clients/sec
05 Oct 2006 06:28:20,921 : Inet Lite Scheduler started Avg prac time 28 msec

06 Oct 2006 06:28: 21,765 : TCP Command Catcher started
0B Oct 2006 06:28:24 578 : Server with Graphic Reports.

-

Server anhalten

Server beenden

Auzblenden

Monitor beenden

Hinweis: Wenn die Einfache Konfiguration angezeigt wird, driicken Sie bitte die Taste
Erweitert. Weitere Einzelheiten zur AVG TCP Monitor-Schnittstelle und -funktion
entnehmen Sie bitte dem Kapitel 6.6 — AVG TCP Monitor Erweiterter Modus.
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Die Reiter der erweiterten Einstellung des AVG

TCP Monitors, der fur die Einrichtung

des Managed Update-Dienstes zustandig ist, werden in den folgenden zwei

Abschnitten beschrieben.

13.1. Reiter AVG Managed Update

-

AVG TCP Server Einstellungen - Erweitert Mode

B

Allgemein ] DrataCenter ] [netLite ] Scheduler ]
Managed Lipdate Client Info ] Server |fo ] ebd ail ]
Server-D 4B Co0|

Part [TCP [4157 Setze gtandardpmti

Lokale Adrezze [TCP)

]

Aktualizierungsinterall

Fart [LDF] 141 a7 Setze Standardpaort i
Lokale Adresse (UDF] |

Fort fiir die K.ommunikation mit 15051 Setze Etandardpurti
den Clientz

Minimales 10 E‘]: Minuten

ak

Einfach

Abbrechen

In den erweiterten Einstellungen des AVG TCP Monitors kénnen Sie die Reiter
finden, die fur die Einstellung der Parameter des Managed- Update-Dienstes
notwendig sind. Unter diesem Reiter erscheinen die folgenden Felder:

Identifikation lhres Servers, die Server ID muss identisch mit lhrer Managed

von Grisoft sein.

Der Eintrag legt den TCP-Port fir eingehende Anweisungen fest, den der AVG

Dies ist die Adresse, wo der AVG TCP Server die eingehenden, entschlisselten

° Server ID
Update Service-ldentifizierungsnummer
° Port (TCP)
TCP-Server abhort.
° Lokale Adresse (TCP)
TCP-Befehle empfangt.
° Port (UDP)

Copyright (c) GRISOFT, s.r.o. All rights reserved.
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Der Eintrag legt den TCP-Port fur eingehende Anweisungen fest, den der AVG
TCP-Server abhort.
Lokale Adresse (UDP)

Dies ist die Adresse, wo der AVG TCP Server die eingehenden, entschlisselten
TCP- Befehle empfangt.

Port fur die Kommunikation mit den Clients

Geben Sie die Nummer des Ports fur die entsprechende Managed update-
Kommunikation zwischen AVG TCP-Server und den AVG-Clients.

Hinweis: Die Port-Nummer muss identisch sein, mit der Port-Nummer der AVG
Internet-Sicherheit Netzwerkverwaltung, die auf den Arbeitsstationen
eingetragen wurde.

Minimales Aktualisierungsintervall

Falls mehrere Aktualisierungs-Aufforderungen innerhalb kurzer Zeit Uber das
Netzwerk eingehen, handelt der AVG TCP-Server nicht sofort. Er wartet eine
festgelegte Zeit (in Minuten), bevor er wieder nach einer neuen Aktualisierung
sucht. Dies schutzt vor Uberlastung lhres Servers durch tberméaRige Anfragen.

Hinweis: Sie kdnnen die Standardports fur jedes o.g. Editierfeld mit Hilfe der
Schaltflache Setze Standardport setzen.

www.jakobsoftware.de
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13.2. Reiter Client Info

-

-
AVG TCP Server Einstellungen - Erweitert Mode @

Allgemein ] DrataCenter ] [netLite ] Scheduler ]
b anaged Update Client Infa l Serverlnfo | eMail |

[T Automatischer Modus [T Mutzer Sie bitte |F

(¥ oranaig (" Emplohlen -

“Wartezeit biz zum nachzten Yerbindungzaufbau [in 1 3:
Minuten]

Gruppe 1 won Client - [P-Adressen

|

b as. Anzahl von Verbindungsversuchen der Gruppe 1 11 3:

|nformiere Gruppe 1 Clients uber den Aktualizierungztyp
& “Yarrangig (™ Empfohlen " Optional

Gruppe 2 won Clent - [P-Adreszen

|

b aw. Anzahl vonYerbindungsversuchen der Gruppe 210 Eﬂ

Infarmiere Gruppe 2 Clients Uber den Aktualisisrinagztup
& YYarrangig " Empfahlen " Ophonal

Einfach ok | Abbrechen

Dieser Reiter sorgt fur die Verteilung der Aktualisierungs-Parameter vom AVG TCP-
Server zu den Clients, bzw. zwischen den AVG TCP-Servern selbst. Zwei Arten von
Aktualisierungen kdnnen hiermit erreicht werden — die automatische und die manuelle
Aktualisierung:

GRISOFT

Automatischer Modus (das Hakchen Automatischer Modus ist gesetzt)

Dieser Modus erfordert Hilfe vom AVG DataCenter (somit ist dieser Modus nicht
anwendbar, wenn der AVG TCP-Server nur fur die Verwaltung von
Aktualisierungen genutzt wird).

Der AVG TCP-Server erhalt im Automatischen Modus die Clients- Liste (bzw.
ihre IP-Adressen) vom AVG und sendet diesen den Aktualisierungs-Befehl diesen
zu. Das Prinzip ist das gleiche wie bei der AVGADMIN-Anwendung — der Befehl
wird im AVG DataCenter gespeichert und eine Meldung wird an die Stationen
verteilt. Falls eine Station nicht erreichbar ist, wird der Befehl mit der néchsten
Datensynchronisation mit dem AVG DataCenter tUbermittelt

Manueller Modus (das Hakchen Automatischer Modus ist nicht aktiviert)

Eine bestimmte IP- Adresse des AVG-Anti-Virus-Clients wird fur die
Verteilungen der Aktualisierungen im manuellen Modus gesetzt. Wenn Sie
verschiedene Regeln fur bestimmte Clients festlegen wollen, kdnnen Sie diese in

www.jakobsoftware.de
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zwei Gruppen unterteilen. Dieser Modus wird angewendet, wenn kein AVG
Datacenter unterstutzt wird.

Die Bereiche fur jede einzelne Gruppe sehen folgendermalen aus (das X steht
far die Gruppen-Nummer):

o] Gruppe X Client - IP-Adressen — die Liste der IP-Adressen der Clients,
erhaltliche Werte sind: vollstandige IP-Adresse, Name der Station, Bereich
der IP-Adressen (Legen Sie die Start- und End-IP-Adresse, durch einen
Bindestrich getrennt, an) oder die Adresse verbunden mit der
Netzwerkmaske. Beispiel fur die IP-Adressen:

- 122.64.200.216 (IP-Adresse)
- 122.64.200.125-122.64.200.133 (IP-Adressbereich)
- station26 (Name der Station)

- 10.10.2.0/255.255.255.0, 122.64.200.173 (Subnetzmaske und
Adresse)

o] Max. Anzahl von Verbindungsversuchender Gruppe X bedeutet die
maximale Anzahl von Verbindungsversuchen. Wenn O gesetzt ist, wird eine
unbegrenzte Anzahl von Verbindungsversuchen erlaubt. Die
Grundeinstellwerte sind 1 fur die Wartezeit zum nachsten
Verbindungsversuch und O fur die maximale Anzahl von
Verbindungsversuchen.

o] Informiere Gruppe X Clients Uber den Aktualisierungstyp — Wéahlen
Sie durch einen Klick lhre Aktualisierungsmethode (Vorrangig, Empfohlen
oder Optional).

Hinweis: Wenn Sie die IP-Adresse einer Station in beide Editierfelder eintragen,
wird die zweite Einstellung genutzt (diese hat eine héhere Prioritat!). Somit
kénnen Sie alle Stationen im ersten Editierfeld eintragen und die Stationen mit
besonderen Regeln werden im zweiten Editierfeld eingetragen.

Beim manuellen Modus existiert ein gemeinsamer Eintrag der verschiedenen
Clients — die Wartezeit zum nachsten Verbindungsaufbau. Geben Sie die
Zeit in Minuten an, nach der der Server versuchen soll, die Clients zu erreichen,
die vorher nicht erreichbar waren. Er wird versuchen, eine Verbindung zu den
Clients aufzubauen, bis diese Uber die Aktualisierungen informiert sind oder die
maximale Anzahl an Verbindungsversuchen erreicht ist.

Hinweis: Alle Verbindungsfehler des AVG Managed Updates werden in der
Konfiguration des AVG TCP-Monitors durch einen Klick auf die OK-Schaltflache
im Fenster Erweiterter Modus gespeichert. (Lesen Sie bitte auch im Kapitel 6.6
— AVG TCP Monitor Erweiterter Modus).

www.jakobsoftware.de
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13.3. Reiter Server Info

AVG TCP Server Einstellungen - Erweitert Mode @

Managed Update |  Client Info server Info ] ehd ail 1

W dnfarmiere andere &G TCP Server uber die Akhualisisng |

Allgemein ] DrataCenter ] |netLite ] Scheduler ]

|P-&drezsen untergeordneter Server

!

Wartezeit biz zum nachsten Yerbindungzaufbau ]'I EE:
[in Minuten]

|P-Adrezzen vertrauenswiirdiger Quellen wan
Aktualizierungzkommandos

Einfach ok Abbrechen

GRISOFT

Informiere andere AVG TCP-Server Uber die Aktualisierungen

Wenn Sie das Hakchen setzen, erlauben Sie der Anwendung, auch andere
festgelegten AVG TCP-Server Uber die letzten Aktualisierungen zu informieren.

Geben Sie die Server-1P-Werte in das Editierfeld IP-Adresse
untergeordneter Server ein. Der AVG-Managed- Update-
Aktualisierungsbefehl wird sofort an diese Adressen gesendet. Ein Teil dieses
Befehls ist die Information Uber die URL, welche fur die Aktualisierung bendtigt
wird (festgelegt von der IP-Adresse, Port aktzeptiert HTTP-Anfragen und den
Parameter HTTP Server Root — alle kbnnen im Reiter Allgemein festgelegt
werden).

Wartezeit bis zum nachsten Verbindungsversuch
Falls der AVG TCP-Server keine Rickmeldung des Managed Update-Befehls von
einem der festgelegten Server erhalt, wird der Versuch spater wiederholt.

Waéhlen Sie bitte den erforderlichen Zeitabstand (in Minuten).

IP-Adressen vertrauenswiuirdiger Quellen von
Aktualisierungskommandos

www.jakobsoftware.de
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Wenn Sie den AVG TCP-Server nutzen, um unsichere Managed Update-Befehle
von unterschiedlichen AVG TCP-Servern anzunehmen, ist es erforderlich, die IP-
Adressen der verlasslichen Server in diesem Feld einzutragen.

Geben Sie bitte nur die Server an, deren AVG TCP Server dem Managed-Update-
Dienst von der Grisoft s.r.0. company untergeordnet sind.

Alle Server-Adressen in diesem Reiter kdnnen so eingetragen werden, wie im
Reiter Client Info (d.h. als komplette IP-Adresse, Name der Station, IP-
Adressbereich, IP-Adresse und Subnetzmaske oder eine Kombination aller
genannten Methoden).

www.jakobsoftware.de
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14. AVG Alarm Manager

14.1. Ereignisse und Aktionen

Jedes Mal, wenn der Residente AVG-Schutz ein Virus entdeckt hat, nachdem ein
geplanter Test abgeschlossen wurde oder eine Aktualisierung abgeschlossen wurde
und bei vielen anderen Gelegenheiten, wird durch AVG ein Ereignis angezeigt. Das
Ereignis wird von der AVG Alarm Manager-Komponente bearbeitet, wobei eine
Aktion in Abhéngigkeit von festgelegten Regeln ablauft. Eine Ereignis-Mitteilung
kann dem Benutzer angezeigt werden oder dem AVG DataCenter zugesandt werden.

Anmerkung: Die AVG Alarm Manager Komponente ist nur tber das AVG Control
Center erreichbar, wenn Sie eine AVG-Netzwerk Edition installiert haben.

Alle AVG-Installationshilfsmittel enthalten diese Komponente. Aber Benutzer der
Netzwerk-Edition kénnen diese voreingestellten Regeln zusatzlich verandern und
auch neue definieren.

Sie kbnnen spezielle zusatzliche Aktionen einfuigen, die nicht in den voreingestellten
Regeln enthalten sind. Es ist mdéglich, Ereignismitteilungen in die Event-Log-Datei des
Betriebssystems zu schreiben, eine spezielle Mitteilung dem AVG DataCenter zu
schicken oder auch eine eMail an eine bestimmte Adresse zu senden. Einige der
Standardaktionen kénnen editiert werden. Ein typisches Beispiel ist die Option der
automatischen Aktion im Dialog mit Informationen zu einem mit dem Residenten
AVG-Schutz gefundenen Virus. Die automatische Aktion kann dann z. B. das
Verschieben der Datei in die AVG Virenquarantane sein usw.

14.2. Alarm Manager-Regeln

Die Regeln definieren Beziehungen zwischen Aktionen und den entsprechenden
Ereignissen. Diese Jede Regeln definierten:

° ein entsprechendes Ereignis.

° die Quellkomponente des Ereignisses. Einige Ereignisse kbnnen durch mehr als
eine Komponente angezeigt werden, eine Regel kann Einschrédnkungen fur
bestimmte Ereignisse beinhalten.

° eine Aktion, die ausgefiihrt werden muss; durch jede Regel kbnnen mehrere
Aktionen beschrieben werden (z.B. Event-Log-Eintrag und gleichzeitiges Senden
einer Mitteilung an das AVG DataCenter).

Nach der AVG-Installation sind einige voreingestellte Regeln festgelegt, bei denen die
Editiermoglichkeiten von Ereignissen und Quellkomponenten nicht eingeschaltet sind.
Aber Sie kdnnen Aktionen einfigen, wenn es notwendig erscheint. Fur den Fall neuer
benutzerdefinierter Regeln ist es mdglich, beides zu andern, sowohl Ereignisse und
Quellkomponenten, als auch Aktionen.

Die Voreinstellungen der Regeln sind wie folgt:

Ereignis Anmerkung Aktion

Entdeckung Wenn der Residente AVG-Schutz | Offnet ein Dialogfenster mit

eines Virus ein Virus entdeckt Informationen zum Virus und
durch den der Benutzer muss eine Aktion
Residenten wahlen. Es ist moglich, diesen
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AVG-Schutzes

Schutzes auswahlt (siehe vorige
Regel) oder wenn die Aktion
automatisch ausgefuhrt wird

AVG-Schutz Dialog automatisch abarbeiten
zu lassen (infizierte Datei in
Virenquarantane verschieben
usw.)

Dialog zu In dem Augenblick, indem ein Informationen zum

Aktionen des Benutzer eine Aktion aus dem gefundenen Virus und zur

Residenten Dialog des Residenten AVG ausgewahlten Aktion werden

an das AVG DataCenter
Ubermittelt. Es ist z. B.
moglich, einen Datensatz in
das Ereignis-Protokoll zu
schreiben

Anzeige des
beendeten
Tests

Nachdem ein geplanter oder
manuell gestarteter Test
abgeschlossen wurde

Information der
Testergebnisse werden an das
AVG DataCenter Ubermittelt

Neben diesen Standardregeln gibt es noch einige interne Systemregeln, die vor den
Benutzern versteckt sind.

14.3. Regelkonfiguration

a) AVG Client Regelkonfiguration

In den Clients von AVG erreicht man das Konfigurationsfenster fir das
Ereignismanagement uber das AVG Control Center -> Alarm Manager-
Komponente:

GRISOFT
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=8 AVG 7.5 Internet Security Netzwerk Edition - Control Center

=Joes

Programm Ansicht Service Informationen
AVG Sicherheitsstatus
o |hr Spstem ist vallstandig geschiitzt und befindet sich auf dem aktuelsten
I“ternEt SECUTIW Stand. Alle inztallierten Kompaonenten arbeiten fehlerfrei.

‘.:_‘j_ Test Center

ﬁ Shell-Erweiterung
ﬂ Remate Verwaltung

ﬁl Aktualisierungsmanager

Letzte Aktualisierung: 06.10.20...
AVG ist in den Windows Explore...
Die Remote Verwaltung ist vall f...

ﬁ eMail-Kontrolle

Die eMail-tontrolle ist voll funkt...

Komponente Zustand Beschreibung
r . ﬁ Anti-Virus Die Virendatenbank sind aktuell, Informationen (ber ¢
& Hilfe ﬁl Anti-Spyware Anti-Spyware wurde installiertu...  Schutz vor Spyware,
ﬁ Anti-Spam Anti-Spam wurde installiert und ...  Schutz vor Spam, d.
-i‘: Abktualisierunyg ﬂ Firewall AVG Firewall ist aktiv, Aktueles ... Schutz vor unbefugt
= ﬁScheduIer Machste Aktion: 08,10.2006 15:... Automatisches (geplh
=" Sprachauswahl & Residenter AVG-Schutz Residenter AVE-5chutz ist einge...  Speicherresidente (C
ﬁ Virenguarantine Die Virenguarantane enthalt 56 ... Die Virenguarantane

Automatische Aktual
Antivirenkontrolle vo
AVG Kommunikation i
Kontrolle des Posteir

For Hilfe F1 dricken

ﬂﬁlaﬂ'n Manager Die Komponente arbeitet korrekt,  Ereignisiberwachung
i Lizenz Thre Lizenz |duft am 31.10.2006... Lizenzinformationen
£ i [»]
Alarm Manager
Die Komponente arbeitet komekt,
Einstellung Optionen

7.5.425 |268.13.0/465 (2133 |06.10.2006 11:45

Driucken Sie die Schaltflache Einstellungen, um den Dialog Alarm Manager

Komponenten Einstellungen zu 6ffnen:

ol Die Alarm Manager Komponente Einstellungen
iw Dialog fur die Aktion dez Residenter Schutze % Dialog ] 5 eMail ] B NT Ereignis
[w]Drialog fiir die Aktion des Residenter Schutze Allgemein Gruppierung ] Worlage ] % DataCenter ] % Log
[w|Benachrichtiqung: Test beendet
[ Dialog bei Wireninfektion in ehd il v Regelis akliv
Begelname in der Liste
Die Regel wird auzgefihrt bei Ereignis:
wird auzgeldst in einem dieser Falle:
[w]Residenter Schutz
< I | [
Hinzuflgen Duplizieren %&/ QK Abbrechen

Auf der linken Seite des Fensters ist eine Liste mit Regeln. Aktive Regeln sind
markiert. Auf der rechten Seite kbnnen Sie die ausgewéhlten Regeleinstellungen
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bearbeiten. Voreingestellte Regeln mit automatischen Einstellungen kénnen nicht

verandert werden (weder die Regel noch die Aktion).

Allgemeine Eigenschaften, wie der Name einer Regel

oder zusammenfassende

Regeln sind fur alle Regeln allgemeingultig. Reiter mit Aktionsdefinitionen sind
durch grune Pfeile gekennzeichnet. Fiur jede Regel kann mehr als eine Aktion

definiert werden

Auf dem Screenshot unten kénnen Sie ein Beispiel ei
definierte Aktionen der Regel Dialog fur die Aktion

ner Dialoganzeige fur
des Residenten AVG-

Schutzes sehen. Diese Regel lauft immer ab, wenn der Residente AVG-Schutz

ein Virus entdeckt.

= Die Alarm Manager Komponente Einstellungen E]
Jw|Dialog fiir die Aktion des Residenter Schutze Allgemein ] Gruppierung ] Yorlage ] R DataCenter ] % Log ]
[w]Drialog fiir die Aktion des Residenter Schutze % Dialog B ehai I % MT Ereigris
[w]Benachrichtigung: Test beendet
[]Dialog bei Yireninfektion in ekdail v Aktion st aktiv

Dialogtyp: |\-"irenfund ﬂ
e wird der Dialog angezeigh: |Nur digzem Benutzer ﬂ
Pricritat der Speichenyartezchlange: |N0rmale Prioritat ﬂ
Dialog automatizch nach # Sekunden schlieszen [O=k.ein Schliezzen). |30 E
Giltigkeit der Information in Sekunden: EOO E
Automatizche Aktionen
Keine automatizchen Aktionen ausgewahlt.
Bearbeiten
< i | [
Hinzufiigen Dupliziersn @ 0K Abbrechen

Auf dem Screenshot ist die Schaltflache Bearbeiten
Driucken dieser Schaltflache konnen Sie automatisch

hervorgehoben. Nach
auszufuhrende Aktionen

definieren. Als ein Beispiel sind alle mdglichen Aktionen auf dem nachsten

Screenshot ausgewahlt:

zierte Dateien

o Versuche infizierte Dateien zu heilen — AVG versucht, infizierte
Dateien zu heilen (und wiederherzustellen).

o Losche infizierte Dateien — AVG entfernt infi

o)

Zeige Benachrichtigung, wenn automatische Aktionen fehlschlagen

— AVG zeigt dem Benutzer in einer Mitteilungsbox an, wenn ein

automatischer Heilungsversuch fehlgeschlagen

Copyright (c) GRISOFT, s.r.o. All rights reserved.
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r‘ Automatische Aktionen

Autamatizcher Alktiohen

v Yersuche infizierte D ateien zu heilen
“Wenn moglich, wird das System die infiziertte D atei heilen. Heilen
kann auch Lozchen der Datel bedeuten.

v Lozche infizierte Dateien
D ateien werden nicht permanent gelozcht, zonderm in die
Yirenguarantane werschoben.

v Zeige Benachrichtigung, wenn autamatizche Aktionen fehlschlager‘g
Schlagen alle auzgewahlten Aktionen febl, wird eine :
{Benachrichtigung angezeigt.

2 OK Abbrechen

Entsprechend der definierten Aktionen versucht AVG zuerst einmal eine infizierte
Datei zu heilen. Sollte die Heilung nicht erfolgreich sein, versucht AVG die Datei
zu léschen: wenn die Datei geldscht werden soll, wird sie auf jeden Fall in die
AVG Virenquarantane verschoben. Wenn das Ldschen ebenfalls fehlschlagen
sollte, wird AVG schlieldlich eine entsprechende Mitteilung anzeigen.

Nachdem jede der oben genannten automatischen Aktionen durchgefihrt wurde,
wird ein Virenfund-Ereignis erstellt. Dieses Ereignis wird an eine weitere
voreingestellte Regel weitergegeben - Dialog fur die Aktionen des
Residenten AVG-Schutzes:

o Die Alarm Manager Komponente Einstellungen

[w]Drialog fiir die Aktion des Residenter Schutze % Dialog ] % eMail ] B NT Ereignis ]
‘v Dialog fur die Aktion dez Residenter Schutze &llgemein ] Gruppienng ] Yorlage ] % DataCenter ] % Log ]
[w]Benachrichtigung: Test beendet
[Dialog bei Yireninfektion in ebdail v Fegeliz akbiv
Reagelhame in der Liste
Die Regel wird auzgefiuhrt bei Ereignis:
Wiird auggeldst in einem dieser Falle:
[w|Residenter Schutz
< I | [
Hinzuflgen Duplizieren %&/ QK Abbrechen

In den voreingestellten Einstellungen dieser Regel ist eine Aktion zum Senden
einer Mitteilung an das AVG DataCenter definiert.

Fur einige bestimmte Ausnahmefélle kann es auch angebracht sein, eine eMail
zu senden — diese Option kdnnen Sie im Reiter eMail naher definieren:

www.jakobsoftware.de
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o Die Alarm Manager Komponente Finstellungen

[w|Drialog fuir die Aktion des Residenter Schutze Allgemein ] Gruppierung ] Warlage ] Iﬁ D ataCenter ] Iﬁ Log ]
Iw|Dialog fuir die Aktion des Residenter Schutze % Dialog % eMai l % NT Ersigris ]
[w|Benachrichtiqung: Test beendet :

[1Dialog bei Wireninfektion in ekd ail

ek ail Wachricht

[ Ar |
[~ Betreff: |

Fortgeschritten. ..

Gemeinzame ebd ail Einztellungen

Dieze Einstellungen sind fiir alle Begeln gliltig, zofern keine

Binstellungen individuellen Einstellungen in der Regel genutzt werden.

< m | [

Hinzufiigen Dupliziersn 2 0K Abbrechen

Die Schaltflache eMail Einstellungen 6ffnet einen neuen Dialog, in dem Sie die
allgemein gultigen Mail-Einstellungen bearbeiten kdnnen, die auch von allen
anderen Regeln gemeinsam genutzt werden (Sendename, Adresse des Mail-
Servers usw.).

Der zu verwendende Text flr eine ausgeldste Aktion (z. B. eMail-Text) wird auf
dem Reiter Vorlage vordefiniert. Der Nachrichtentext kann durch spezielle
Werte, die mit dem Ereignis verbunden sind, aufgefullt werden. Diese Werte
werden innerhalb der Zeichen %6 fir den internen Ablauf angegeben. Um einen
neuen Wert hinzuzufiuigen klicken Sie bitte auf die Schaltflache Wert einfugen:

o Die Alarm Manager Komponente Finstellungen
[w]Drialog fuir die Aktion des Residenter Schutze % Dialog B eMail ] B MT Ereignis ]
Iw|Dialog fuir die Aktion des Residenter Schutze Allgemein ] Gruppismng Worlage l % DataCenter ] % Log ]
[w|Benachrichtiqung: Test beendet
[1Dialog bei Wireninfektion in ekd ail Yorlage fiir die Machricht: Wert sirfiigen

g 2iruz ame® durch &S ourcelComponent® auf Computer %5 ourcetd achine?
gefunden. Benutzer %L sername unternahn Zaction?.

< i | [

Hinzufiigen Dupliziersn 7 0K Abbrechen

Standard-Regeln sind Mitteilungen, die bestimmte wichtige Ergebnisse an das
AVG DataCenter uUbermitteln. Diese Mitteilungen werden sich immer auf
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bestimmte Ubersichten auswirken. Zum Beispiel wird ein Testergebnis in
Abhéangigkeit zu den im AVG DataCenter festgelegten Bedingungen
weiterverarbeitet (z. B. Aktivierung/Deaktivierung der Weitergabe von negativen
Testergebnissen). Mit Ausnahme von eben diesen kdnnen Sie eine allgemeine
Ereignis-Mitteilung an das AVG DataCenter senden. Diese Mitteilungen werden
in der Ereignistbersicht aufgezeichnet.

Auf dem unten dargestellten Screenshot ist nur das Versenden von allgemeinen
Textmitteilungen ermadglicht:

[¥ iDaz Senden von allgemeinen Nachnchten
Drer Mitteilungztest wird gemassz den Definitionen im Reiter Worlage konstuiert, Die 2o

aufgelistet,

[¥ DazSenden von Testritteilungen emaglichen

wird inn Fall eines Wirusfundes durch den Residenten AVG-Schutz oder wahrend eines
Testes gezendet. Die =0 genererte Machricht wird im A%G DataCenter in der Tabelle
Schnellberichte/T estergebnizse aufgelistet.

< | i | [

o Die Alarm Manager Komponente Finstellungen
W] Dialog fiir die Aktion des Residenter 5chutze % Dialog ] % ehai | B NT Ersigris
[v|Dialog fiir die Aktion des Residenter Schutze Allgamein ] Gruppisning ] Yarlage F5 DataCenter ] B Log
[w|Benachrichtiqung: Test beendet
[IDialag bei Wireninfektion in ebdai Sie kinnen die Sendung von Machrichten an das AWGE DataCenter kanfigurieren:

generierte Machricht wird im A% G D ataCenter in der Tabelle Schnellberichte/E reignisse

Drer Mitteilungztest ist vordefiniert und ez ist nicht mdglich, ihn zu editieren. Die Mitkeilung

|
l

Hinzufiigen Dupliziersn "7 0K Abbrechen

Achtung!

Damit die AVG Internet Security Netzwerk Edition richtig funktioniert, wird
empfohlen, die Option Das Senden von Textmitteilungen ermdglichen fur
voreingestellte Regeln nicht abzuschalten! Das Abschalten dieser Aktion ist nur
in ganz besonderen Ausnahmeféllen sinnvoll. Um eine allgemeine
Textbenachrichtigung zu versenden, empfehlen wir die Erstellung einer neuen
Regel!

Gruppierung von Ereignissen

Bei einem grofRen massiven Virenbefall kann die Frequenz der Mitteilungen sehr
grold werden. Wenn im Falle eines Virenfundes die eMail-Mitteilungsaktion
ausgeldst wurde, kann die Mailbox sowie der Mailserver des Empfangers sehr
schnell Uberfullt sein. Um eine derartige Flut von Ereignismitteilungen zu
verhindern, kénnen Sie fur jede Regel Bedingungen fir die Gruppierung von
Ereignissen definieren.
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o Die Alarm Manager Komponente Finstellungen

[ Dialog fiir die Aktion des Residenter 5chutze % Dislog | % ehai ] B NT Ersigris
[w]Drialog fuir die Aktion des Residenter Schutze Allgamein Gruppierung l Yorlage ] % DataCenter ] % Log
[w|Benachrichtiqung: Test beendet

[IDialag bei Wireninfektion in ebdai Durch das Gruppieren konnen Sie die &nzahl der Benachrichtigungen reduzieren, welche der

Alarm Manager erzeuat. Das gilt v.a. wenn eine grozze Anzahl von Ereighizzen eintritt [2.B. bei
Wireninfektionen, ete.

Dieze Regel fuhrt diese Aklionen aus:
" Beijedem eingehenden Ersignis

" Micht bevar I_EI

* Einzatz einer dynamizchen Begrenzung
Beaqrenzung erhohen |5 EI Anzahl wenn Bearenzung erreicht ist

Weringere Begrenzung alle {10 EI Tagle] hd

< | i | (2]

l

Hinzufiigen Duplizieren & 0K Abbrechen

o] Bei jedem eingehenden Ereignis — StandardmaRig wird bei jedem
Ereignis eine Aktion ausgelost.

o] Nicht bevor ... nach einer vorangegangenen - Es ist jedoch moéglich,
das Auslosen der nachsten Aktion durch Festlegen eines minimalen
Zeitfensters, in welchem ein wiederholt auftretendes Ereignis ignoriert
wird, zu verzogern. Alle Ereignisse, die in diesem Intervall auftreten,
werden in einer Gruppe zusammengefasst. Die nachste Aktion (z. B.
Versenden der nachsten eMail) wird in einer Ubersicht tiber die
zusammengefassten Ereignisse wiedergegeben.

o] Einsatz einer dynamischen Begrenzung - In diesem Modus wird jede
ausgeldste Aktion die Grenze gruppierter Ereignisse n-fach erhéhen. Die
erste Virenerkennung wird eine Aktion ausldsen. Das gleiche nachfolgende
Ereignis wird keine Aktion mehr ausldsen — es wird stattdessen in einer
Gruppe zusammengefasst. Auf dem Screenshot oben ist die Grenze mit 5
gesetzt, d. h., die nachste Aktion wird erst nach 5 erfolgreichen
Virenerkennungen ausgeldst. Wirde eine 6. Erkennung folgen, dann wirde
die Grenze nochmals 5-fach erh6ht. Nach Ablauf des festgelegten
Zeitraums wird die Grenze automatisch wieder zurtickgesetzt.

Diese Eigenschaft gestattet eine flexible Anpassung an die vorherrschende
Situation. Auf der einen Seite dient es bei einem einzelnen Ereignis der
sofortigen Benachrichtigung des Administrators, zum anderen wird die
Moglichkeit der Netzwerklberlastung im Falle eines dramatischen
Virenbefalls minimiert.

Ereignisse in AVGADMIN
Der Administrator kann tiber AVGADMIN fur spezielle Ereignisse Regeln zentral
im AVG DataCenter festlegen - den Einstellungsdialog erreichen Sie Uber

folgende Schritte:

o] AVGADMIN

o] Menupunkt Einstellungen
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MenlUpunkt Gemeinsame Einstellungen fur eine Gruppe von
Stationen

Option Alarm Manager

Reiter Regeln

o Station .SHARED.STATION

.\

mandatonizchen Parameter aus diesen Einstellungen zu Ubermehmen. Alle Snderngen in
diezen Einstellungen werden von Stationen Ubermommen und werden Bestandteil ibrer

; Gemeinzame Einstellungen fur Stationen. Jede Station ist gezwungen, alle
Einztellungen.

Allgemeine Einstellungen] Tests ] Geplante Aufgaben  Regeln 1 efd il ] Firewall‘] FUP .-’-'-.usnahmen]

Micht-k andatarizch. Der Client kann dieze Einstellungen andern.

Alarm Manager Regel | Details J
__j iDialog fur den Besidenter AYG-Schutz [Type] = "WirusFound' & [SourceComponent] = .. &
L Dialog fiir die &ktion des Flesidenter Schutzes [Type] = "iruzReported" & [SourceComponent] ...
LJ Benachrichtigung: Test beendet [Type] = "TestFinizhed" & [SourceComponent] =...
Ll Dialog bei Yireninfektion in et ail [Type] = "iruzFoundE mail” & [SourceCompaone. .

k. | Abbrechen

In diesem Dialogfenster befindet sich eine Liste mit Regeln und
detaillierten Informationen zu diesen Regeln. Durch Doppelklick auf eine
Regel 6ffnet sich ein Dialogfenster, das dem Client-
Regelkonfigurationsdialog sehr &hnlich ist.

Die Standard-Regeln senden wieder spezielle Mitteilungen, die sich auf
wichtige Ereignisse beziehen, an das AVG DataCenter. Diese Mitteilungen
werden in fest zugeordneten speziellen Ubersichten wiedergegeben. Eine
Testergebnismitteilung wird beispielsweise entsprechend den im AVG
DataCenter festgelegten Bedingungen und der Ein-/Abgeschalteten
Weitergabe von negativen Testergebnissen weiterbearbeitet.

Gleichzeitig ist es moglich, eine allgemeine Ereignismitteilung an das AVG
DataCenter zu senden. Diese Ereignisse werden in der Ereignistbersicht
dokumentiert.

14.4. Vorschlage zur Konfiguration

Bitte beachten Sie die folgenden dargestellten Vorschlage zur Konfiguration
von Regeln. Sollten Sie einige der hier erwédhnten Richtlinien missachten,
kann das zu schwerwiegenden Problemen fuhren, z. B. Netzwerkuberlastung,

GRISOFT
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Ablehnung des Eingreifens beim Auftreten von Fehlern in Anwendungen auf
dem Server usw..

GRISOFT

Fur eine einwandfreie Funktion der AVG Internet Security Netzwerk Edition
empfehlen wir, in den voreingestellten Regeln das Senden von speziellen
Mitteilungen nicht abzuschalten. Das Abschalten ist nur in ganz speziellen
Ausnahmefallen sinnvoll. Um allgemeingiltige Textmitteilungen zu ermdglichen,
empfehlen wir die Erstellung neuer Regeln!

Der Einsatz von eMail Aktionen wird nur fir aul3ergew6hnliche Situationen
empfohlen, z. B. Entdeckung eines Virus durch den Residenten AVG-Schutz,
kritischen Systemzustand usw. Andererseits kann die Belastung durch eMail
Eintrage zum Uberlauf einer Empfanger-Mailbox fuhren und ggf. den Mailserver
Uberlasten. Der daraus resultierende Schaden kann dann ggf. grol3er sein, als
der durch einen eingefangenen Virus hervorgerufene Schaden.

Im Allgemeinen wird der Einsatz automatisch ausgefiihrter Aktionen fir den
Dialog fur Residenten AVG-Schutz nicht empfohlen. Das Entfernen von
betriebssystemwichtigen betriebssystemrelevanten Dateien kann zu
unerwinschten System- oder Anwendungsfehlern fihren, ohne den Benutzer
Uber mogliche Griinde fur die daraus entstehende Situation zu informieren. Mehr
noch - der Benutzer wird im Falle eines starken Virenbefalls (hervorgerufen
durch gefahrliches oder unverantwortliches Verhalten, wie zum Beispiel dem
Aufrufen nicht vertrauenswirdiger Webseiten oder dem Starten unbekannter
Anwendungen), nicht informiert.

Bevor eine neue Regel in einem groReren Netzwerk angewendet wird, empfehlen
wir, sie in einer Testumgebung zu prufen. Ganz besonders ist es notwendig,
maogliche Einflisse einer neu aufgestellten Regel auf die Netzwerkressourcen —
Mailserver, freien Speicherplatz, Anzahl der Ereigniseintrdge im Ereignis-
Protokoll des Betriebssystems usw. zu Uberprufen.
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15. AVGINET Lite

AVGINET Lite ist eine Anwendung, die mogliche neue vorhandene AVG-
Aktualisierungsdateien suchen, sie herunterladen und eine AVG-Aktualisierung
selbststandig ausfuhren kann. AVGINET Lite kann in einem Standalone-Modus
arbeiten oder eine Konfiguration der installierten AVG Clients nutzen. Der Name der
ausfuhrbaren Anwendungsdatei ist AVGINETL.EXE

15.1. Spiegeln von Aktualisierungsdateien

Die am h&aufigsten genutzte AVGINET-Anwendung ist das Spiegeln von
Aktualisierungsdateien in einem lokalen Netzwerk. In diesem Modus ist es unbedingt
notwendig, die URL des Update-Servers genau zu spezifizieren (update file source).
Normalerweise wird auch der Speicherort des Zielverzeichnisses spezifiziert. Die
vollstandige Syntax des AVGINET-Kommandos lautet:

AVGINETL.EXE /URL=<url> [/DIR=<dir>] [/PRI=<pri>]

[/FULL_ONLY | /NO_DIFF] [/NO_DELBIN] [/SILENT]
[/PROXY="http://user:password@server:port“] [/TYPEOS=winall/all/linux]

AVGINET Lite ladt die Aktualisierungsdateien von der URL, die durch den <url>
Parameter festgelegt ist, in das Verzeichnis, das durch den <dir> Parameter
festgelegt ist. Wird das Zielverzeichnis nicht festgelegt, dann werden die
Aktualisierungsdateien in das Verzeichnis herunter geladen, aus dem AVGINET Lite
gestartet wurde. Der /JURL Parameter ist vorgeschrieben; alle anderen Parameter sind
optional. Die Parameterbeschreibung ist unten dargestelit.

Wenn zum Herunterladen der Aktualisierungsdateien ein Proxy-Server bendtigt wird,
dann kdnnen Sie dessen Adresse und den Zugriffsaccount im /PROXY- oder
/HTTP_PROXY-Parameter definieren.

Beispiel:

AVGINETL.EXE /URL="http://update.grisoft.cz/softw/70/update*
/DIR=“C:\UPDATEAVG* /PRI=5 /TYPEOS=winall

In diesem Fall ladt AVGINET Lite alle mdglichen Aktualisierungsdateien (mit der *.bin
Erweiterung) herunter, die in einer Aktualisierungs-Priufdatei AVG7INFO.CTF festgelegt
wurden. Die herunter geladenen Dateien werden im Verzeichnis C:\UPDATEAVG
gespeichert. Fir diesen Fall benétigt AVGINET Lite keine AVG Client-Installation auf
der Arbeitsstation, auf der AVGINETL.EXE lauft.

15.2. AVG Client-Aktualisierung mit Hilfe von AVGINET Lite

AVGINET Lite kann auch fur die Aktualisierung eines bereits installierten AVG
benutzt werden. Sie konnen die im Hintergrund ablaufende AVG-Aktualisierung
verwenden, indem Sie die /UPDATE_AVG-Parameter bearbeiten. Der so durchgefuhrte
Prozess wendet das Aktualisierungs-Tool AVG an. AVGINET Lite kann in diesem
Modus die Client-Parameter fur alle nicht spezifizierten Optionen nutzen. Die
vollstandige Syntax fur dieses Kommando lautet:

AVGINETL.EXE /UPDATE_AVG [/URL=<url>] [/PRI=<pri>]

www.jakobsoftware.de


http://www.grisoft.cz/softw/70/update

GR.SOF'. Copyright (c) GRISOFT, s.r.o. All rights reserved.

[/FULL_ONLY | /NO_DIFF | /CTF_ONLY] [/PREINSTALL] [/SILENT]
[/PROXY="http://user:password@server:port“][/TYPEOS=winall/all/linux]

Beispiel:

AVGINETL.EXE /UPDATE_AVG /PRI=3

In diesem Fall muss AVG auf einer Arbeitsstation installiert werden, auf der die
Anwendung AVGINET Lite lauft. Die Anwendung ladt alle erforderlichen

Aktualisierungsdateien herunter, die zu der Prioritdtsebene 3 gehdren (empfohlene
Aktualisierung). Die Aktualisierung selbst wird dann ausgefuhrt.

15.3. Liste der verfugbaren Parameter

Parametername und Wert Bedeutung

/URL="“<url>“ Definiert eine URL, die fur das Herunterladen
von Aktualisierungsdateien verwendet werden
soll. Der voreingestellte Wert ist:

“http://update.grisoft.cz/softw/70/update”

/DIR="<path=>" Legt das Zielverzeichnis flur das Herunterladen
der Aktualisierungsdateien fest.

/PRI=<id> Legt die Prioritat fur die
Aktualisierungsdateien fest (der
voreingestellte Wert ist 3 — empfohlene
Aktualisierung).
Mogliche ID-Werte:

2 Vorrangige Aktualisierung

3 Empfohlene Aktualisierung

4 Optionale Aktualsierung

/NO_DIFF Es werden keine differenziellen
Aktualisierungsdateien fur die Aktualisierung
von AVG verwendet.

/FULL_ONLY Es werden nur vollstadndige
Aktualisierungsdateien verwendet.

/CTF_ONLY Es wird nur der die Prufdatei (AVG7INFO.CTF)
heruntergeladen.

/NO_DELBIN Die nicht benoétigten Dateien werden nach
erfolgreichem Herunterladen nicht geldscht.

/UPDATE_AVG Aktiviert den Aktualisierungsmodus — die
Installation von AVG auf einem Computer, auf
dem AVGINET Lite lauft, wird aktualisiert. FUr
den Fall, dass keine derartige Installation auf
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dem Computer vorhanden ist, wird AVGINET
Lite geschlossen.

/PREINSTALL

Ladt die Updateprifdatei AVG7INFO.CTF
herunter, fuhrt eine Analyse durch und ladt,
wenn notwendig, vorhandene
Aktualisierungsdateien herunter. Nach dem
Herunterladen wird die Aktualisierung von
AVG vorbereitet. Alle Vorgange werden nach
der nédchsten Durchfuhrung von AVG beendet.

/SILENT Alle Fehlerbenachrichtigungen werden
deaktiviert.

/PROXY= Legt die Verbindung und den Account zum

“http://user:password@server:po | Proxy Server fest.

rt“]

/TYPEOS= Definiert das Betriebssystem fir welches die
Aktualisierungsdateien herunter geladen
werden. Mdgliche Parameter sind:
winall — MS Windows
linux — Linux
all — Beide Betriebssysteme - Linux und MS
Windows
Standardwert ist all.

/ANTISPY Lade Aktualisierungsdateien fur die
Komponente Anti-Spyware

/HELP or /? Basishilfe wird angezeigt.

/HELPU Hilfe zur Aktualisierung von AVG wird
angezeigt.

/HELPM Hilfe zum Spiegeln von Aktualisierungsdateien
wird angezeigt.

/HELPE Beschreibungen der Rickgabewerte werden

angezeigt.

Ruckgabewerte von AVGINET Lite

0 Aktualisierung/Spiegeln von Aktualisierungsdateien wurde erfolgreich
beendet.

1 Keine neuen Aktualisierungsdateien gefunden.

2 Neue Aktualisierungsdateien gefunden.

GR.SOF'. Copyright (c) GRISOFT, s.r.o. All rights reserved.
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Neue Aktualisierungsdateien gefunden und erfolgreich heruntergeladen.

Neustart ist fur Beendigung der Aktualisierung notwendig.

Die herunter geladenen Update-Prifdatei AVG7INFO.CTF ist beschadigt
(dies wird meistens durch eine falsche URL-Spezifikation hervorgerufen).

Aktualisierung wurde aufgrund einer beschadigten Update-Datei beendet

Bei der Uberprifung der URL wurde ein Fehler entdeckt.

Beim Bearbeiten der Kommandozeilen-Parameter wurde ein Fehler
entdeckt.

Waéahrend der Aktualisierung trat ein Fehler auf.

10

Aktualisierung oder Herunterladen der Aktualisierungsdateien wurde
unterbrochen

11

Es wurde nur die "Hilfe" angezeigt.

GRISOFT
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16. Anti-Spam

Die Komponente Anti-Spam uberprift alle eingehenden eMails und markiert
unerwinschte eMails als SPAM. Sie nutzt verschiedene Analyse-Methoden fir die
Bearbeitung jeder einzelnen eMail und bietet einen maximal verfugbaren Schutz
gegen unerwlnschte eMails. Die Komponente benétigt kaum Wartung, da der
Benutzer verschiedene Anti-Spam-Optionen anpassen kann.

Um die Komponente Anti-Spam immer auf dem Laufenden zu halten, enthalt der
Scheduler eine vordefinierte Aufgabe Aktualisierung der Anti-Spam Regeln, die
in regelméligen Abstanden alle Regeln des Anti-Spam aktualisiert, damit der Schutz
optimal gewahrleistet bleibt.

Sie erhalten Zugriff auf die Einstellungen der Konfiguration von Anti-Spam direkt tber
Einstellungen/Gemeinsame Einstellungen fur Stationen oder Uber die
Einstellungen einzelner Workstations unter dem Reiter eMail.

off Station .SHARED.STATION
i Gemeinzame Einstellungen fur Stationen. Jede Station ist gezwungen, alle
mandatarizchen Parameter aus diezen Einstellungen zu ubermehmen. Alle Anderungen in
diezen Einstellungen werden won Stationen Libermommen und werden Bestandteil ihrer
Einztellungen.
Allgemeine Einstellungen ] Tests ] G eplante Aufgaben q Fegeln ehdai ] Firewmall 1 FPUPF Augznahmen ]
Eigenszchaft ] et ]
"] Gemeinzame Einztellungen
Yerzeichniz der Meszsage Queus C:ADocuments and Settingzhall U sershdpplicati..
Log-D atei Yerzeichniz C:ADocumentz and Settingzhall Usershdpplicati..
Fortzchrittzinformationen Benachrichtigungzsymbaol zeigen | Informationen...
Lag-nfarmationen M arrmal [Standard]
Erztellen einer neuen Log-Datei wienn die D atei grozser izt als: 0 MB
[ Liste der eMail Server
POP3 - AR Automatizch
_ SMTP - AUSGESCHALTET Automatizch
[ Anti-Spam-Einstellungen
Anti-Spam-Schutz aktiviert
E mpfindlichk.eit Fil
Sparn-Betreff andern Ja
Spam-Betreff [SPAR]
Blacklist
o' hitelist
Anti-Spam ... ] Einztellung... ‘
F.opieren auf ] | Abbrechen |

Klicken Sie auf die Kontroll-Schaltflache Anti-Spam, um ein neues Dialogfenster fir
die Konfiguration von Anti-Spam zu 6ffnen. Dieser Dialog wird mit folgenden Reitern
geoffnet:
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° Einstellungen

of Figenschaften von AVG Anti-Spam @

EMﬂEmeEﬂ]thHmt]wummht1Lethg]HBL |
¥ Schutz durch &nti-5 pam aktivierer:

Machricht alz Sparm markieren, ist der ‘Werk » 70 £

1
/

Strikter Wieniger strikk

|+ Betreff fir alz Spamn markierte Machrichten andern

[[SPa]

Standard

] Abbrechen

Der Reiter bietet allgemeine Einstellungen fir den Schutz gegen SPAM.

o] Einstellungen

Ermdoglicht Thnen die Auswahl von mehr oder weniger aggressiven Regeln
far die Einstufung. Der Anti-Spam-Filter weist jede Nachricht einer
Einstufung zu (d.h. wie sehr &hnelt der Inhalt der eMail einem SPAM),
basierend auf verschiedenen dynamischen Methoden zur Uberpriifung.

Sie kdnnen die Einstellung Nachricht als Spam markieren, ist der Wert
> anpassen, indem Sie entweder den Wert (O to 100) eingeben oder indem
Sie die Schieber nach rechts oder links (50-90) bewegen.

Normalerweise empfehlen wir, den Schwellwert auf zwischen 50-90 zu
setzen oder falls Sie sehr unsicher sind, ihn auf 90 zu setzen. Hier geben
wir IThnen einen allgemeinen Uberblick tiber den Schwellwert:

- Wert 90-99 - Die meisten der eingehenden eMails werden normal
ausgeliefert (ohne dass sie als SPAM markiert werden). Die am
einfachsten erkannte SPAM wird herausgefiltert, jedoch darf eine
betrachtliche Anzahl von SPAMs immer noch ankommen.

- Wert 80-89 - eMails, die SPAMs dhneln, werden herausgefiltert. Einige
eMails, die keine SPAMs sind, kénnen jedoch falschlicherweise auch
gefiltert werden.

- Wert 60-79 - Eingestuft als recht aggressive Konfiguration. eMails, die
maoglicherweise SPAMs sind, werden herausgefiltert. eMails, die keine
SPAMs sind, werden meistens moglicherweise auch abgefangen.
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- Wert 1-59 - Sehr aggressive Konfiguration. eMails, die keine SPAMs
sind, werden meistens als wirkliche SPAMs abgefangen. Dieser
Bereich wird fur den normalen Gebrauch nicht empfohlen.

- Wert O - In diesem Modus erhalten Sei nur eMails von Absendern, die
in Ihrer Whitelist angegeben sind. Jede andere eMail wird als SPAM
angesehen. Dieser Bereich wird far den normalen Gebrauch nicht
empfohlen.

o] Betreff fur als Spam markierte Nachrichten &ndern - markieren Sie
dieses Kontrollkdstchen, wenn Sie méchten, dass alle als SPAM erkannten
eMails mit einem besonderen Wort oder einem Zeichen im Betreff markiert
werden sollen.

o] Standard - setzt alle geanderten Einstellungen auf die Standardwerte
zurick.

Blacklist

of Figenschaften von AVG Anti-Spam

Einztellungen  Blacklist lWhiteIist] Leistung] @Spam_Wel:uEheu:k_Title]

FpammenEspammingcompant. com

Bearbeiten E wport | Irnpaort

0K | Abbrechen

Der Reiter Blacklist zeigt eine allgemeine Liste von blockierten eMail-Adressen
der Absender und Domane-Namen, deren eMails immer als SPAM markiert
werden.

Sie kénnen eine Liste der Absender erstellen, von denen Sie glauben, dass sie
Ilhnen unerwinschte eMails (SPAMs) senden. AuRerdem kénnen Sie eine Liste
mit vollstandigen Domanen-Namen (wie z.B. spammingcompany.com) erstellen,
von denen Sie glauben, dass diese lhnen SPAM-eMails senden. Alle eMails von
den aufgelisteten Domane-Namen werden daraufhin als Spam angesehen.

Sobald Sie solch eine Liste von Absendern/Domanen vorbereitet haben, kdnnen
Sie diese, auf zwei verschiedene Weisen eingeben:
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Bearbeiten - klicken Sie auf diese Schaltflache, damit sich ein Dialog
offnet, in dem Sie manuell eine Liste von Adressen eingeben kénnen
(hierzu kénnen Sie auch die Funktion Kopieren/Einfugen nutzen). Geben
Sie pro Zeile jeweils eine Adresse (Absender, Domé&ne-Namen) ein.

Import - wenn Sie bereits eine Textdatei mit eMail- Adressen /
Domanennamen vorbereitet haben, kdnnen Sie diese einfach durch Klicken
auf diese Schaltflache importieren. Die Eingabedatei muss im einfachen
Textformat sein und der Inhalt darf nur einen Eintrag (Adresse,
Domanenname) pro Zeile enthalten.

Wenn Sie lhre Eintrage exportieren méchten, klicken Sie auf die
Schaltflache Export. Alle Eintrage werden dann in einer einfachen
Textdatei gespeichert.

Whitelist

o Adressliste zuldssiger eMail-Absender g ]

['az folgende Texstfeld weizt daz gleiche Verhalken wie ein Standardtexteditor auf.
Sie kohnen alzo nach Bedarf Adressen aus der Liste [3zchen und neue hinzufiigen.
Auz Grinden der Ubersichtlichkeit empfehlen wir, nur eine Adrezze pra Zeile
einzugeben.

senderi@grizoft, com

ok | Abbrechen

Der Reiter Whitelist zeigt eine allgemeine Liste von bewilligten Absender-eMail-
Adressen und Domanen-Namen, deren eMails niemals als SPAM markiert werden
sollen.

Sie kdnnen eine Liste der Absender erstellen, bei denen Sie sicher sind, dass
diese Ihnen keine unerwinschten eMails (SPAMs) senden. Aulzerdem kdnnen Sie
eine Liste vollstdndiger Doméanen-Namen (wie z.B. grisoft.com ) erstellen, von
denen Sie ebenfalls keine SPAM-eMails erwarten..

Wenn Sie solch eine Liste von Absendern/Domanen-Namen vorbereitet haben,
kénnen Sie diese, auf zwei verschiedene Weisen, eingeben:

(0]

Bearbeiten - Klicken Sie auf diese Schaltflache, um einen Dialog zu
offnen, in dem Sie manuell eine Liste von Adressen eingeben kdnnen
(hierzu kénnen Sie auch die Funktion Kopieren/Einfigen nutzen). Geben
Sie pro Zeile jeweils eine Adresse (Absender/Domé&ne-Namen) ein.

Import - wenn Sie bereits eine Textdatei mit eMail-Adressen /
Domé&nennamen vorbereitet haben, kdnnen Sie diese einfach durch Klicken
auf diese Schaltflache importieren. Die Eingabedatei muss im einfachen
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Textformat sein und der Inhalt darf nur einen Eintrag (Adresse,
Domanenname) pro Zeile enthalten.

Wenn Sie lhre Eintrage exportieren mdéchten, klicken Sie auf die
Schaltflache Export. Alle Eintrdge werden dann in einer einfachen
Textdatei gespeichert.

Leistung

ol Eigenschaften von AVG Anti-Spam

-,

Einstellungen | Blacklist | whitelist Leistuna | RBL |

i~ Engine-Leztungzeinstellungen

e

Speichermangel Haohe Leiztung

|dentifizierung won Sparn:

Enweiterte Regeln und die Online-Prifung venwenden.

Zur ldentifiziering von 5 pam werden erweiterte Begeln und Testdaten verwendet,
Blle Hachrchten werden online uberpruft. Dies izt die empfohlene Einstellung.

k. Ahbbrechen

Dieser Reiter bietet die Funktionseinstellungen.

(0]

Engine-Leistungseinstellungen - bewegen Sie den Schieber nach links
oder rechts, um das Level fur die Leistung der Uberprifung zu dndern. Es
gibt vier moégliche Stufen:

- Regeln und Autotrainung verwenden (hohe Leistung)

Dieser Modus nimmt sehr viel Speicher in Anspruch. Beim Scanprozess
werden zur ldentifizierung von Spam die folgenden Funktionen
verwendet: Regeln und SPAM-Datenbank-Cache, grundlegende und
erweiterte Regeln, IP-Adressen von Spammern und Spammer-
Datenbanken.

- Erweiterte Regeln und die Online-Priufung verwenden

Wahrend des Scanprozesses zur ldentifizierung von Spam werden nur
grundlegende und erweiterte Regeln sowie Testdaten verwendet.
Dieser Modus wird fur alle neueren Computer empfohlen.

- Nur Grundregeln und die Online-Prufung verwenden

- Wahrend des Scanprozesses zur ldentifizierung von Spam werden nur
grundlegende Regeln sowie Testdaten verwendet. Diese Einstellung
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erlaubt der Anti-Spam-Engine eine sehr schnelle Arbeitsweise und
nimmt nur wenig Speicher in Anspruch, aber die SPAM-Erkennung ist
nicht so zuverlassig wie bei Anwendung der erweiterten Regeln.Nur
Grundregeln verwenden (geringster Speicherbedarf)

Wahrend des Scanprozesses werden fur die Identifizierung von Spam
keine Regeln verwendet. Zur Identifizierung werden nur Testdaten
verwendet. Dieser Modus ist nicht fur den allgemeinen Gebrauch
empfohlen, es sei denn, die Computer-Hardware ist wirklich sehr
langsam.

o] Erweiterte Einstellungen - Klicken Sie auf die Schaltflache Bearbeiten,
um die Anti-Spam Konfigurationsdatei anzuzeigen, in der Sie alle
erweiterten Einstellungen bearbeiten kénnen.

Hinweis: Diese Option steht nur auf einzelnen Arbeitsstationen zur
Verfugung.

RBL

-,

of Figenschaften von AVG Anti-Spam @

Einstellungen | Blacklist | \whitelist 1 Leigtung HBL
i~ In Echtzeit abfragbare schwarze Listen [RBL]
¥ RBL-Server abfrager

|I:u|.spam-:|:n|:u.net::EEI,sl:ul-:-:I:uI. spamhausz.org:; 710

] Abbrechen

Der Reiter RBL bietet Ihnen die Option RBL-Server abfragen. Ein RBL (Real-
time Blackhole List) Server ist ein DNS-Server mit einer umfangreichen
Datenbank bekannter Spam-Versender. Wenn diese Option aktiviert ist, werden
alle eMail - Nachrichten gegen die Datenbank des RBL Servers gepruft und als
Spam markiert, wenn in der Datenbank entsprechende Eintrage gefunden
wurden.

In der RBL Serverliste kdnnen Sie bestimmte RBL Serverstandorte vorgeben.
Standardmafig sind zwei RBL Serveradressen eingetragen. Wir empfehlen
Ihnen, die Standardeinstellungen beizubehalten, sofern Sie kein erfahrener
Anwender sind und die dringende Notwendigkeit besteht, die Einstellungen zu
verandern.
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Die Datenbanken der RBL Server enthalten die neuesten, auf die Minute
aktuellen Spam-Fingerprints, um die bestmoéglichste und genaueste Spam-
Erkennung zu gewahrleisten. Diese Option ist besonders nitzlich fur Anwender,
die groRe Mengen von Spam erhalten, die nicht auf dem normalen Weg von Anti
- Spam erkannt werden.

Hinweis: Der Einsatz von RBL kann je nach System und Konfiguration zur
Verlangsamung des eMail - Empfangsprozesses fihren, da jede einzelne
Nachricht gegen die RBL Serverdatenbank gepruft werden muss.

Es werden keine persodnlichen Daten an den Server Ubertragen!
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17. FAQ und Technischer Support

Sollten Sie irgendwelche Probleme mit lhrem AVG-Produkt haben, kaufmannischer
oder technischer Art, gehen lesen Sie bitte zum den FAQ Bereich auf der Webseite der
Firma Grisoft unter http://www.grisoft.de/ (FAQ)

Wenn Sie dort keine Hilfe finden, wenden Sie sich bitte an den Technischen Support
unter_technicalsupport@grisoft.com. Bitte denken Sie daran, dass Sie lhre
Lizenznummer von AVG im Text der eMail mit anzugeben.

Wir empfehlen Ihnen die Kontaktaufnahme mit dem Technischen Support von Grisoft
Uber das Dialogfenster, das aus allen AVG-Programmen erreichbar ist (z.B. AVG Test
Center, AVG Control Center...). Zum Offnen dieses Dialoges wahlen Sie bitte die
Option Technischer Support per eMail aus dem Menu Informationen aus. Nun
gehen Sie bitte weiter zu Kapitel 17.1 AVG Diagnose Programm, um weitere
Informationen zu erhalten, wie die Ruckfragen des technischen Supports bearbeitet
werden sollen.

17.1. AVG Diagnose Programm

Hinweis: Dieses Hilfsprogramm kann nur aus AVG-Anwendungen gestartet werden!

AVG Diagnose ist ein unterstiitzendes Dienstprogramm, was Uber den Technischen
Support von AVG bereitgestellt wird. Das primare Anliegen dieses Programms ist, vom
Hauptcomputer Informationen tber den Hostrechner zu erhalten. Diese Informationen
helfen dem technischen Support, Ihr Problem mit dem AVG-Programm zu ldsen,
indem die gesammelten Protokolle, Fehlerbenachrichtigungen, Systeminformationen,
verdachtige Dateien, lhre eigenen Kommentare und andere Daten analysiert werden.

Anmerkung: Dieses Programm kann nur auf einzelnen Stationen mit installiertem
AVG gestartet werden!

Anmerkung: Das Programm AVG Diagnose versendet niemals persodnliche oder
andere sensible Daten von lThrem Computer ohne die explizite ausdriickliche Erlaubnis
des Benutzers. Der Benutzer kann den Inhalt aller gesammelten Dateien Uberprifen
und jede Datei von dem Versenden an den Technischen Support von AVG ausnehmen.

www.jakobsoftware.de
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AVG Diagnose startet mit der folgenden Bildschirmanzeige, die Sie nach dem
AVG Diagnose Service Code fragt:

ol AVG Diagnose - 7.5.424
AVG Diagnose f\l %
Willk.ammen zum &4WG Diagnoseassistenten ij;’“.?‘_—
.L\_F:\

Daz AWV Diaghozeprograrmm dient zurm automatizchen Sammeln von Diaghozedaten, die
wahrend der Yerwendung von AWGE protokoliert werden. Sollien Sie auf ein Problem
gtozzen, konnen Sie dieze Daten umgehend zur weiteren Analyze an den technizchen
Support senden.

Fallz Sie einen Service Code erhalten haben, geben Sie diezen bitte hier ein. Sie konnen
jgdoch auch ohne Code weitermachen.

ti Weiter == Beenden

Wenn Sie einen Service Code erhalten haben, geben Sie diesen bitte in das
Textfeld ein oder benutzen Sie hierflir die Methode Kopieren/Einfugen. Der Code
startet automatisch den korrekten AVG Diagnose Modus, der gewahrleistet,
dass nur die erforderlichen (und nicht keine tberflissigen) Daten wahrend der
AVG Diagnhose gesammelt werden.

Wenn Sie keinen Service-Code haben, so kénnen Sie eine der folgenden
Optionen wahlen:

o] Nehmen Sie Kontakt mit dem AVG Technischer Support auf und fragen
nach einem AVG Diagnose Service Code. Wir empfehlen Diese Option
dringendst, wenn Sie ein Benutzer mit wenig Computererfahrung sind.

o] Klicken Sie auf Weiter und starten Sie das Programm AVG Diagnose in
der Vollversion (Standard). Fahren Sie fort mit Schritt
b) Fehlerbeschreibung.

o] Wenn Sie ein Benutzer mit Computer-Fachwissen sind, kbnnen Sie AVG
Diagnose schlieRen und folgen den Anweisungen in Schritt d) Erweiterte
Einstellungen - AVG Diagnose Modus.

Fehlerbeschreibung

In diesem Dialog kdnnen Sie lhre Kommentare und Kontaktinformationen zu den
Daten, die an den Technischen Support von Grisoft gesendet werden sollen,
beifugen.
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Fehlerbeschreibung €9

Beschreibung der Situation wenn der Fehler auftrat | -

Geben Sie lhre etdail Adresze ein;

Bitte bezchreiben Sie im Detail den Fehler unddoder die Situation, alz der Fehler eintrat.

3 CVilster =5 Beenden

Beschreiben Sie so gut es geht im Detail, was fur ein Problem Sie mit lhrer AVG-
Installation haben, und unter welchen Umstanden dieses Problem auftritt; bitte
geben Sie jede Information ein, die dem technischen Support bei der Losung des
Problems helfen kdnnte.

Im unteren Feld kénnen Sie lhre eMail- Adresse eingeben, unter der Sie fur den
technischen Support erreichbar sind. Wenn Sie dies getan haben klicken Sie bitte
auf die Schaltflache Weiter, um fortzufahren.

Hinweis: In diesem Dialog ist die Schaltflache Zuruck deaktiviert; wenn Sie
einen anderen Service Codeeingeben wollen miissen Sie AVG Diagnose beenden
und erneut starten..

Wenn Sie lhre Auswahl getroffen haben, klicken Sie auf die Schaltflache Weiter.
AVG Diagnose beginnt nun mit der Sammlung der Daten. Dieser Vorgang kann
einige Zeit dauern.

e = |

Datensammlung

Die Daten werden gesammelt, bitte warten Sie ..
[Diezer Worgang kann einige Minuten in Anzpruch nehmen. |
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AVG Diagnose - Beenden des Assistenten

Dieser Dialog zeigt eine Ubersicht der Daten (Dateiname und GroRe), die an den
technischen Support von Grisoft gesendet werden sollen. Darunter wird die

GesamtgrofRe der entsprechenden Daten angezeigt.

o AVG Diagnose - 7.5.424

Bx]

Abschluss des AVG Diagnoseassistenten

Lizte der zum technizchen Supportteam zu zendenden D ateien.

Supportteam bel Grizoft gesendet werden,

In der folgenden D arstelung konnen Sie die Liste der D ateien sehen, die zum techhischen

Dratei Grogze
av_info. sl 15 KB
aystem_info.xml 2kB
erve_info.«ml ar3kB
WiPSUPPORTZ[COMPUTER).cab 3 KB
pef JAKOBZ[CURREMT USER).cab KB
Andreas WHPSUPPORTZ. cab qkB
Adrniinbe b D SADCIDODODO T - -k awvo

Gezamtgrozse der zu sendenden D ateien 93 KB

=4 N e N g

@

1%
B
E:
4

?

Beenden

Bestétigen Sie den Vorgang, indem Sie auf die Schaltflache Senden klicken. Es
erscheint ein neuer Dialog mit den zuvor eingegebenen Daten und lhrer

Lizenznummer.

Anmerkung: Wenn Sie den automatisch generierten Teil der eMail mit lhrer
Lizenznummer andern, kann es sein, dass Sie vom technischen Support keine

Antwort erhalten werden!

Copyright (c) GRISOFT, s.r.o. All rights reserved.
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= m

eMail tiber SMTP senden

ebd ail-Adresze; |sender@grisnft.czl

F.ommentar oder K.urzbeschreibung des Problems:

CIESER TEIL DER Eall WIRD AUTOMATISCH ERSTELLT.IN

FUR DIE INAMSPRUCHMAHME DES TECHMISCHEM SUPPORTS VOM GRISOFT WIRD DIE
LIZEMZNUMMER BEMOTIGT.

FEIN-THT421-IP-POF-C11-400-5 252 8- CC

BITTE AMDERM SIE DEM AUTOMATISCH ERSTELLTEM TEXT MICHT.

Problembeschreibung:

) QK Abbrechen

Um die Daten an den technischen Support von Grisoft zu senden, klicken
Sie bitte auf die Schaltflache OK. AVG Diagnose wird nun versuchen, die
gesammelten Daten automatisch zu versenden.

Anmerkung: Wenn Sie die eMail nicht versenden kdnnen, Uberprifen
stellen Sie bitte sicher, dass Ihre Firewall die Ubertragung nicht blockiert

Erweiterte Einstellungen - AVG Diagnhose Modus

Anmerkung: Befolgen Sie diese Anweisungen nur, wenn Sie mit den
erweiterten Eigenschaften von AVG Diagnose vertraut sind.

Wenn AVG Diagnose bereits lauft, schlieen Sie es bitte und starten Sie es von
der Kommandozeile aus neu mit dem entsprechenden AVG Diagnose Modus-
Parameter.

Der AVG Diagnose Modus sammelt nur benétigte und keine Uberflissigen
Daten fur die Diagnose. Jeder Modus wirkt sich auf das Verhalten des
Programms aus, damit nur notwendige MaBnahmen durchgefuhrt werden und
zeigt dem Benutzer nur die benétigten Dialoge an, was wiederum den gesamten
Ablauf betrachtlich beschleunigt.

Der AVG Diagnose Modus kann gestartet werden:

o Automatisch Uber einen AVG Diagnose Service Code (den Sie uUber den
AVG Technischen Support zusammen mit den Programm AVG Diagnose
erhalten),

o] Mit Durch den Start des AVG Diagnose von der Kommandozeile aus mit
dem entsprechenden Parameter.
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Fur den Start des AVG Diagnose von der Kommandozeile aus folgen beachten
Sie bitte auch Schritt €) AVG Diagnose - Ubersicht iiber alle Parameter.

Fur die Parameter und weitere Informationen zu jeder einzelnen AVG Diagnostik-
Methode lesen Sie bitte das entsprechende Thema:

(0]

Vollstandige Diagnose

Dies ist der Basis-Modus der AVG-Diagnose.

AVG Diagnhose im Vollmodus erstellt eine vollstandige Zusammenstellung
aller Informationen Uber den PC: Protokolle, Systeminformationen,
Konfiguration, Lizenz, Netzwerkumgebung und andere wichtige
Informationen, die fur die Loésung eine Problems mit AVG von Wichtigkeit

sein konnten.
Parameter: /MODE=FULL, oder kein Parameter

Das Senden einer verdachtigen Datei zur Analyse

Mit AVG Diagnose Modus kdénnen Sie eine verdachtige Datei (oder
mehrere Dateien) zur Analyse an den technischen Support von Grisoft

senden.

Etwas Verdachtiges ist normalerweise eine Datei, die von AVG nicht
erkannt wurde, von der Sie jedoch aus irgendeinem Grund glauben, dass
Sie infiziert sein kdnnte oder dass sie ein unerwinschtes Programm sein

kdénnte.

Parameter: /MODE=VIRUS

Zum direkten Lokalisieren der verdachtigen Datei: /FILE=<file>

Der folgende Dialog erscheint Protokollierung einer vermuteten

Infizierung: erscheint:

u® AVG Diagnose - 7.5.424

Protokollierung einer vermuteten Infizierung €4

\
Muglichenweise infizierte Dateien, die nicht entdeckt wurden '\i'_“) -
c

I diegem Dialog konnen Sie jene Dateien auswahlen, die 295 als vienfrei angieht, Sie
jedoch aus irgendeinem Grund als infiziert ansehen. Digs kann in der Situation der Fall sgin,
wenn sich gerade ein neuer Yinus verbreitet, aber dieser noch nicht in der letzten
Yirendatenbank definiert wurde.

Auzgevaahlte Dateien

Datei hinzufugen

ri?; Beenden
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In diesem Dialog kdnnen Sie eine Datei an die eMail anhangen, die an den
technischen Support von Grisoft gesendet werden soll.

Sie kdnnen hinzuflgen:

- Eine Datei, von der Sie glauben, dass sie infiziert ist, welche jedoch von
AVG Anti-Virus nicht erkannt wurde (wenn Sie AVG Diagnose in
Senden einer verdachtigen Datei zur Analyse starten)

- Eine Datei, die falschlicherweise von AVG Anti-Virus als infiziert
erkannt wurde (wenn Sie AVG Diagnose unter Senden einer
falschen Alarm-Datei zur Analyse starten)

Klicken Sie auf Datei hinzufigen, um den Suchedialog zu 6ffnen und
suchen Sie die Datei, die Sie anfigen méchten. Sie kdnnen Diesen Schritt,
oft Sie dies bendtigen, wiederholen.

Klicken Sie auf Entferne Dateien, um die markierte Datei aus der Liste zu
entfernen.

Nun klicken Sie auf die Schaltflache Weiter.

o] Das Senden einer falscher Alarm-Datei zur Analyse

Dieser AVG Diagnose Modus ermdglicht Ihnen, eine falsche Alarm -Datei
(oder mehrere Dateien) zur Analyse an den technischen Support von
Grisoft zu senden.

Ein falscher Alarm bedeutet eine Datei, die von AVG erkannt wurde, von
der Sie aber glauben, dass Sie keine Viren enthélt.

Parameter: /MODE=FALSE

FUr die direkte Lokalisierung der falschen Alarm-Datei:
/FILE=<file>

o Feedback des Kunden

Dieser AVG Diagnose Modus bietet Ihnen die Mdglichkeit, Kommentare
an den technischen Support von Grisoft zu senden.

AVG-Einstellungen und Systeminformationen werden der Nachricht
beigefugt.

Parameter: /MODE=FEEDBACK

o] Einstellungen des Protokoll-Levels

Grundsatzlich ermdglicht dieser AVG Diagnose Modus Ihnen die
bendtigten Protokolllevel fur die AVG-Software einzustellen, damit nur die
bendtigten Informationen protokolliert werden; somit kann der technische
Support von AVG hiermit effektiv arbeiten.

Parameter: /MODE=LOGLEVEL

Nur fur erfahrene Computerbenutzer empfohlen!
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ol AVG Diagnose - 7.5.424

Einstellungen der Protokoellniveaus s

Einztellurgen bestimmte Protokollanten

Die Pratokollebene bestimmter Pratokaolle kann bearbeitet werden, in dem Sie die
gewlnzchten Einztellungen im Kontestmenu wahlen [klicken Sie in diesem Fenster auf ein
beliebigesz Element in der Baumstruktur, um es 2u offnen). Im Bereich
BEMUTZERDEFIMIERT konnen Sie aulerdem Protokolle definieren, die nicht
standardrmalia im Bereich STAMM anoeaeben zind.

- ROOT i Al

= EVGT ¥ Debug
Al Default
Aughf = Detai
Aughia, f Error
Avg/B Q Fatal
Awghbout i Info
fvgSet  oi
fvgTest & o
fvgTRes 2 Waming
fegThgr
degFiad
Ao
krnl
core

-4 CUSTOM
@ <neuer Punkt:

.....................................

@ << Zuriick {"Speichem | Beenden

Der linke Bereich zeigt einen erweiterten Protokollbaum an. Der Bereich
AVG7 enthélt alle Standard AVG-Protokolleinrichtungen; der Bereich
ALLGEMEIN ermaoglicht IThnen, eine neue Einrichtung zum Protokollieren zu
definieren (Doppelklick auf <neuer Punkt>=). Um einen Pfad fur die
Protokolleinrichtung anzugeben, nutzen Sie bitte Punktchen, z.B.
AVG7.AvgWB.MyLogger.

Um eine benutzerdefinierte Protokolleinrichtung zu entfernen, rechtsklicken
Sie darauf und wéhlen Sie die Option Entfernen.

Sie kdnnen ein bestimmtes Level fur die Protokolleinrichtung eines jeden
Eintrags in dem Baum einstellen - verfugbare Levels fur die
Protokolleinrichtung werden im rechten Bereich des Dialogs angezeigt.
Rechtsklicken Sie auf einen Eintrag und wéahlen den Protokolllevel aus dem
Kontextmeni. Wenn Sie lhre Wahl fir alle untergeordneten
Protokolleinrichtungen anwenden méchten, wahlen Sie zuerst Fur alle
anwenden.

Nach dem Beenden klicken Sie auf die Schaltflache Speichern, damit die
Einstellungen bestatigt und gespeichert werden. (Die Schalflache Weiter
ist in diesem Dialog deaktiviert).

Klicken Sie auf Beenden, um die Anwendung AVG Diagnose zu beenden.
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o] AVG Erkennung einer Stdérung

Dieser AVG Diagnose Modus ermdglicht lhnen, ERR und DMP-Dateien zu

erkennen und zur Analyse zu senden (dies ist nur vorhanden, wenn lhre
Installation von AVG kurzlich ausgefallen ist). Das Fehlen dieser Datei
bedeutet, dass es keinen Ausfall von AVG gegeben hat.

Wenn ein Ausfall von AVG erkannt wurde, erscheint ein Bestatigungs-

Dialog mit einem Uberblick iiber Fehlerdateien und Sie werden gefragt, ob

Sie diese zur Analyse versenden mdchten.

Beim néachsten Betrieb von AVG Diagnose unter Fehlererkennung wird

nur Uber neu erkannte Fehlerdateien berichtet.

Parameter: /MODE=ERRDUMP

AVG Diagnose - Ubersicht uber alle Parameter

In der unten angezeigten Liste finden Sie einen vollstandigen Uberblick tber alle

AVG Diagnose-Parameter.

Parameter

Beschreibung

No parameter

Startet AVG Diagnose im vollstandigen Modus
(Standardeinstellung).

/CODE=<code>

Ermoglicht die Eingabe des AVG Diagnose Service
Codes, den Sie vom technischen Support erhalten
haben. Dieser Code startet automatisch den
erforderlichen AVG Diagnose Modus.

/MODE=FULL

Startet AVG Diagnose in vollstdndigen Modus
(Standardeinstellung).

/MODE=VIRUS

Startet AVG Diagnose mit Senden einer verdachtigen
Datei zur Analyse.

/MODE=FALSE

Startet AVG Diagnose mit Senden einer falschen
Alarm-Datei zur Analyse.

/MODE=FEEDBACK

Startet AVG Diagnose im Modus Kunden- Feedback

/MODE=LOGLEVEL

Startet AVG Diagnose im Modus Einstellungen des
Protokolllevels.

/MODE=ERRDUMP

Startet AVG Diagnose im Modus AVG
Stoérungserkennung (Failure Detection).

/LOGROOT=<level>

Setzt automatisch den Modus fur die Einstellungen des
Protokolllevels und bietet die Mdglichkeit, direkt eine
Protokolllevel zu wahlen.

/FILE=<file>

Im Modus Senden einer falschen Alarm-Datei zur
Analyse kénnen Sie die entsprechende(n) Datei(en)
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direkt wahlen.

Im vollstdndigen Modus(Standardeinstellung) kénnen
Sie dem Bericht eine Datei anfiigen.

/CLEARUPD Entfernt jede veraltete Aktualisierung und temporére
Dateien.

/NOUI Minimiert die Anzahl angezeigter Dialogfenster.

/LNG=<lIng> Ermoglicht das Umstellen der AVG Diagnhose

Oberflache auf eine andere Sprache.

Verfugbare Sprachen und ihre Codes:

CZ=0x0405 GE=0x0407 PB=0x0416
SK=0x041b FR=0x040c PL=0x0415
US=0x0409 SP=0x040a SC=0x081a
IT=0x0410 HU=0x040e NL=0x0413
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