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1. Einfuhrung

Der Schutz vor Computerviren ist heute weltweit eine der wichtigsten
Herausforderungen fur die Computersicherheit.

In diesem Benutzerhandbuch werden die Installation, Konfiguration und Wartung
der Produkte von AVG 7.5 eMail Server beschrieben.

AVG 7.5 eMalil Server bietet viele Tools fur einen automatischen und zuverlassigen
Schutz gegen Viren aller Art, die eine Bedrohung fur IThren eMail-Server darstellen.
Die Kernfunktion ist sowohl das Uberpriifen eingehender und ausgehender
Nachrichten auf dem Server als auch das Uberprifen der internen Ordnerstrukturen
oder Datenbanken des Servers (mit Hilfe der integrierten Edition von AVG7.5 File
Server).

1.1. Erkennungstechnologien fur Anti-Virus und Anti-Spyware

AVG 7.5 eMalil Server enthalt AVG 7.5 File Server und erkennt Uber dessen
Uberprifungs- und Schutztechnologien Computerviren und Malware. Beide Produkte
sollten auf dem E-Mail-Server installiert werden, so dass AVG 7.5 eMail Server die
Funktionen der Komponenten von AVG 7.5 File Server nutzen kann.

Dadurch ist der als eMail-Server verwendete Computer vollstdndig gegen Viren und
Malware geschiutzt. Weitere Informationen zu den Schutzfunktionen von AVG 7.5
File Server finden Sie im Benutzerhandbuch fur AVG 7.5 File Server, das auf der
Grisoft-Website unter www.grisoft.com im Download-Bereich verfugbar ist.

1.2. Unterstutzte Betriebssysteme

AVG 7.5 eMail Server wurde zum Schutz von eMail-Servern konzipiert, die unter
folgenden Betriebssystemen ausgefihrt werden:

° Windows 2003 Server

° Windows 2000 Server

° Windows NT 4.0 Server

° Windows 9x/Me/2000/XP, Workstation Edition (Lotus Notes/Domino und Kerio-
Server)

(einschliel3lich der 64-Bit-Windows-Versionen)

AVG 7.5 File Server muss auf dem Computer installiert sein, damit bei
Verwendung des Virenscanners von AVG ein Schutz der eMails gegen Viren
und Spyware gewahrleistet ist!

1.3. Unterstutzte Versionen von eMail-Servern
° AVG fur Exchange 5.x Server — Exchange 5.x Server-Versionen

° AVG fur Exchange 2000/2003 Server — Exchange 2000/2003 Server-
Versionen; fur Exchange 2000 Server muss zuerst das Service Pack 1 (oder
hdher) installiert werden, bevor das AVG-Modul verwendet werden kann; AVG
7.5 File Server verwendet die Oberflache von VSAPI 2.0 (oder 2.5 mit
Exchange 2003 Server), die in diesem Service Pack enthalten ist.

° AVG fur Lotus Notes/Domino Server — Version 4.6 und héher
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° AVG fur Kerio MailServer — Version 5.0.0 und héher (alle Versionen
verfugbar)

1.4. Grunde fur die Installation von AVG 7.5 eMail Server

AVG 7.5 eMail Server durchsucht das System zuverlassig und umfassend nach Viren
in verarbeiteten eMails und den Ordnerstrukturen des internen Postfachs des
Servers. AVG 7.5 eMail Server verfugt Uber die folgenden Hauptfunktionen:

° Zuverlassige Prufung eingehender eMails und der Postfachordner auf dem
Server
° Einfache Konfiguration (durch Verwendung der grafischen Benutzeroberflachen

einzelner Server oder der eigenstandigen AVG-Anwendung)
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2. Installationsschritte

2.1. Lizenznummer

Halten Sie lhre Lizenz- bzw. Vertriebsnummer bereit, da Sie wahrend der
Installation danach gefragt werden. Die Lizenznummer ist auch dann erforderlich,
wenn Sie die aktuelle Produktversion herunterladen mdchten. Die Lizenz- bzw.
Vertriebsnummer haben Sie beim Erwerb des AVG-Produkts erhalten: per eMail oder
auf der Registrierungskarte der CD.

Die Installation von AVG fur Exchange 5.x Server, AVG fur Exchange 2000/2003
Server und AVG fir Lotus Notes/Domino Server besteht aus zwei Schritten — zuerst
muss AVG 7.5 File Server installiert werden, anschlieBend kénnen Sie dann das
AVG-Plugin fur den entsprechenden Server installieren.

2.2. Aktuelle Installationsdateien

Eine Version von AVG 7.5 eMail Server befindet sich auf der CD.

Alternativ kénnen Sie auch auf der Grisoft Website unter www.grisoft.com im
Download-Bereich die aktuellen Installationspakete herunterladen. Folgen Sie im
Download-Bereich dem jeweiligen Link fur AVG 7.5 eMail Server, wéahlen Sie den
entsprechenden Server aus, und laden Sie alle erforderlichen Dateien herunter
(Installationspakete fur AVG 7.5 File Server und im Falle von Exchange 5.x Server,
Exchange 2000/2003 Server und Lotus Notes/Domino Server auch das
Installationspaket des speziellen AVG-Plugins fur den entsprechenden Server).

Hinweis: Wenn Sie vor der Installation der Version 7.5 eine altere AVG-Version
verwendet haben, muss diese zuerst manuell deinstalliert werden. Die folgenden
Produkte einer alteren Version von AVG eMail Server missen manuell deinstalliert
werden:

° AVG fur Exchange 5.x Server — Fuhren Sie fur das Verzeichnis, in dem sich
die Dateien der Anwendung AVG fiir Exchange 5.x Server befinden, den Befehl
setupes.exe Zuninstall aus.

° AVG fur Exchange 200072003 Server — Fihren Sie fur das Verzeichnis, in
dem sich die Dateien der Anwendung AVG fur Exchange 2000 Server befinden,
den Befehl setupes.exe /Zuninstall aus.

° AVG fur Lotus Notes/Domino Server — Fuhren Sie fir das Verzeichnis, in
dem sich die Dateien der Anwendung AVG flr Lotus Notes/Domino befinden,
den Befehl setupln.exe Zuninstall aus.

Nach der Deinstallation der alten Version kdnnen Sie mit der Installation von
Version 7.5 beginnen.

2.3. Installation von CD

Fuhren Sie zur Installation bitte die folgenden Schritte aus:

a) Legen Sie die CD in das CD-ROM-Laufwerk ein. Wenn auf dem Computer die
Funktion CD-Autorun aktiviert ist, wird die CD automatisch gestartet; fiUhren
Sie anschlieRend die weiteren Schritte aus. (Wenn die Installation nicht
automatisch gestartet wird, missen Sie auf der Installations-CD die
entsprechenden Dateien manuell starten.)
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b) Wahlen Sie eine Sprache fur die Anwendung aus.

Hinweis: In der Standardeinstellung werden fur die Anwendung nur zwei
Sprachen installiert: die von Ihnen in diesem Dialogfeld ausgewéhlte Sprache
und Englisch (die Standardsprache). Wenn Sie Englisch als Sprache
auswahlen, wird nur Englisch installiert. Uber das Dialogfeld
Komponentenauswahl kdnnen Sie weitere Sprachen installieren (zu einem
spateren Zeitpunkt wahrend der Installation).

c) Wéhlen Sie die Aktion aus, die ausgefuhrt werden soll — Klicken Sie auf AVG
Installation.

d) Wahlen Sie das Produkt aus, das Sie installieren mochten — Klicken Sie auf
AVG fur eMail Server.

e) Wahlen Sie im Menl den gewlnschten eMail-Server aus.

) Wahlen Sie in demselben Dialogfeld die Vollversion des entsprechenden
Produkts aus.

Wenn auf dem Computer AVG 7.5 File Server nicht installiert ist, mussen Sie
dieses Programm zuerst installieren, bevor Sie ein spezielles Plugin fur
Exchange 5.x-, Exchange 2000/2003- und Lotus Notes/Domino-Server
installieren. Fiur Kerio MailServer darf nur AVG 7.5 File Server installiert
werden, da diese Server die Steuerung des Virenschutzes fur eMails mit Hilfe
des Virenscanners von AVG intern unterstitzen.

2.4. Installation Uber das Internet

a) Das aktuelle Installationspaket finden Sie auf der Grisoft Website unter
www.grisoft.com im Download-Bereich.

b) Wahlen Sie im Bereich AVG fur 7.5 eMail Server den entsprechenden Server
aus, laden Sie alle erforderlichen Dateien herunter, und speichern Sie diese auf
der lokalen Festplatte.

c) Fuhren Sie in dem Ordner, in dem Sie das Installationspaket gespeichert
haben, die ausfihrbaren Dateien fur die Installation aus.
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3. AVG fur Exchange 5.x Server

3.1. Installationsvorgang

Der Setup-Prozess Uberprift zuerst die Versionen auf alle erforderlichen
Systembibliotheken. Wenn die Installation neuer Bibliotheken erforderlich ist, fugt
das Installationsprogramm den alten Bibliotheken die Erweiterung .delete hinzu.
Diese werden beim nachsten Neustart des Systems geldscht. Nachdem Sie zur
Beendigung der erfolgreichen Installation auf Beenden geklickt haben, wird das
System neu gestartet, wenn Sie im entsprechenden Dialogfeld das Kontrollkdstchen
Jetzt neu starten aktiviert haben.

a)

b)

©)

d)

L)

9)

GRISOFT

Setup — Willkommen

Nach dem Ausfuhren des Installationspakets wird der Begrufiungsbildschirm
angezeigt. Klicken Sie auf Weiter, um mit der Installation fortzufahren.

Setup — Lizenzbedingungen

Im né&chsten Fenster wird der vollstandige Wortlaut der Lizenzvereinbarung
angezeigt. Lesen Sie diese sorgfaltig durch. Wenn Sie mit allen Punkten
einverstanden sind, klicken Sie zum Bestétigen auf Weiter.

Setup — Registrierung

Geben Sie hier die Lizenznummer ein, wenn Sie AVG File Server und AVG
eMail Server getrennt erworben haben. Sie werden im spéteren Verlauf nicht
mehr nach der Nummer gefragt. Bestatigen Sie die eingegebenen
Informationen durch Klicken auf Weiter.

Setup — Zielverzeichnis

Nachdem Sie der Vereinbarung zugestimmt haben, werden Sie aufgefordert,
das Installationsverzeichnis auszuwahlen. Klicken Sie auf Durchsuchen, um
einen Speicherort auszuwéhlen. Es wird jedoch empfohlen, den

Standardspeicherort beizubehalten. Klicken Sie auf Weiter, um fortzufahren.

Setup — Kopiere Dateien

Setup fordert Sie auf, die Installationsdateien zu kopieren, bevor die
Installation beendet ist. Stimmen Sie durch Klicken auf Weiter zu.

Setup — Serverdienst

Nach der Installation der Anwendungsdateien muss der Server-Dienst fur AVG
far Exchange 5.x Server installiert werden. Sie mussen als
Systemadministrator angemeldet sein, um diese Installation vornehmen zu
kénnen. Zur Bestatigung werden Sie nach dem Administratorkennwort gefragt,
nachdem samtliche Installationsdateien kopiert wurden. Geben Sie das
Kennwort ein, und klicken Sie auf Weiter, um die Installation abzuschlieRen.

Setup — Installation beendet
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Nachdem der Installationsassistent alle erforderlichen Dateien auf die
Festplatte kopiert hat und der AVG fur Exchange Server-Dienst aktiviert
wurde, ist die Installation beendet.

Klicken Sie im Fenster Installation beendet auf OK, um das Setup-
Dialogfeld zu schlieRen. Wenn Sie das Kontrollkéstchen Start Konfiguration
des AVG fur Exchange Server aktiviert haben, wird das
Konfigurationsfenster AVG fur Exchange 5.x Server direkt nach der
Installation gedffnet.

3.2. Programmstart

Nach der Installation von AVG fur Exchange 5.x Server verfugt der Computer tber
den umfangreichsten und zuverlassigsten Schutz gegen Computerviren.

Es gibt verschiedene Moglichkeiten, das Hauptkonfigurationsfenster fur das Plugin
Zu starten:

° Doppelklicken Sie auf dem Desktop auf das Symbol AVG fir Exchange 5.x
Server.

° Waéhlen Sie im Ordner, in dem AVG fur Exchange 5.x Server installiert wurde,
die Anwendungsdatei AVG4ESMAN.EXE.

° Klicken Sie in der Komponente AVG Control Center/eMail Scanner von AVG
File Server auf die Schaltflache Optionen, wahlen Sie das Plugin AVG fur MS
Exchange Server aus, und klicken Sie im entsprechenden Fenster AVG
Control Center/eMail-Kontrolle auf Optionen des Plugins.

Nachdem AVG fur Exchange 5.x Server gestartet wurde, wird ein neues Fenster
angezeigt.

Im Hauptmenu des Fensters kdnnen Sie die bearbeiteten Einstellungen tber den
Eintrag Server speichern. Sie kdnnen das Layout der Anwendung Uber den Eintrag
Ansicht anpassen. Zusatzlich erhalten Sie Uber die Menuoption Hilfe einen
Uberblick Uiber die Hilfe- und Programminformationen. In der Standardeinstellung
wird unter dem Hauptmenil eine Symbolleiste mit Verknipfungen angezeigt.
Darunter werden in der Standardeinstellung weitere Schaltflachen angezeigt. Mit
Hilfe dieser Schaltflachen kann der Dienst AVG fur Exchange 5.x Server
ausgefuhrt und angehalten werden.

Uber die Schaltflache '™ aus der eben genannten Schaltflachengruppe kénnen Sie
den Dienst AVG flur Exchange 5.x Server neu starten. Die Schaltflache bleibt
deaktiviert, bis der Dienst ausgefuhrt wird.

Hinweis: Die Anwendung pruft den Dienststatus (auch die Statusdnderung der
Schaltflachen) alle 10-15 Sekunden, sodass Sie moéglicherweise warten muissen, bis
die Schaltflache wieder aktiviert ist.

Die Konfiguration von AVG fur Exchange 5.x Server besteht aus zwei grundlegenden
Teilen. Im linken Bereich des Anwendungsfensters befindet sich eine Baumstruktur.
Im rechten Bereich werden die fur den ausgewahlten Zweig relevanten Elemente
angezeigt.

In der Baumstruktur befinden sich die folgenden Hauptzweige:

www.jakobsoftware.de
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Informationszweig

Der Informationszweig enthélt drei Unterzweige:

(0]

Statistik

Enthalt statistische Informationen Uber den Dienststatus von AVG fur
Exchange 5.x Server und die Anzahl der Uberpriften Postfacher,
offentlichen Ordner und Nachrichten.

Hier erhalten Sie einen Uberblick tiber verschiedene statistische Daten:

- Status — Programmstatus

- Version — Ausfihrliche Angaben zur Version von AVG fiur Exchange
5.x Server

- Betriebszeit — Vergangene Zeit seit dem letzten Neustart von AVG flr
Exchange 5.x Server

- Abgefangene Nachrichten — Anzahl der abgefangenen Nachrichten

- Nachrichten in Warteschlange — Anzahl der Nachrichten, die sich in
der Warteschlange fur die Uberpriifung befinden

- Nachrichten in Bearbeitung — Anzahl der derzeit verarbeiteten
Nachrichten

- Bearbeitete Nachrichten — Anzahl der bereits verarbeiteten
Nachrichten

- Uberprufte Postfacher — Anzahl der tberpriiften Postfacher

- Postfacher in Warteschlange — Anzahl der Postfacher, die sich in der —
Warteschlange fur die Uberprifung befinden

- Uberwachte Postfacher — Anzahl der tiberwachten Postfacher
- Uberprufte Verzeichnisse — Anzahl der tberpriiften Verzeichnisse

- Ordner in Warteschlange — Anzahl der Ordner, die sich in der
Warteschlange fiir die Uberpriifung befinden

- Uberwachte Ordner — Anzahl der Uberwachten Ordner
Geladene Aktionen

Enthalt interne Informationen Uber die Datei, die fir die Aktionen
ausfuhrt.

Die Informationen beschreiben die Aktion (Plugin AVG fur Exchange
5.x Server), die entsprechende Version und den Pfad zur
entsprechenden Bibliotheksdatei.

Geladene Einschrankungen

Enthéalt interne Informationen tUber Bedingungen und Einschrdnkungen.
Hier erhalten Sie interne Informationen Uber die Datei, die
Einschrankungen fur die eMail-Verarbeitung bereitstellt. Die

Informationen beschreiben die Aktion, die entsprechende
Programmuversion und den Pfad zur entsprechenden Bibliotheksdatei.
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AVG Einstellungen

Der Zweig AVG-Einstellungen enthalt Elemente, die sich auf die
Konfiguration von uUberpriften Benutzerpostfachern und éffentlichen Ordnern
beziehen.

In diesem Zweig gibt es zwei Unterzweige. Beide verfuigen Uber dhnliche
Funktionen. Der Zweig Mailboxes bezieht sich auf die Uberprifung der
Postfacher auf mogliche Virusinfektionen, der Zweig Offentliche Ordner
bietet die gleichen Informationen fur 6ffentliche Ordner.

Hinweis: Die Uberprifung wird Uiber das AVG Control Center mit Hilfe der
Einstellungen des Plugins AVG fur MS Exchange Server gesteuert.

Wenn Sie das Uberpriifen von eingehenden eMails im AVG Control Center
deaktivieren, wird die Uberpriifung auch nicht von AVG fiir Exchange 5.x
Server ausgefuhrt. Nachdem Sie im Fenster AVG Control Center — eMail-
Kontrolle auf Testkonfiguration geklickt haben, kénnen Sie das Filtern der
Anhange nach Dateierweiterungen und das Filtern verschlisselter Archive und
weitere Funktionen konfigurieren.

AuBerdem kann der Text der eMail-Zertifizierung mit Hilfe von AVG Control
Center / eMail-Kontrolle erst dann geandert werden, nachdem Sie auf
Testkonfiguration geklickt haben.

Anschlieend miuissen Sie im Fenster Control Center — eMail-Kontrolle auf
Konfigurieren klicken und dort den Zertifikatstext &ndern.

Weitere Informationen Uber das Control Center finden Sie im
Benutzerhandbuch fir AVG eMail Server. Das Benutzerhandbuch kann auf der
Grisoft-Website unter www.grisoft.com heruntergeladen werden.

o Postfachliste

Im Zweig Postfachliste kdnnen Sie Postfacher auswahlen, die Uberpruft
werden sollen, indem Sie im Dialogfeld (siehe nachfolgender Screenshot)
unter Art der Auswahl das entsprechende Element auswahlen. Es
kdnnen drei Elemente ausgewahlt werden:

- Alle Postfacher — Keine weitere Auswahl méglich, alle Postfacher
werden Uberpruift.

- Alle Postfacher mit Ausnahme ausgewéhlter Postfacher — Nur die
nicht markierten Postfacher werden tberprift.

- Nur ausgewéhlte Postfacher — Nur die markierten Postfacher werden
Uberpruft.

Sie kdnnen auch das Verhalten des Programms fir den Fall festlegen,
dass eine infizierte Nachricht entdeckt wird. Wéhlen Sie dazu den Zweig
AVG fur Exchange 5.x Server aus.

In diesem Fenster kdnnen Sie die Funktion zum Verschieben der
infizierten Dateien in den Exchange 5.x Server-Ordner aktivieren und
deaktivieren (siehe unten). Mit diesem Vorgang kénnen Sie einen
allgemeinen Speicherort festlegen, an dem die vom Virenscanner
verarbeiteten Nachrichten gespeichert und weiter behandelt werden:
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@

(i)
@iii)
(iv)

)

(vi)
(vii)

- Sie kdnnen das Kontrollkdstchen Verschieben infizierter
Nachrichten in ein spezielles Verzeichnis aktivieren oder
deaktivieren.

Wenn das Verschieben der infizierten Nachrichten deaktiviert ist,
verbleiben alle als infiziert erkannten Nachrichten am urspringlichen
Ort (sie werden jedoch in die AVG Virenquarantane kopiert). Wenn
die Option aktiviert ist, werden infizierte Anhange in die AVG
Virenquarantdne verschoben und Informationen Uber den infizierten
Anhang und das entdeckte Virus im Nachrichtentext der eMail
angezeigt.

- In der Schaltflachengruppe Virenverzeichnis kénnen Sie die
Struktur des speziellen Verzeichnisses festlegen. Sie kénnen
auswéhlen, ob sich fur jeden Benutzer ein spezieller Virenordner in
jedem Postfach, in 6ffentlichen Ordnern oder in den einzelnen
Unterordnern der 6ffentlichen Ordner befinden soll.

- Im Feld Postfach/Offentlicher Ordner konnen Sie den Speicherort
des speziellen Virenquarantaneordners andern. Es wird jedoch
empfohlen, den aktuellen Speicherort beizubehalten.

Hinweis: Der Quarantéane-Ordner wird als offentlicher Ordner erstellt.
Deshalb werden in der Standardeinstellung fur jeden Benutzer
entsprechende Bearbeitungsrechte festgelegt. Der Ordner wird
automatisch erstellt, wenn die erste infizierte Nachricht entdeckt und die
entsprechende Quarantaneregel angewendet wird. Es wird empfohlen,
die Zugriffsrechte fur den Ordner (mit Hilfe des AVG Exchange
Administrator) wie folgt zu &ndern:

Waéahlen Sie in der Baumstruktur MS Exchange Administrator die
Option Ordner/Offentliche Ordner aus.

Wahlen Sie einen der Offentlichen Ordner aus.
Waéahlen Sie im Hauptmeni Datei die Option Optionen aus.

Klicken Sie auf der Registerkarte Allgemein auf die Schaltflache Client-
Berechtigungen.

Wahlen Sie als Standardnamen die Rolle Keine aus.
Deaktivieren Sie das Standardrecht Ordner sichtbar.

Jetzt kdnnen nur Benutzer, denen Zugriff Gber MS Exchange 5.x Server
Administrator gewahrt wurde, den Inhalt dieses Ordners anzeigen und
andern.

Offentliche Ordner

Im Zweig Ordner kénnen Sie Ordner auswéhlen, die Uberpriuft werden
sollen, indem Sie im Dialogfeld (siehe nachfolgender Screenshot) unter
Art der Auswahl das entsprechende Element auswéhlen. Es kénnen
drei Elemente ausgewahlt werden:

- Alle Ordner — Keine weitere Auswahl mdglich, alle Ordner werden
Uberprift.
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(viii)

(@ix)
)
(xi)

(xii)
(xiii)

- Alle Ordner, mit Ausnahme der ausgewahliten Ordner — Nur die nicht
ausgewahlten Ordner werden uberpruft.

- Nur ausgewéhlte Ordner — Nur die ausgewahlten Ordner werden
Uberprift.

Sie kdnnen auch das Verhalten von AVG fur Exchange 5.x Server fur
den Fall festlegen, dass eine infizierte Nachricht entdeckt wird. Wéhlen
Sie dazu den Zweig AVG fur Exchange 5.x Server aus.

In diesem Fenster kdnnen Sie die Funktion zum Verschieben der
infizierten Dateien in den unten beschriebenen Exchange 5.x Server-
Ordner aktivieren und deaktivieren. Mit diesem Vorgang kdnnen Sie
einen allgemeinen Speicherort festlegen, an dem die vom Virenscanner
verarbeiteten Nachrichten gespeichert und weiter behandelt werden:

- Sie kdnnen das Kontrollkastchen Verschieben infizierter
Nachrichten in einen speziellen Ordner aktivieren oder
deaktivieren. Wenn das Verschieben der infizierten Nachrichten
deaktiviert ist, verbleiben alle als infiziert erkannten Nachrichten am
urspringlichen Ort (sie werden jedoch in die AVG Virenquarantane
kopiert). Wenn die Option aktiviert ist, werden infizierte Anhénge in
die AVG Virenquarantdne verschoben und Informationen Uber den
infizierten Anhang und den entdeckten Virus im Nachrichtentext der
eMail angezeigt.

- In der Schaltflachengruppe Virenordner kdnnen Sie die Struktur des
speziellen Ordners festlegen. Sie kdnnen auswahlen, ob sich fir jeden
Benutzer ein spezieller Virenordner in den Offentlichen Ordnern oder
in den einzelnen Unterordnern der Offentlichen Ordner befinden soll.

- Im Feld Postfach/Offentlicher Ordner kénnen Sie den Speicherort
des speziellen Virenquarantdneordners angeben.

Hinweis: Der Quarantaneordner wird als d6ffentlicher Ordner erstellt.
Deshalb werden in der Standardeinstellung fur jeden Benutzer
entsprechende Bearbeitungsrechte festgelegt. Der Ordner wird
automatisch erstellt, wenn die erste infizierte Nachricht entdeckt und die
entsprechende Quarantaneregel angewendet wird. Es wird empfohlen,
die Zugriffsrechte fur den Ordner (mit Hilfe von AVG Exchange
Administrator) wie folgt zu &ndern:

Waéahlen Sie in der Baumstruktur MS Exchance Administrator die
Option Ordner/Offentliche Ordner aus.

Wahlen Sie einen der 6ffentlichen Ordner aus.
Wahlen Sie im Hauptmenu Datei die Option Eigenschaften aus.

Klicken Sie auf der Registerkarte Allgemein auf die Schaltflache Client-
Berechtigungen.

Wahlen Sie als Standardnamen die Rolle Keine aus.

Deaktivieren Sie das Standardrecht Ordner sichtbar.
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(xiv) Jetzt kdnnen nur Benutzer, denen Zugriff iber MS Exchange 5.x
ServerAdministrator gewahrt wurde, den Inhalt dieses Ordners anzeigen
und andern.

Zweig Optionen

Der Zweig Optionen enthéalt Einstellungen des Elements zu
Diagnoseinformationen. Der Zweig Optionen verfugt nur Uber einen
Unterzweig: Diagnoseprotokolle.

Hier kdnnen Sie verschiedene Protokolleigenschaften von AVG fur Exchange
5.x Server bearbeiten.

o] In der Schaltflachengruppe Protokollmodus kénnen Sie mit Hilfe der
folgenden Optionen die Detailstufe fur das Protokoll festlegen:
- Fehlersuche — Detaillierte Diagnoseberichte werden protokolliert.

- Maximal — Alle Ereignisse (auch Informationsmeldungen) werden
protokolliert.

- Mittel — Folgenschwere Ereignisse und Warnungen werden
protokolliert.

- Minimal — Nur folgenschwere Ereignisse werden protokolliert.
- Keine — Es werden keine Ereignisse protokolliert.

o] In der Schaltflachengruppe Neuer Protokollzeitraum kénnen Sie
auswahlen, wie haufig eine neue Protokolldatei erstellt werden soll:

- Stundlich — Jede Stunde wird ein neues Protokoll erstellt.

- Taglich — Jeden Tag wird ein neues Protokoll erstelit.

- Woéochentlich — Jede Woche wird ein neues Protokoll erstellt.
- Monatlich — Jeden Monat wird ein neues Protokoll erstelit.
- Jahrlich — Jedes Jahr wird ein neues Protokoll erstellt.

- Unbegrenzte Dateigrofe — Es wird nur eine und in der GroRe
unbegrenzte Protokolldatei verwendet.

- Bei Dateigrdf3e von — Im darunter liegenden Feld kdnnen Sie die
maximale Gr6l3e der Protokolldatei angeben. Bei Erreichen dieser
GroRRe wird eine neue Protokolldatei angelegt.

o Unter Verzeichnis fur Protokolldatei konnen Sie den Pfad zum
Speicherort der Protokolldatei angeben.

o] Im Feld Name der Protokolldatei wird die allgemeine Maske flr einen
Protokolldateinamen angezeigt.

Sie kdnnen die Konfiguration in diesem Fenster durch Klicken auf OK
bestéatigen. Durch Klicken auf Abbrechen werden die Anderungen verworfen.
Die Anderungen werden tlbernommen, wenn Sie auf Ubernehmen klicken.
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4. AVG fur Exchange 2000/2003 Server

4.1. Installationsvorgang

Da AVG fur Exchange 2000/2003 Server die Virenscan-Schnittstelle VSAPI 2.0/2.5
verwendet, muss das Service Pack 1 (oder hdher) fur Exchange 2000 auf dem
Computer installiert sein. Unter dem nachfolgenden Link finden Sie das Service Pack
1 fur Exchange 2000 Server:

SP 1 fur Exchange 2000 Server:
http://www.microsoft.com/exchange/downloads/2000/spl.asp

Fur Exchange 2003 Server ist kein zuséatzliches Service Pack erforderlich. Es wird
dennoch empfohlen, das System uber die neuesten Service Packs und Hotfixes auf
dem aktuellen Stand zu halten, damit eine maximale Sicherheit gewahrleistet ist.

Zu Beginn des Setups werden alle Versionen der Systembibliotheken geprift. Wenn
die Installation neuer Bibliotheken erforderlich ist, fugt das Installationsprogramm
den alten Bibliotheken die Erweiterung .delete hinzu. Diese werden bei einem
Neustart des Systems geloscht.

a) Setup — Willkommen

Nach dem Ausfuhren der Installationsdatei wird ein Begrissungsdialog
angezeigt. Klicken Sie auf Weiter, um mit der Installation fortzufahren.

b) Setup — Lizenzbedingungen
Im né&chsten Fenster wird der vollstandige Wortlaut der Lizenzbedingungen
angezeigt. Lesen Sie diese sorgfaltig durch. Wenn Sie mit allen Punkten
einverstanden sind, klicken Sie zum Bestétigen auf Ja.

c) Setup — Registrierung
Geben Sie hier Ihre Lizenz- bzw. Vertriebsnummer ein.
Dieser Bildschirm wird nur angezeigt, wenn Sie AVG File Server und AVG fur
Exchange 2000/2003 Server getrennt erworben haben. Andernfalls haben Sie
lhre Lizenz- bzw. Vertriebsnummer bereits wahrend der Installation von AVG
File Server eingegeben und missen diese nicht erneut eingeben.
Bestéatigen Sie die eingegebenen Informationen durch Klicken auf Weiter.

d) Setup —Zielverzeichnis
Im nachsten Fenster werden Sie aufgefordert, den Installationsordner
auszuwéhlen. Klicken Sie auf Durchsuchen, um einen anderen Speicherort
als den Standardspeicherort auszuwéahlen. Wenn kein triftiger Grund vorliegt,
die Standardeinstellungen zu andern, wird empfohlen, den aktuellen
Speicherort beizubehalten. Klicken Sie auf Weiter, um fortzufahren.

e) Setup — Kopiere Dateien

Setup fordert Sie auf, die Installationsdateien zu kopieren, bevor die
Installation beendet ist. Stimmen Sie durch Klicken auf Weiter zu.
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) Setup — Installation beendet

Nachdem der Installationsassistent alle erforderlichen Dateien auf die
Festplatte kopiert hat, ist die Installation beendet.

Sie kdnnen die Protokolldatei der Installation anzeigen, indem Sie auf
Protokoll klicken.

Sie kdnnen sich das Setup-Protokoll auch spater in der Datei setup.log im
temporaren Verzeichnis des Systems ansehen.

Klicken Sie im Fenster Installation beendet auf OK, um das Setup-
Dialogfeld zu schlie3en.

g) Setup — Speicherdienst neu starten

Nachdem Sie das Setup-Dialogfeld geschlossen haben, werden Sie
aufgefordert, den Speicherdienst fur den Exchange 2000/2003 Server neu zu
starten.

Klicken Sie auf Ja, um den Speicherdienst inklusive aller enthaltenen
Komponenten von AVG fur Exchange 2000/2003 neu zu starten. Danach
konnen Sie das Produkt verwenden.

Hinweis: Durch den Neustart des Speicherservice ist der Server flur einige
Zeit nicht erreichbar! Warnen Sie die Benutzer vor einem Neustart, da fir alle
Benutzer, die wahrend des Neustarts online sind, die Verbindung automatisch
getrennt wird.

4.2. Programmwartung

Wenn der Speicherdienst fir Exchange 2000/2003 nach der Installation von AVG fur
Exchange 2000/2003 Server neu gestartet wird, sind fir den Start keine weiteren
Aktionen erforderlich.

Den Status fur AVG fur Exchange 2000/2003 Server kénnen Sie im Exchange-
System-Manager anzeigen. Wahlen Sie im Zweig Server der Baumstruktur (links im
Hauptfenster) den entsprechenden Server aus. Im Unterzweig des Servers befindet
sich der Zweig AVG fur Exchange. Wenn Sie diesen Zweig auswahlen, wird das
Informationsfenster geoffnet, das einen Uberblick tiber verschiedene Daten enthélt.

In diesem Fenster werden unter anderem der Servername, die Anwendungsversion,
die Datenbankversion und die gesamte Laufzeit seit dem letzten Neustart.
Zusatzlich werden hier Elemente mit Informationen zur Virenschutzleistung
angezeigt (Zahler zur Leistungsuberwachung).

AVG fur Exchange 2000/2003 Server prift alle Nachrichten in den Datenbanken der
privaten und offentlichen Ordner. Wenn ein Virus gefunden wird, vermerkt AVG fur
Exchange 2000/2003 Server dieses in der AVG-Protokolldatei und im
Ereignisprotokoll.

(Weitere Details finden Sie in diesem Kapitel unter 4.3 — Uberwachung von AVG fir
Exchange 2000/2003 Server.)
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In der Virenscanschnittstelle APl 2.0 (VSAPI 2.0 wie in Exchange 2000 Server)
koénnen infizierte eMail-Dateien nicht geléscht werden. Da der infizierte Anhang der
eMail nicht geléscht werden kann, wird der Dateiname des Anhangs geandert: AVG
far Exchange 2000/2003 Server fugt dem urspringlichen Dateinamen die
Erweiterung .virusinfo.txt hinzu. Der Dateiinhalt wird mit einer Nachricht zum
bekannten Virus Uberschrieben. Wenn sich direkt in der Nachricht ein Virus befindet,
wird der gesamte eMail-Text mit dem Hinweis Uberschrieben, dass in der Nachricht
ein Virus gefunden wurde.

In der Virenscan-Schnittstelle APl 2.5 (VSAPI 2.5 wie in Exchange 2003 Server)
kénnen aulRerdem Nachrichten mit infizierten Dateien geldscht werden. Diese
Funktion kann im Konfigurationsdialogfeld AVG fur Exchange 2000/2003 Server
eingerichtet werden.

Das Konfigurationsfenster AVG fur Exchange 2000/2003 Server kann geoffnet
werden, indem Sie mit der rechten Maustaste auf den Zweig AVG fur Exchange
klicken und Eigenschaften auswahlen. Alternativ kbnnen Sie das Fenster auch Uber
die Schaltflache Aktion 6ffnen, die sich direkt unter dem Hauptmenu des Exchange-
System-Managers befindet.

Das Konfigurationsfenster AVG fur Exchange Eigenschaften enthalt zwei Reiter.
Hier kdnnen Sie die Einstellungen fur den eMail-Virenschutz und das
Protokollverhalten andern.

a) Reiter ,,Allgemein“

Auf der Registerkarte Allgemein befinden sich mehrere voreingestellte
Optionen, die sich auf die Leistung des eMail-Virenschutzes von AVG flr
Exchange 2000/2003 Server beziehen:

o Kontrollkastchen Aktivieren — Sie kdnnen das Scannen der E-Mails
aktivieren und deaktivieren.

o] Kontrollkastchen Hintergrundpriufung — Sie kdnnen den Prozess der
Hintergrundprifung aktivieren und deaktivieren. Die Hintergrundprifung
ist eine der Eigenschaften der VSAPI 2.0/2.5-Anwendungsschnittstelle.
Es handelt sich um das Scannen der Exchange Messaging Datenbanken
in eigenen Threads. Wenn ein Objekt vor dem Speichern in den Ordnern
der Benutzerpostfacher nicht tbrprift wurde, wird es zum Uberpriifen an
AVG fur Exchange 2000/2003 Server weitergeleitet. Die Suche nach
nicht gepruften Objekten und der Virentest werden parallel ausgefuhrt.

o] Kontrollkastchen Vorausschauendes Scannen — Sie kénnen die
Funktion zum vorausschauenden Scannen der VSAPI 2.0/2.5 hier
aktivieren und deaktivieren. Beim vorausschauenden Scannen wird ein
dynamisches Prioritatsmanagement der Objekte in der
Prufungswarteschlange genutzt. Objekte mit niedrigerer Prioritat werden
erst Uberprift, wenn die Uberprifung fur alle Objekte hoherer Prioritat
abgeschlossen ist (meist werden diese auf Anforderung in die
Warteschlange gestellt). Wenn ein Objekt durch Clientzugriff eine hdhere
Prioritat erhalt, wird der Vorrang des Objekts entsprechend der
Benutzeraktivitat gedndert.

o] Kontrollkastchen RTF scannen — Sie kdnnen hier festlegen, ob RTF-
Dateien gepruft werden sollen.
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o] Feld Scan-Threads — Der Prozess der Virenpriufung ist in der
Standardeinstellung in verschiedene Threads aufgeteilt, um die
Testleistung auf einem hohen Niveau zu halten. Sie kdnnen hier die
Anzahl der Threads andern. Die Standardanzahl wird nach der Formel 2
% (Anzahl der Prozessoren) + 1 berechnet.

o] Feld Scan-Timeout — Die maximale Wartezeit (in Sekunden) eines
Threads fur den Zugriff auf eine zu scannende Nachricht.

o] Infizierte Dateien in die Virenquarantane verschieben — Wenn
dieses Kontrollkastchen aktiviert ist, wird jede infizierte eMalil in die AVG
Virenquarantane verschoben.

o] Nachrichten mit infizierten Dateien I8schen (nur ES 2003) — Wenn
dieses Kontrollké&stchen aktiviert ist, werden infizierte eMails geldscht.
Wenn dieses Kontrollkdstchen deaktiviert ist, wird die infizierte Nachricht
an den Empfanger tUbertragen, und der infizierte Anhang wird durch
einen Text Uber den gefundenen Virus ersetzt. Diese Option ist nur bei
VSAPI 2.5 in Exchange 2003 Server verfugbar.

Alle Funktionen auf diesem Reiter sind benutzerspezifische Erweiterungen der
Dienste der Microsoft VSAPI 2.0/2.5-Benutzerschnittstelle. Ausfihrliche
Informationen Uber die VSAPI 2.0/2.5 finden Sie unter folgenden Adressen
und Uber die dortigen Links:

o http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP —
Allgemeine Informationen tber die VSAPI 2.0 in Exchange 2000 Server
Service Pack 1

o http://support.microsoft.com/default.aspx?scid=kb;en-
us;328841&Product=exch2k — Informationen Uber die Zusammenarbeit
von Exchange und Virenschutz-Software

o] http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 —
Informationen Uber die erweiterten Eigenschaften der VSAPI2.5 in
Exchange2003 Server

Hinweis: Das Scannen wird Uber das AVG Control Center mit Hilfe der
Einstellungen des Plugins AVG fur MS Exchange Server gesteuert.

Wenn Sie das Scannen der eingehenden eMail-Nachrichten im AVG Control Center
deaktivieren, wird diese Uberprifung auch nicht von AVG fiir Exchange 2000/2003
Server ausgefuhrt. Hier kbnnen Sie auRerdem das Filtern der Anhange nach
Dateierweiterungen und das Filtern verschlisselter Archive und weitere Funktionen
konfigurieren:

Weitere Informationen Uber das AVG Control Center finden Sie im
Benutzerhandbuch fir AVG File Server, das auf der Grisoft-Website unter
www.grisoft.com im Download-Bereich verfugbar ist.

b) Reiter ,,Diagnoseprotokoll*
Auf dieser Registerkarte kdnnen Sie die Haufigkeit der Protokollierung fur die
Virenpriufung und das allgemeine Verhalten definieren. Auf dem Reiter
Diagnoseprotokolle wurden bestimmte Voreinstellungen vorgenommen:

o] Optionsfeldgruppe Protokollmodus — Hier kdnnen Sie die Menge der
protokollierten Informationen festlegen.
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Optionsfeldgruppe Neuer Protokollzeitraum — Hier kdnnen Sie
definieren, wann eine neue Protokolldatei angelegt werden soll und wie
grol3 diese werden darf.

Feld Protokolldateiverzeichnis — Hier kbnnen Sie den
Standardspeicherort der Protokolldatei andern.

Feld Protokolldateiname — Hier wird der Standardname der
Protokolldatei angezeigt.

Feld Aktualisieren — Hier kdnnen Sie festlegen, wie oft der Bildschirm
im Monitor (zu sehen im Informationsfenster AVG fur Exchange
2000/2003 Server) aktualisiert werden soll.

4.3. Uberwachung von AVG fiir Exchange 2000/2003 Server

a)

GRISOFT

Online-Uberwachung

Im Informationsfenster AVG fur Exchange 2000/2003 Server (siehe hierzu
den Anfang dieses Abschnitts) werden mehrere Felder angezeigt:

Die ersten vier Elemente bieten allgemeine Informationen tiber den Status des
Servers und von AVG fur Exchange 2000/2003 Server:

(0]

(0]

Server — Servername
Version — Version von AVG fur Exchange 2000/2003 Server

Kernel-Version — Version des Virenschutz-Kernels und dessen interner
Virendatenbank

Betriebszeit — Gesamtzeit seit dem letzten Neustart des Exchange 5.x-
Servers

Die anderen Eintrage stellen bestimmte Zahler der Leistungstiberwachung der
VSAPI 2.0/2.5 mit Bezug auf die Virenprifung von Exchange 2000/2003
Server dar. Die Zahler haben folgende Bedeutung:

(0]

Gescannte Bytes — Gesamtanzahl der Bytes in allen vom Virenscanner
gepruften Dateien

Gesauberte Dateien — Gesamtanzahl der einzelnen vom Virenscanner
gesauberten Dateien

Gesauberte Dateien/Sek. — Rate, mit der einzelne Dateien durch den
Virenscanner gesaubert werden

Unter Quarantane gestellte Dateien — Gesamtanzahl der einzelnen
vom Virenscanner in die Quarantane verschobenen Dateien

Unter Quarantane gestellte Dateien/Sek. — Rate, mit der einzelne
Dateien durch den Virenscanner in die Quarantane verschoben werden

Im Hintergrund Uberprifte Ordner — Gesamtanzahl der Ordner, die
durch die Hintergrundprufung bearbeitet werden

Gesauberte Nachrichten — Gesamtanzahl der vom Virenscanner
gesauberten Nachrichten oberster Prioritat.

Gesauberte Nachrichten/Sek. — Rate, mit der Nachrichten oberster
Prioritat durch den Virenscanner gesaubert werden
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o] Unter Quarantane gestellte Nachrichten — Gesamtanzahl der vom
Virenscanner in die Quarantane verschobenen Nachrichten oberster
Prioritat

o] Unter Quarantane gestellte Nachrichten/Sek. — Rate, mit der
Nachrichten oberster Prioritat durch den Virenscanner in die Quarantane
verschoben werden

o) Verarbeitete Nachrichten — Kumulierte Anzahl der Nachrichten
oberster Prioritat, die vom Virenscanner verarbeitet wurden

o Verarbeitete Nachrichten/Sek. — Rate, mit der Nachrichten oberster
Prioritat durch den Virenscanner verarbeitet werden

o] Im Hintergrund gescannte Nachrichten — Gesamtanzahl der
Nachrichten, die durch die Hintergrundprufung verarbeitet werden

o Warteschlangenlange — Aktuelle Anzahl ausstehender Anforderungen
zur Virenpriufung in der Warteschlange

o] Wartende Dateien — Anzahl der Dateien, die auf eine Virenprufung

warten

o] Geldschte Nachrichten — Gesamtanzahl aller verdachtigen
Nachrichten, die vom Virenscanner geléscht wurden (nur in VSAPI 2.5
verfugbar)

o] Geldschte Nachrichten/Sek. — Rate, mit der verdachtige Nachrichten

vom Virenscanner geléscht werden (nur in VSAPI 2.5 verfugbar)
Ereignisanzeige des Betriebssystems
Neben der Online-Uberwachung von AVG fiir Exchange 2000/2003 Server
konnen Sie auch eine Protokollierung von Ereignissen des Virenscanners im
Ereignisprotokoll konfigurieren. Mit den verfugbaren Ereignissen kdnnen viele

Aspekte erfasst werden, z. B. Ladehinweise zu den Programmbibliotheken,
Ereignisse zu gefundenen Viren, Warnungen zur Fehlerbehandlung usw.

Das Protokollverhalten des Exchange VSAPI 2.0/2.5 konfigurieren Sie im
Hauptfenster des Exchange-System-Managers (siehe Anfang dieses Kapitels).
o] Doppelklicken Sie in der Baumstruktur auf den Zweig Server.

o] Waéhlen Sie den entsprechenden Server aus (im Beispiel unten ist der
Servername hervorgehoben)

o Klicken Sie mit der rechten Maustaste auf den Servernamen, und wéhlen
Sie im Kontextmeni die Option Eigenschaften aus.

o] Das Fenster Eigenschaften wird angezeigt.
o] Wechseln Sie zur Registerkarte Diagnoseprotokolle.

o] Waéhlen Sie im Zweig Dienste den Ordner MSExchangelS / System
aus.

0 Markieren Sie in der Liste Kategorien den Eintrag Virenschutz, und
wahlen Sie die Protokollierungsebene fir das Ereignisprotokoll des
Betriebssystems aus. Folgende Ebenen stehen zur Verfugung:

- Keine

-  Minimal
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- Mittel

-  Maximal

Hinweis: Eine vollstandige Beschreibung der VSAPI2.0/2.5-Ereignisse finden
Sie unter folgender Adresse:
http://support.microsoft.com/default.aspx?scid=kb;EN-US;294336
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5. AVG fur Lotus Notes/Domino Server

5.1. Installationsvorgang

Stellen Sie sicher, dass vor Beginn der Installation von AVG fir Lotus Notes/Domino
Server keine eMail-Server-Anwendung ausgefiuhrt werden. Nachdem alle
Serverprozesse und -dienste beendet wurden, kénnen Sie die nachfolgenden
Installationsschritte ausfiuhren.

Der Setup-Prozess Uberprift zuerst die Versionen auf alle erforderlichen
Systembibliotheken. Wenn die Installation neuer Bibliotheken erforderlich ist, fugt
das Installationsprogramm den alten Bibliotheken die Erweiterung .delete hinzu.
Diese werden beim nachsten Neustart des Systems geldscht. Nachdem Sie zur
Beendigung der erfolgreichen Installation auf Fertigstellen geklickt haben, wird
das System neu gestartet, wenn Sie im entsprechenden Dialogfeld das
Kontrollkastchen Jetzt neu starten aktiviert haben.

a) Setup — Willkommen

Nach Ausfiihrung des Installationspakets wird ein BegriBungsdialog angezeigt.
Klicken Sie auf Weiter, um mit der Installation fortzufahren.

b) Setup — Lizenzbedingungen

Im néachsten Fenster wird der vollstandige Wortlaut der Lizenzbedingungen
angezeigt. Lesen Sie diese sorgfaltig durch. Wenn Sie mit allen Punkten
einverstanden sind, klicken Sie zum Bestatigen auf Ja.

c) Setup —Registrierung

Geben Sie in diesem Bildschirm die Lizenznummer fir AVG fur Lotus
Notes/Domino Server ein.

Sie werden nur dann nach der Lizenznummer gefragt, wenn Sie AVG File
Server (oder AVG Anti-Virus) und AVG fiur Lotus Notes/Domino Server
getrennt erworben haben. Andernfalls haben Sie die Lizenznummer bereits
wahrend der Installation von AVG File Server oder AVG Anti-Virus angegeben
und werden nicht danach gefragt.

Bestatigen Sie die Informationen durch Klicken auf Weiter.
d) Setup — Installationsverzeichnis

Sobald Sie den Lizenzbedingungen zugestimmt haben, werden Sie
aufgefordert, das Installationsverzeichnis auszuwahlen. Die Daten und
Programmdateien von AVG fur Lotus Notes/Domino Server werden direkt im
Ordner Lotus Notes/Domino installiert. Klicken Sie auf Durchsuchen, um
einen Speicherort auszuwéhlen. Es wird jedoch empfohlen, den
Standardspeicherort beizubehalten. Klicken Sie auf Weiter, um fortzufahren.

e) Setup — NOTES.INI
Fur eine ordnungsgemale Installation von AVG fur Lotus Notes/Domino Server

mussen Sie den Speicherort der entsprechenden Konfigurationsdatei
NOTES.INI angeben. Wenn NOTES.INI nicht automatisch gefunden wird,
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werden Sie aufgefordert, den Pfad manuell einzugeben (klicken Sie dazu auf
Durchsuchen, oder geben Sie den vollstdndigen Pfad direkt ein). Klicken Sie
auf Weiter, um fortzufahren.

) Setup — Installation beendet

Nachdem der Installationsassistent alle erforderlichen Dateien auf die
Festplatte kopiert hat, ist die Installation beendet.

5.2. Programmwartung

Der Computer wird jetzt mit einem umfangreichen und zuverlassigen Schutz gegen
Computerviren ausgestattet.

Die folgenden Dateien wurden installiert:

° Lotus Notes/Domino-Programmverzeichnis:
o] navgscan.exe — Serveranwendung zum Prifen von Datenbanken
o] navgmail.exe — Virenschutz des Servers fur eMails
o] navghook.dll — Bibliothek zum Aufbewahren von eMails aus der
MAIL.BOX-Datenbank, bis diese auf Viren gepriuft wurden
° Lotus Notes/Domino-Datenverzeichnis:
o] avgsetup.ntf — Vorlage fur die Konfigurationsdatenbank
o] avglog.ntf — Vorlage fur die Protokolldatenbank
o] avgvirus.ntf — Vorlage fur die Virenquarantane
o] avgsetup.nsf — Konfigurationsdatenbank
o] avglog.nsf — Protokolldatenbank
o] avgvirus.nsf — Datenbank fir Virenquarantane

Zum Abschlie3en der Installation muss der Lotus Notes/Domino-Server neu
gestartet werden. Hiermit wird AVG fiur Lotus Notes/Domino Server automatisch
gestartet (Serverdienste AvgScan und AvgMail). AuBerdem werden die AVG-
Datenbanken (Konfiguration, Protokoll und Quarantane) erstellt. Diese kdnnen bei
Bedarf spater Uber die entsprechenden Konfigurationsbereiche gesperrt werden.

Nach der fehlerfreien Installation von AVG fur Lotus Notes/Domino Server und dem
Neustart des Lotus Domino-Servers sind keine weiteren Schritte fur einen
effizienten eMail-Schutz erforderlich. Die Standardeinstellungen von AVG flr Lotus
Notes/Domino Server sind nachfolgend aufgefuhrt:

° Scannen aller eMails mit Anhangen.

° An jede virenfreie eMail wird eine Bestatigung angehangt, die keine Signatur
enthalt und nicht verschlisselt wird.

° Eingehende Dateien, die als infiziert angesehen werden, werden an den
Empfanger mit einer Benachrichtigung gesendet, die Details zur Datei und
zum Virus enthalten.

° Ausgehende eMails mit infizierten Anhdngen werden an den Absender mit
einer Information Uber die infizierten Objekte und die entsprechenden Viren
zurtckgesendet. Die infizierte eMail wird nicht an den Empfanger gesendet.
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Sie kdnnen die Standardkonfiguration von AVG fur Lotus Notes/Domino Server sehr
leicht mit dem Dienstprogramm Domino Administrator &ndern. Wenn Sie im ersten
Fenster die Registerkarte Dateien auswahlen, werden drei Dateien bezlglich AVG
(Lotus-Datenbanken) neben den anderen zu verwaltenden Dateien angezeigt:

° AVG-Protokoll (siehe Abschnitt 5.4 AVG Protokolldatei)

° AVG fur Lotus Notes (siehe Abschnitt 5.2 Programmwartung)

° AVG Virenquarantane (siehe Abschnitt 5.3 AVG Virenguarantane)
Doppelklicken Sie im Hauptfenster von Lotus Administrator auf AVG fur Lotus
Notes und anschlieBend auf die Registerkarte Datei, um das Fenster AVG fur
Lotus Notes — Konfiguration zu 6ffnen.

Wahlen Sie in diesem Fenster den Server aus, auf dem die AVG-
Konfigurationsdatenbank gespeichert werden soll. Doppelklicken Sie auf das Server-
Feld aus, oder klicken Sie auf die Schaltflache Bearbeiten, die sich direkt Gber der
Serverliste befindet. Im Dienstprogramm Lotus Administrator wird dann ein neues
Fenster ohne Titel gedffnet.

Sie kdnnen das Scannen und Verwalten infizierter eMails Uber AVG flr Lotus
Notes/Domino Server vollstdndig kontrollieren. AuRerdem kénnen Sie mehrere
Uberprifungen der Lotus-Datenbank planen. Um die durchgefiihrten
Konfigurationsdnderungen zu speichern, klicken Sie auf die Schaltflache Speichern
und schliessn im oberen Bereich des Fensters.

Die Felder, die in den oben genannten Screenshots dargestellt werden, kénnen
folgendermalen konfiguriert werden:

a) Allgemeine Einstellungen

o] Servername — Die aktuelle Serverspezifikation.

o eMail mit Zertifikat versehen — Wahlen Sie aus, ob AVG fiur Lotus
Notes/Domino eMails zertifizieren soll.

o] Text mit Zertifikat versehen — Sie kdnnen den Bestatigungstext (z.B.
,Die Nachricht ist virenfrei*) bearbeiten.

b) Uberpriufen der eMails

o eMails scannen — Aktiviert/deaktiviert das automatische Scannen der
eMails.

c) Einstellungen fur eingehende eMails

o] Anhange — Uber diese Option kdnnen Dateinamenerweiterungen von
eMail-Anhangen definiert werden, die automatisch aus der eMail entfernt
werden sollen. Anhange mit benutzerdefinierten Erweiterungen werden
aus einer eingehenden eMail unabhéngig davon automatisch entfernt, ob
die erkannte Datei mit einem Virus infiziert ist. Die folgenden Aktionen
stehen zur Verfugung:

- Keine Aktion — Eingehende Anhange werden nicht gefiltert oder
entfernt.

- Entfernen — Benutzerdefinierte Anhdnge werden aus einer
vireninfizierten eMail entfernt und anschlieRend geldscht.
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- Entfernen und in Virenquarantane speichern — Benutzerdefinierte
Anhéange werden aus der vireninfizierten eMail geléscht und in die
Virenquarantane verschoben.

Sie kénnen Erweiterungen der Dateianh&nge aus der Stichwortliste im Feld
Erweiterungen auswahlen (oder auch eine neue Erweiterung eingeben, wenn
die gewilinschte Erweiterung nicht aufgelistet ist), wenn die Aktionen Entfernen
oder Entfernen und speichern ausgewahlt sind.

o] Aktion bei gefundenem Virus — Sie kénnen festlegen, welche Aktion
durchgefuhrt werden soll, wenn ein Virus in einer eingehenden eMail
entdeckt wird:

- eMail an Empfanger senden — Die infizierte eMail wird an den
Empfanger mit einer Warnung uber den Virus und den infizierten
Dateianhang gesendet. Zuséatzliche Einstellungen kénnen definiert
werden, ob die infizierten Anhange aus der eMail entfernt werden
und/oder in die AVG Virenquarantane verschoben werden sollen. Im
Feld Infizierte Dateien kénnen Sie festlegen, welche Aktion mit
vireninfizierten Dateien durchgefiihrt werden soll. Folgende Aktionen
kénnen durchgefuhrt werden:

Entfernen — Die infizierten Dateien werden aus der eMail entfernt.

Entfernen und in Virenquaranténe speichern — Die infizierten Dateien
werden aus der eMail entfernt und in der Virenquarantédne
gespeichert.

In Virenquarantane speichern und an Empfanger senden — Die
infizierten Dateien bleiben in der eMail enthalten und Kopien werden
in der lokalen Virenquarantane gespeichert.

An Empfanger senden — Die infizierten Dateien bleiben in der eMail
enthalten und werden an den Empfanger gesendet.

o] eMail an Absender zuriicksenden — Die infizierte eMail wird an den
Absender als unzustellbar zurlickgesendet, mit der Option, eine Warnung
Uber das gefundene Virus anzufiugen.

o] Warnung an Empfanger/Absender senden — Sie sollten dieses
Optionsfeld aktivieren, wenn Sie den Empfanger/Absender vor der
vireninfizierten eMail warnen méchten (je nachdem, ob Sie eMail an
Empfanger senden oder eMail an Absender zuriicksenden aktiviert
haben).

o Text der Warnung — Hier kénnen Sie den Standardtext der Nachricht
bearbeiten, der in der vireninfizierten eMail enthalten ist (wenn vorher
das Optionsfeld Warnung an Empfanger/Absender senden aktiviert
wurde).

o] Warnung an Administrator senden — Wenn dieses Optionsfeld
aktiviert ist, wird eine Warnung bei einer eingehenden infizierten eMail
an die Administratoren gesendet, die im Feld Administratoren angegeben
sind. Sie kénnen den Text dieser Warnung im entsprechenden Feld Text
der Warnung bearbeiten.

Einstellungen fur ausgehende eMails
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Aktion bei gefundenem Virus — Sie kbnnen festlegen, welche Aktion
durchgefuhrt werden soll, wenn ein Virus in einer ausgehenden eMail
entdeckt wird:

- E-Mail an Empfanger senden — Die infizierte eMail wird an den
Empfanger mit einer Warnung tber das Virus und den infizierten
Dateianhang gesendet. Zuséatzliche Einstellungen kénnen definiert
werden, ob die infizierten Anhange aus der eMail entfernt werden
und/oder in die AVG Virenquarantane verschoben werden sollen. Im
Feld Infizierte Dateien kénnen Sie festlegen, welche Aktion mit
vireninfizierten Dateien durchgefuhrt werden soll. Folgende Aktionen
kénnen durchgefuhrt werden:

Entfernen — Die infizierten Dateien werden aus der eMail entfernt.

Entfernen und in Virenquarantane speichern — Die infizierten Dateien
werden aus der eMail entfernt und in der Virenquarantidne
gespeichert.

In Virenquarantane speichern und an Empféanger senden — Die
infizierten Dateien bleiben in der eMail enthalten und Kopien werden
in der lokalen Virenquarantane gespeichert.

An Empfanger senden — Die infizierten Dateien bleiben in der eMail
enthalten und werden an den Empfanger gesendet.

eMail an Absender zuriucksenden — Die infizierte eMail wird an den
Absender als unzustellbar zuriickgesendet, mit der Option, eine Warnung
Uber den gefundenen Virus anzufligen.

Warnung an Empfanger/Absender senden — Sie sollten dieses
Optionsfeld aktivieren, wenn Sie den Empfanger/Absender vor der
vireninfizierten eMail warnen méchten (je nachdem, ob Sie eMail an
Empfanger senden oder eMail an Absender zuriicksenden aktiviert
haben).

Text der Warnung — Hier kénnen Sie den Standardtext der Nachricht
bearbeiten, der in der vireninfizierten eMail enthalten ist (wenn vorher
das Optionsfeld Warnung an Empféanger/Absender senden aktiviert
wurde).

Warnung an Administrator senden — Wenn dieses Optionsfeld
aktiviert ist, wird eine Warnung bei einer ausgehenden infizierten eMail
an die Administratoren gesendet, die im Feld Administratoren angegeben
sind. Sie k6énnen den Text dieser Warnung im entsprechenden Feld Text
der Warnung bearbeiten.

Geplante Datenbanktests

Sie koénnen die Uberpriufung von Server-Datenbanken in diesem Bereich des
Konfigurationsformulars von AVG fir Lotus Notes/Domino Server planen. Es
stehen verschiedene Felder zur Verfugung:

Uberprufungszeit — Legen Sie ein Zeitintervall und/oder den genauen
Zeitpunkt fest, wann AVG fur Lotus Notes/Domino Server die
Datenbanken Uberprufen soll.
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o] Wiederholen nach — Legen Sie einen Zeitraum (in Minuten) fur die
Haufigkeit der Tests entsprechend der Angabe im Feld Uberprifungszeit
fest.

o] Wochentage — Sie kdnnen die Tage auswéhlen, an denen Datenbanken
Uberpruft werden sollen.

o] Scannen (Anhénge) — Hier kénnen Sie definieren, ob alle Anhange
Uberpruft werden sollen oder nur die Anhange, deren Erweiterungen im
Feld Erweiterungen angegeben sind.

o] Infizierte Dateien — Hier kdnnen Sie angeben, welche Aktion mit
vireninfizierten Dateien durchgefuhrt werden soll. Folgende Aktionen
kénnen durchgefuhrt werden:

- Entfernen — Die infizierten Dateien werden aus dem Dokument
entfernt.

- Entfernen und in Virenquarantane speichern — Die infizierten Dateien
werden aus dem Dokument entfernt und in der Virenquarantane
gespeichert.

- Im Dokument belassen — Die infizierten Dateien werden im Dokument
belassen.

o] Scannen (Datenbanken) — Hier kénnen Sie definieren, ob alle Server-
Datenbanken Uberprift werden sollen oder nur jene, die im Feld Liste
der Datenbanken (zu scannende Dateien) angegeben sind.

o] Warnung an Administrator senden — Wenn dieses Optionsfeld
aktiviert ist und beim Scannen der Datenbank ein Virus gefunden wird,
wird eine Warnung an die Administratoren gesendet, die im Feld
Administratoren angegeben sind. Sie kdnnen den Text dieser Warnung
im entsprechenden Feld Text der Warnung bearbeiten. Au3erdem
konnen Sie die Betreffzeile der Nachricht definieren. Die Nachricht selbst
enthéalt eine Liste der infizierten Dateien (mit Links) und erkannten Viren.

Hinweis: Die Leistung und des Scanners und der Anhandfilter werden Uber das AVG
Control Center gesteuert. Im Allgemeinen kénnen im AVG Control Center die
Einstellungen des Plugins nicht konfiguriert werden. Funktionen wie das
Aktivieren/Deaktivieren der eMail-Uberpriifung und eMail-Bestatigungen kénnen nur
in den Datenbanken von AVG fiur Lotus Notes/Domino Server konfiguriert werden.

5.3. AVG Virengquarantane

Die Virenquarantane von AVG fur Lotus Notes/Domino Server ist eine spezielle
Serverdatenbank, in die Sie vireninfizierte Dateien fur eine sichere
Weiterbehandlung (Entfernung oder Wiederherstellung) ohne Risiko fur die
Systemressourcen speichern kdnnen.

In der Verwaltungsoberflache von Lotus Notes/Domino Server kénnen Sie Uber die
Datenbank der AVG Virenquarantane auf die Virenquarantane von AVG fur Lotus
Notes/Domino Server zugreifen. Diese Datenbank ist vollstdndig unabhangig von
der Anwendung AVG Virenquarantane! Es handelt sich vielmehr um eine spezielle
Lotus Notes/Domino Server-Datenbank. Doppelklicken Sie im Hauptfenster von
Lotus Administrator oder auf der Registerkarte Datei auf das entsprechende Feld.
AnschlieRend wird ein neues Fenster geotffnet.

Sie kdnnen die in der Virenquarantdne gespeicherten Viren gemald den folgenden
Gruppierungsparametern untersuchen:
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Gliederung nach vireninfizierten Datenbankdateien, die wahrend der
Datenbankuberpriufung entdeckt wurden:

In der Standardeinstellung werden vier Felder angezeigt:

Erstellt — Zeitstempel der Datenbankerstellung

Gedandert — Zeitstempel der Datenbankdnderung

O O O

Dateien — Die infizierten Dateien

o] Viren — Die Kennung der gefundenen Viren

Gliederung nach Viren, die in Datenbanken wahrend der
Datenbankuberprifung entdeckt wurden:

In der Standardeinstellung werden vier Felder angezeigt:

Erstellt — Zeitstempel der Datenbankerstellung
Geéndert — Zeitstempel der Datenbank&nderung

Dateien — Die infizierten Dateien

O O O o©o

Viren — Die Kennung der gefundenen Viren
Gliederung nach dem Datum der infizierten Nachricht, die wahrend der
eMail-Uberprifung entdeckt wurde:

In der Standardeinstellung werden funf Felder angezeigt:

Zeit — Empfangszeit der infizierten eMail
An — Informationen zum Empfanger
Von — Informationen zum Absender

Dateien — Die Kennung der infizierten Dateien

O O O O O

Viren — Die Kennung der gefundenen Viren
Gliederung nach dem Empfanger der infizierten Nachricht, die
wahrend der eMail-Uberpriufung entdeckt wurde:

In der Standardeinstellung werden funf Felder angezeigt:

Zeit — Empfangszeit der infizierten e-Mail
An — Informationen zum Empféanger
Von — Informationen zum Absender

Dateien — Die Kennung der infizierten Dateien

O O O O O

Viren — Die Kennung der gefundenen Viren

Gliederung nach dem Virus der infizierten Nachricht, die wahrend der
eMail-Uberprifung entdeckt wurde:

In der Standardeinstellung werden funf Felder angezeigt:

o] Zeit — Empfangszeit der infizierten eMail

o] An — Informationen zum Empfanger

www.jakobsoftware.de

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.




GR.SO l Copyright (c) 1992-2006 GRISOFT, s.r.o. All rights reserved.

o] Von — Informationen zum Absender
o] Dateien — Die Kennung der infizierten Dateien

o] Viren — Die Kennung der gefundenen Viren

5.4. AVG Protokolldatei

Informationen Uber aufgetretene Ereignisse bei AVG fir Lotus Notes/Domino Server
wahrend der Ausfihrung des Servers werden in der AVG Protokolldatei gespeichert.
Hier kdnnen Sie die Ereignisse Uberprufen und weiter untersuchen, z.B.
Initialisierungsfortschritt, gefundene Viren usw.

In der Verwaltungsoberflache von Lotus Notes/Domino Server kénnen Sie Uber die
AVG Protokolldatenbank auf die AVG Protokolldatei zugreifen. Doppelklicken Sie im
Hauptfenster von Lotus Administrator oder auf der Registerkarte Datei auf das
entsprechende Feld. Anschlielend wird ein neues Fenster gedffnet.

Es werden zwei Felder angezeigt, eines fur die Datenbanken und eines fur die eMail-
Ordner:

° Datum — Zeitstempel des protokollierten Datensatzes

° Text — Text der Protokollierungsinfomationen
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6. AVG fur Kerio MailServer

In Kerio MailServer ist der Virenschutz direkt integriert. Starten Sie die Kerio-
Verwaltungskonsole, um den eMail-Schutz von Kerio MailServer tGber den AVG-Anti-
Virus-Scanner zu aktivieren. Wéahlen Sie in der Baumstruktur auf der linken Seite
des Anwendungsfensters im Zweig Konfiguration den Unterzweig Inhaltsfilter
aus.

Klicken Sie zum Offnen des Fensters auf Inhaltsfilter. Im Fenster befinden sich
drei Reiter:

° Spamfilter

° Antivirus (siehe Abschnitt 6.1 — Antivirus)

° Filter fur Anhange (siehe Abschnitt 6.2 — Filter fur Anh&nge)

Alle vorgenommenen Anderungen konnen durch Klicken auf Ubernehmen im
unteren Bereich des Konfigurationsfensters gespeichert werden. Uber die
Schaltflache Zuriicksetzen kehren Sie zum zuletzt gespeicherten Zustand zurick.

6.1. Antivirus

Zum Aktivieren von AVG fur Kerio MailServer aktivieren Sie das Kontrollk&stchen
Externes Antivirusprogramm verwenden, und wahlen Sie im Menu fir die
externe Antivirus-Software im Konfigurationsfenster im Bereich
Antivirusbenutzung die Option AVG eMail Server aus.

Im folgenden Abschnitt kénnen Sie festlegen, was mit einer infizierten oder
gefilterten Datei geschehen soll:

a) In einer eMail wird ein Virus entdeckt

Hier wird festgelegt, welche Aktion durchgefiihrt werden soll, wenn ein Virus in
einer Nachricht entdeckt wird oder wenn eine Nachricht mit einem Filter fur
Anhange Uberpruft wird:

o] Nachricht verwerfen — Wenn dieses Optionsfeld aktiviert ist, wird die
infizierte oder gefilterte Nachricht geldscht.

o] Nachricht mit entferntem schadlichem Code senden — Wenn dieses
Optionsfeld aktiviert ist, wird die Nachricht an den Empfanger gesendet,
jedoch ohne den méglicherweise schadlichen Anhang.

o] Ursprungliche Nachricht an Administratoradresse weiterleiten —
Wenn dieses Optionsfeld aktiviert ist, wird die vireninfizierte Nachricht an
die im entsprechenden Textfeld angegebene Adresse gesendet.

o] Gefilterte Nachricht an Administratoradresse weiterleiten — Wenn
dieses Optionsfeld aktiviert ist, wird die gefilterte Nachricht wird an die
im entsprechenden Textfeld angegebene Adresse weitergeleitet.

b) Ein Teil einer Nachricht kann nicht tGberprift werden (z.B. bei einer
verschlisselten oder beschadigten Datei)

Hier wird festgelegt, welche Aktion durchgefiihrt werden soll, wenn ein Teil der
Nachricht oder des Anhangs nicht Uberprift werden kann:
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o] Senden der ursprunglichen Nachricht mit einer vorbereiteten
Warnung — Die Nachricht (oder der Anhang) wird ungepruft ibermittelt.
Der Benutzer wird gewarnt, dass die Nachricht moéglicherweise Viren
enthalt.

o] Nachricht als infiziert behandeln und zuriickweisen — Das System
reagiert so, als ware ein Virus erkannt worden (z.B. wird die Nachricht
ohne Anhang ausgeliefert oder der Anhang entfernt). Diese Option ist
zwar sicher, jedoch ist das Senden von kennwortgeschutzten Archiven
nicht mehr maoglich.

Hinweis: Die Leistung und das Verhalten des Scanners wird tUber das AVG Control
Center gesteuert. Wenn Sie das Uberprifen der eingehenden eMail-Nachrichten im
AVG Control Center deaktivieren, wird das Scannen auch nicht von AVG fur Kerio
MailServer ausgefuhrt. Weitere Informationen tUber das AVG Control Center finden
Sie im Benutzerhandbuch zu AVG File Server (oder AVG Anti-Virus), das auf der
Grisoft-Website unter www.grisoft.com im Download-Bereich verfugbar ist.

6.2. Filter fur Anhange

Im Mena Filter fur Anhéange befindet sich eine Liste verschiedener
Anhangsdefinitionen:

Uber das Kontrollkastchen Filter fiir Anhang aktivieren konnen Sie den Filter fur
eMail-Anhange aktivieren/deaktivieren. Optional kbnnen Sie die folgenden
Einstellungen &ndern:

° Warnung an den Absender schicken, dass der Anhang nicht
Ubertragen wurde

Der Absender erhélt eine Warnung von Kerio MailServer, dass eine Nachricht
mit einem Virus oder einem blockierten Anhang versendet wurde.

° Ursprungliche Nachricht an Administratoradresse weiterleiten

Die Nachricht wird (so wie sie ist — mit dem infizierten oder blockierten
Anhang) an eine festgelegte eMail-Adresse gesendet — unabhéngig davon, ob
es sich bei der Adresse um eine lokale oder externe Adresse handelt.

° Gefilterte Nachricht an Administratoradresse weiterleiten

Die Nachricht wird ohne den infizierten oder blockierten Anhang
(ausgenommen der unten ausgewéhlten Aktionen) an die angegebene eMail-
Adresse weitergeleitet. Mit dieser Option kann Uberprift werden, ob AVG Anti-
Virus und/oder der Filter fir Anhange fehlerfrei funktionieren.

Jedes Element der Erweiterungsliste verfugt Uber vier Felder:

° Typ — Angabe zu der Art des Anhangs, der Uber die Erweiterung im Feld
Inhalt festgelegt wurde. Moégliche Werte sind Dateiname oder MIME-Typ. Sie
kénnen das entsprechende Kontrollkastchen in diesem Feld aktivieren, um das
Filtern des Anhangs flur dieses Element zu aktivieren.

° Inhalt — Hier kann eine zu filternde Erweiterung eingegeben werden. Hierfur
kénnen Sie Platzhalter des Betriebssystems nutzen (zum Beispiel steht die
Zeichenfolge *.doc.* fur alle Dateien mit der Erweiterung .doc usw.).

° Aktion — Definiert die Aktion, die mit dem entsprechenden Anhang
durchgefihrt werden soll. Mégliche Aktionen sind Akzeptieren (akzeptiert den
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Anhang) und Blockieren (blockiert den Anhang, wie auf dem Reiter Aktion
festgelegt).

° Beschreibung — In diesem Feld wird die Beschreibung des Anhangs
angegeben.

Durch Klicken auf Entfernen kdnnen Sie einen Eintrag aus der Liste entfernen.
Weitere Eintrage kénnen der Liste hinzugefligt werden, indem Sie auf Hinzufugen
klicken. Sie kbnnen auch einen bestehenden Eintrag dndern, indem Sie auf
Bearbeiten klicken. AnschlieBend wird ein Fenster mit den folgenden Eintragen
angezeigt:

° Im Feld Beschreibung kénnen Sie eine kurze Beschreibung des zu filternden
Anhangs eingeben.

° Im Feld Wenn eine eMail den folgenden Anhang enthalt kdnnen Sie die
Art des Anhangs auswéahlen (Dateiname oder MIME-Typ). Sie kénnen auch
eine bestimmte Erweiterung aus der angebotenen Liste der Erweiterungen
auswahlen oder den Platzhalter fur die Erweiterung direkt eingeben.

° Im Feld Auszufuhrende Aktion kénnen Sie festlegen, ob der definierte
Anhang blockiert oder akzeptiert werden soll.
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7. Programmaktualisierung

Virenschutz-Programme kdnnen nur bei regelmafiger Aktualisierung einen
zuverlassigen Schutz garantieren. AVG 7.5 eMail Server bietet einen zuverlassigen
und schnellen Aktualisierungsdienst mit kurzen Reaktionszeiten. Moderne Viren
breiten sich sehr schnell aus und infizieren in kirzester Zeit sehr viele Computer.
Daher muss der Virenschutz besonders auf Servern so schnell wie maglich
aktualisiert werden, damit die Gefahr gebannt wird, bevor die Computer von
Endbenutzern infiziert werden.

7.1. Aktualisierungsstufen

AVG bietet drei Aktualisierungsstufen:

° Vorrangige Aktualisierung

Eine vorrangige Aktualisierung enthalt die erforderlichen Anderungen fiir einen
zuverlassigen Virenschutz. In der Regel wird der Code nicht gedndert, sondern
nur die Virendefinitionsdatenbank wird aktualisiert. Aktualisierungen dieser Art
sollten unmittelbar nach deren Veroéffentlichung angewendet werden.

° Empfohlene Aktualisierung

Eine empfohlene Aktualisierung umfasst verschiedene Anderungen,
Fehlerbehebungen und Verbesserungen des Programmes.

Fur besonders wichtige Systeme wird empfohlen, dass diese Aktualisierungen
nicht automatisch nach deren Verdéffentlichung installiert werden, sondern
vorher in einer Testumgebung getestet werden.

Hinweis: Wenn gemal den Systemrichtlinien Patches und Aktualisierungen
fur das Betriebssystem erst dann auf Produktionsservern angewendet werden
durfen, nachdem sie einem ausfuhrlichen Test in einer Testumgebung
unterzogen wurden, sollten Sie auch die empfohlenen Aktualisierungen von
AVG nicht auf diesen Servern installieren. Wenn Sie Patches fur das
Betriebssystem ohne vorherige Tests direkt auf den Servern installieren,
kénnen Sie auch empfohlene Aktualisierungen direkt installieren.

° Optionale Aktualisierung

Bei optionalen Aktualisierungen werden Anderungen vorgenommen, die sich
nicht auf die Programmfunktionen auswirken — z.B. Texte, Aktualisierungen
der Installationskomponente usw. Optionale Aktualisierungen kdnnen
heruntergeladen und zusammen mit empfohlenen Aktualisierungen
Ubernommen werden, sie sind jedoch nicht besonders wichtig.

Beim Planen von Aktualisierungen kénnen Sie auswéhlen, welche Prioritatsstufe
heruntergeladen und angewendet werden soll. H6here Aktualisierungsstufen
enthalten automatisch auch die wichtigen Aktualisierungen.

Fur eMail-Server werden folgende Aktualisierungszeiten werden
empfohlen:

° Vorrangige Aktualisierung — alle zwei Stunden

° Empfohlene Aktualisierung — bei Bedarf oder einmal taglich
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7.2. Aktualisierungsarten

Sie kdnnen zwischen zwei Aktualisierungsarten auswahlen:

° Aktualisierung bei Bedarf
Eine Aktualisierung bei Bedarf ist eine Aktualisierung, die jederzeit ausgefuhrt
werden kann, wenn entsprechender Bedarf besteht.

° Geplante Aktualisierung

Fur AVG File Server oder AVG Anti-Virus kann auch ein Aktualisierungszeitplan
vorgegeben werden. Die geplante Aktualisierung wird dann regelméaRig zu den
festgelegten Zeiten ausgefiihrt. Wenn neue Aktualisierungsdateien verfugbar
sind, werden diese heruntergeladen.

7.3. Aktualisierungs-Zeitplan

Die Aktualisierungsdateien kdnnen direkt aus dem Internet heruntergeladen
werden. Damit Sie stets die neuesten Versionen der Aktualisierungsdateien
erhalten, wird empfohlen, einen Aktualisierungsplan anzulegen, nach dem in
regelméRigen Abstanden im Internet nach neuen Aktualisierungen gesucht wird.

Fuhren Sie folgende Schritte aus, um einen Aktualisierungszeitplan
einzurichten:

a) Aktualisierung — Control Center

Wéhlen Sie im AVG Control Center mit der rechten Maus die Komponente
Scheduler aus und wahlen das Kontextmeniu Geplante Aufgaben.

b) Aktualisierung — Geplante Aufgaben
Klicken Sie im neuen Dialogfeld Geplante Aufgaben auf Neu.

c) Aktualisierung —Aufgabe / Reiter Aufgabe
Nehmen Sie im neuen Dialogfeld Aufgaben auf der Registerkarte Aufgabe in
der Liste der verfugbaren Méglichkeiten fur den Punkt Aktualisierung eine

Auswahl vor.

Hinweis: Es wird empfohlen, den Zeitplan fur AVG 7.5 eMail Server fur alle
Benutzer nicht nur fir den aktuellen Benutzer zu planen!

d) Aktualisierung — Aufgabe / Reiter Ausfihren

Sie kdnnen dann fur beide Aktualisierungsarten auf der Registerkarte
Ausfuhren die regulare Aktualisierungszeit festlegen.

Sie kdnnen die Einstellungen flr den Startzeitpunkt unter Startzeitpunkt aus
einer Liste auswahlen. Je nach Internetverbindung empfiehlt sich ein Intervall
von 2 bis 6 Stunden fir diese Aufgabe auf einem eMail-Server. Sie kbnnen den
Startzeitpunkt jedoch auch nach eigenen Winschen und Bedirfnissen
festlegen und dann auch andere Zeitabstande entsprechend konfigurieren.
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Aktualisierung — Aufgabe / Verhalten und Fehler

Auf den Registerkarten Verhalten und Fehler kbnnen Sie angeben, was
geschehen soll, wenn beim Ausfuhren einer Aktualisierung die Server nicht

reagieren oder wenn aus irgendeinem Grund der Zeitpunkt fur die regelméaRige
Aktualisierung ausgelassen wurde.
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8. FAQ und technischer Support

Wenn bei der Installation von AVG 7.5 eMail Server Edition betriebliche oder
technische Probleme auftreten, finden Sie auf der Grisoft-Website unter
www.grisoft.com weitere Informationen im Bereich FAQ.

Wenn Sie dort keine Losung finden, wenden Sie sich an den technischen Support
unter technicalsupport@grisoft.com. Achten Sie darauf, dass lhre AVG-
Lizenznummer in der eMail enthalten ist.

Es wird jedoch empfohlen, dass Sie sich Uber das Dialogfeld, auf das Sie in allen
AVG-Anwendungen zugreifen kénnen (z.B. AVG Test Center, AVG Control Center
usw.), an den technischen Support von Grisoft wenden. Wahlen Sie zum Offnen des
Dialogfelds im Hauptmenu der Anwendung im Ordner Information die Option
Technischer Support per eMail aus. Fahren Sie anschlieBend mit Kapitel 8.1
Dienstprogramm AVG Diagnose fort, in dem Sie weitere Informationen zu Anfragen
an den technischen Support erhalten.

8.1. Dienstprogramm AVG Diagnose

AVG Diagnose ist ein unterstutzendes Dienstprogramm, das der technische Support
von AVG zur Verfugung stellt. Es dient in erster Linie dem Beziehen von
Informationen vom Host-Computer. Anhand dieser Informationen kann der
technische Support Ihre Probleme mit AVG leichter 16sen. Dies erfolgt durch die
Analyse von gesammelten Protokollen, Fehlerberichten, Systeminformationen,
verdachtigen Dateien, lhren Kommentaren und anderen Daten.

Hinweis: AVG Diagnose versendet ohne Ihr ausdrickliches Einverstandnis unter
keinen Umstanden private oder andere vertrauliche Daten, die sich auf lhrem

Computer befinden. Sie konnen den Inhalt aller gesammelten Dateien Uberprifen
und das Senden dieser Dateien an den technischen Support von AVG verhindern.

a) Nach dem Offnen von AVG Diagnose werden Sie im folgenden Dialogfeld zur
Eingabe eines Servicecodes aufgefordert:

ol AVG Diagnostika - 7.5.418
AVYG Diagnostics { ;
b
; ez } &)
Wwielcome to the AWG Diaghostics Wizard | =
1

The A%E Diagnostics utility helpz to automatically collect diagnostic data logged during
AVG operation. Should you encounter a problem, the data needed can be immediately sent
to the technical suppart team for further analysis.

If you have received a service code, please enter it here. However, you can continue
even without a code.

.’* Mest == Exit
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Wenn Sie einen Servicecode erhalten haben, geben Sie diesen direkt oder
durch Kopieren und Einfligen im Textfeld ein. Der Code richtet automatisch
den korrekten AVG Diagnose-Modus ein. Dieser stellt sicher, dass
ausschliel3lich erforderliche (und keine redundanten) Daten wahrend der AVG
Diagnose-Sitzung gesammelt werden.

Wenn Sie nicht Uber einen Servicecode verfugen, kdnnen Sie aus den
folgenden Optionen auswahlen:

o] Wenden Sie sich an den technischen Support von AVG, und lassen Sie
sich einen Servicecode flur AVG Diagnose bereitstellen. Diese Option wird
unerfahrenen Benutzern ausdrtcklich empfohlen.

o] Klicken Sie auf Weiter, und fihren Sie AVG Diagnose im vollstandigen
Modus (Standardmodus) aus. Fahren Sie in diesem Fall mit Schritt
b — Fehlerbeschreibung fort.

o] Erfahrene Benutzer kdnnen AVG Diagnose schliefen und den
Anweisungen in Schritt d) Erweiterte Einstellungen — AVG Diagnose-Modi
folgen.

Fehlerbeschreibung

Uber dieses Dialogfeld kénnen den Daten eigene Kommentare und lhre
Kontaktinformationen hinzugefiigt werden, die an den technischen Support
von Grisoft gesendet werden.

ol AVG Diagnostika - 7.5.418 B
Emor Description f I"}
b
; st i O
Descrbe the situation when the emor occured | —
™y

Enter your e-mail address:
[If pou enter an invalid e-mail address we will hot be able to reply]

]

Flease describe in detail the enor and/or the: situation when the ermor occuned.

Exit

Beschreiben Sie das Problem bei der AVG Installation mdglichst detailliert und
geben Sie an, unter welchen Umstanden das Problem auftritt. Der technische
Support ist fur die Bereitstellung jeglicher fur die Problemlésung relevanten
Informationen dankbar.

Geben Sie im Feld oben Ihre eMail-Kontaktadresse fiir den technischen
Support ein.

Hinweis: In diesem Dialogfeld ist die Schaltflache Zuruck deaktiviert. Wenn
Sie einen anderen Servicecode fir AVG Diagnose eingeben méchten, missen
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Sie die aktuelle Sitzung beenden und AVG Diagnose anschliel3end erneut
starten.

Klicken Sie zum Fortfahren auf Weiter. AVG Diagnose beginnt mit dem
Sammeln der Daten. Dieser Vorgang kann einige Zeit in Anspruch nehmen.

Collecting data

Collecting data. please wait...
[Thiz operation might take several minukes)

AVG Diagnhose-Assistenten fertig stellen

Dieses Dialogfeld enthalt eine Ubersicht der Daten (Dateiname und -groRRe),
die an den technischen Support von Grisoft gesendet werden. AuRerdem wird
die Gesamtgrolie der Daten angezeigt.

ol AVG Diagnostika - 7.5.418

AYG Diagnostics Wizard Finalization L

Lizt of files to be zent ta the technical support team | -

In the following chart you can see the list of files that will be sent to the Grisoft technical

support tearn.

) File | Size ]
avg_info.xml 15KB |
syztenn_info.xml 3KB :
env_info.xml 1HMB ‘ =

MICHALKREJCI[COMPUTER].cab  1KB
krejcim.DEV{CURRENT USER).cab 3KB
Adrinistrator MICHALKREJCl.cab 36 bytes [

Ardminnkcn PEY -k 1vD

Total size of files to be sent 1 MB

& << Back

E it

Bestétigen Sie den Vorgang durch Klicken auf Senden. Es wird ein Dialogfeld
mit den vorher eingegebenen Daten und lhrer Lizenznummer angezeigt.

Hinweis: Wenn Sie den automatisch generierten Text der eMail &ndern, der
Ihre Lizenznummer enthélt, erhalten Sie mdglicherweise keine Antwort vom
technischen Support von Grisoft!
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Sending e-mail via SMTP 2JEd

E-mail address: ]test@grisofl. oz

Comment or brief problem description;

THIS 15 AUTOMATICALLY GEMERATED PART OF wOUR E-MalL

THE LICEWSE MUMBER 15 NECESSARY FOR ACCESSING THE TECHNICAL SUPPORT
SERVICES OF GRISOFT COMPANY

7OISN-4<B-DRE4654-473e-70e78e

PLEASE, DO NOT CHANGE THIS GEMERATED TEXT

Sample problem.

=

o oK Cancel

Klicken Sie auf OK, um die Daten an den technischen Support von Grisoft zu
senden. AVG Diagnose versendet die gesammelten Daten anschlieRend
automatisch.

Hinweis: Wenn das Versenden des Berichts nicht moéglich ist, Uberprifen Sie,
ob die Ubertragung durch die Firewall blockiert wird.

Erweiterte Einstellungen — AVG Diagnose-Modi

Hinweis: Befolgen Sie diese Anweisungen nur dann, wenn Sie umfassend mit
den erweiterten Funktionen von AVG Diagnhose vertraut sind.

Wenn AVG Diagnhose bereits ausgefuhrt wird, schlieBen Sie das Programm,
und starten Sie es erneut Uber die Befehlszeile mit den entsprechenden
Parametern fur den jeweiligen AVG Diagnose-Modus.

Die AVG Diagnose-Modi dienen dem Sammeln der erforderlichen
Diagnosedaten (redundante Daten werden ausgeschlossen). Jeder Modus legt
ein bestimmtes Verhalten fur das Dienstprogramm fest. Entsprechend dem
Modus werden nur die Aktionen ausgefuhrt bzw. Dialogfelder angezeigt, die fur
den Benutzer erforderlich sind. Auf diese Weise wird der Gesamtprozess
wesentlich beschleunigt.

Die AVG Diagnose-Modi kdnnen folgendermalen festgelegt werden:
o] automatisch durch einen Servicecode fur AVG Diagnose (vom

technischen Support von AVG in AVG Diagnose bereitgestellt)

o] durch Ausfiihren von AVG Diagnose an der Befehlszeile mit den
entsprechenden Parametern

Informationen zum Ausfuhren von AVG Diagnose an der Befehlszeile finden
Sie auch in Schritt €) AVG Diagnose — Vollstandige Ubersicht tber die
Parameter.

Erforderliche Parameter und weitere Informationen zu den einzelnen AVG
Diagnose-Modi kdnnen Sie dem entsprechenden Thema entnehmen:

o] Vollstandige Diagnose
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Bei diesem Modus handelt es sich um den grundlegenden Modus von
AVG Diagnose.

Im vollstdndigen Modus von AVG Diagnose werden umfassende
Informationen uber einen Computer zusammengestellt: Darin enthalten
sind Protokolle und Systeminformationen sowie Informationen zur
Konfiguration, zur Lizenz, zur Netzwerkumgebung und zu weiteren fur
die Problemlésung relevanten Bereichen.

Parameter: /MODE=FULL oder kein Parameter

Verdachtige Datei zur Analyse versenden

In diesem Modus von AVG Diagnose kénnen verdéchtige Dateien zur
Analyse an den technischen Support von Grisoft gesendet werden.

Bei verdachtigen Dateien handelt es sich um nicht von AVG erkannte
Dateien, die infiziert oder unerwiinschte Programme sein kénnten.

Parameter: /MODE=VIRUS

So suchen Sie nach einer bestimmten verdachten Datei:
/FILE=<Datei>

Das Dialogfeld Mogliche Infektionen protokollieren wird angezeigt:

ol AVG Diagnostika - 7.5.418
Suszpected infection logging § 4
Mon-detected files that might poszibly cantain infection ? i JI =

=

“withir this dialog you can select files that AYG claims az viruz-free but pou for some reagzon
congider ta be infected, Thiz may apply to situations immediately following the release of a
new wirus that has not been defined in the latest virusbaze version yet.

. Selected files

Add file

7} ok | Nes Esit

Uber dieses Dialogfeld kénnen Sie dem Bericht, der an den technischen
Support von Grisoft gesendet wird, eine Datei hinzufligen.

Sie kénnen auch eine Datei hinzuftigen, die nicht von AVG erkannt
wurde, von der Sie aber vermuten, dass sie infiziert ist.

Klicken Sie auf Datei hinzufiigen, um die anzuhdngende Datei
auszuwahlen. Sie kdnnen diesen Schritt beliebig oft wiederholen.

Klicken Sie auf Datei entfernen, um die markierte Datei aus der Liste
zu léschen.

Copyright (c) 1992-2006 GRISOFT, s.r.o0. All rights reserved.
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Klicken Sie zum Fortfahren auf Weiter.

Durch Fehlalarm erkannte Datei zur Analyse versenden

In diesem Modus von AVG Diagnose kénnen durch Fehlalarm erkannte
Dateien zur Analyse an den technischen Support von Grisoft gesendet
werden.

Ein Fehlalarm liegt vor, wenn eine Datei von AVG erkannt wurde, die
Ilhrer Meinung nach virenfrei ist.

Parameter: /MODE=FALSE

So suchen Sie direkt nach einer durch Fehlalarm erkannten Datei:
/FILE=<Datei>

Kunden-Feedback

In diesem Modus von AVG Diagnose kdnnen Sie eigene Kommentare an
den technischen Support von Grisoft senden.

An lhre Nachricht werden AVG-Einstellungen und Systeminformationen
angehéngt.

Parameter: /MODE=FEEDBACK

Protokollebenen-Einstellung

In diesem Modus von AVG Diagnose kénnen Sie eine Protokollebene fir
die AVG-Software festlegen. Auf diese Weise werden wéahrend der

Verwendung von AVG nur die erforderlichen Informationen protokolliert,
und der technische Support von Grisoft kann diese effizient verarbeiten.

Parameter: /MODE=LOGLEVEL

Eine Anderung dieser Einstellungen wird nur erfahrenen
Benutzern empfohlen!

ol AVG Diagnostika - 7.5.4118
Logging level settings LL -
Settings for particular loggers ? i .] —~
o)

The logging level for specific logs can be edited by selecting the required settings from the
context menu [click any item in the tree structure in this window to open). [n the CUST O
zection you can further define a log that iz not specified in the ROOT section by default.

-l ROaT || I BAII

B AVGT [ @ Debug
AwglC | Drefault
Bgd Bl Detail
Aighld, FEna
BB u Q Fatal
Agbbout Dlrfo
AwgSet 6 i
AwgTest & :
fwgTRes al N Warking

o << Back Exit
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Im linken Bereich wird ein erweiterter Protokoll-Baum angezeigt. Der
Zweig AVG7 enthalt alle AVG-Protokolle. Im Zweig BENUTZERDEFINIERT
kann ein neues Protokoll definiert werden (durch Doppelklicken auf
<Neues Element>=). Trennen Sie beim Angeben eines Pfads fur den
Logger die einzelnen Elemente durch einen Punkt, z. B.
»AVG7.AvgWB.MeinProtokoll“.

Klicken Sie zum Entfernen eines benutzerdefinierten Protokolls mit der
rechten Maustaste darauf, und wahlen Sie Protokoll entfernen aus.

Sie kdnnen fiur jedes Baumelement eine spezifische Protokollebene
festlegen. Die verfliigbaren Ebenen werden rechts im Dialogfeld
angezeigt. Klicken Sie mit der rechten Maustaste auf ein Element, und
wéhlen Sie die gewiunschte Protokollebene aus dem Kontextmeni aus.
Wenn Sie die Auswahl fur alle untergeordneten Protokolle iUbernehmen
mochten, klicken Sie zunachst auf Fur alle ibernehmen.

Klicken Sie anschlieRend auf Speichern, um die Einstellungen zu
Ubernehmen und zu speichern. (Die Schaltflache Weiter ist in diesem
Dialogfeld deaktiviert.)

Klicken Sie auf Beenden, um AVG Diagnhose zu beenden.

o] AVG Fehlererkennung

In diesem Modus von AVG Diagnose kénnen Sie ERR- und DMP-Dateien
(nur nach einem Absturz des AVG-Programms vorhanden) erkennen und
versenden. Das Fehlen dieser Dateitypen zeigt an, dass kein AVG-Fehler

auftrat.

Wenn ein AVG-Fehler erkannt wird, wird ein Bestatigungsdialogfeld mit
einer Ubersicht der Fehlerdateien angezeigt, und Sie werden gefragt, ob
Sie die Dateien zur Analyse versenden mdéchten.

Bei der nédchsten Ausfuhrung von AVG Diagnose im Modus
Fehlererkennung werden nur neu erkannte Fehlerdateien berichtet.

Parameter: /MODE=ERRDUMP

AVG Diagnose — Vollstandige Ubersicht tiber die Parameter

Die nachfolgende Liste enthalt eine Ubersicht tiber alle Parameter von AVG

Diagnose.

Parameter

Beschreibung

Kein Parameter

Startet AVG Diagnose im vollstandigen Modus
(Standard).

/CODE=<Code>

Ermdglicht die Eingabe des Servicecodes fur AVG
Diagnose, den Sie vom technischen Support von AVG
erhalten haben. Der Code legt automatisch den
erforderlichen Modus fiir AVG Diagnose fest.
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/MODE=FULL

Startet AVG Diagnose im vollstandigen Modus
(Standard).

/MODE=VIRUS

Startet AVG Diagnose im Modus Verdachtige Datei
zur Analyse versenden.

/MODE=FALSE

Startet AVG Diagnose im Modus Durch Fehlalarm
erkannte Datei zur Analyse versenden.

/MODE=FEEDBACK

Startet AVG Diagnose im Modus Kunden-Feedback.

/MODE=LOGLEVEL

Startet AVG Diagnose im Modus Protokollebenen-
Einstellung.

/MODE=ERRDUMP

Startet AVG Diagnose im Modus AVG
Fehlererkennung.

/LOGROOT=<Ebene>

Legt automatisch den Modus Protokollebenen-
Einstellung fest und ermdglicht die direkte Auswabhl
einer Protokollebene.

/FILE=<Datei>

Ermdglicht in den Modi Verdachtige Datei zur
Analyse versenden und Durch Fehlalarm
erkannte Datei zur Analyse versenden die
Direktsuche nach den entsprechenden Dateien.

Ermdglicht im vollstdndigen Modus (Standard) das
Anhangen einer zusétzlichen Datei an den Bericht.

/CLEARUPD Loscht veraltete Aktualisierungs- sowie temporare
Dateien.
/NOUI Minimiert die Anzahl der angezeigten Dialogfelder.

/LNG=<Sprache>

Ermoglicht das Andern der Spracheinstellungen fiir die
Benutzeroberflache von AVG Diagnose.

Verfugbare DE=0x0407 PB=0x0416
Sprachen und

ihre Codes:

CZ=0x0405

SK=0x041b FR=0x040c PL=0x0415
US=0x0409 ES=0x040a SC=0x081a
IT=0x0410 HU=0x040e NL=0x0413
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