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2 AVG

1. Introducao

Este manual do usuario fornece uma documentagdo completa para o AVG 8.5 Email
Server Edition.

Parabéns pela aquisicdo do AVG 8.5 Email Server Edition!

AVG 8.5 Email Server Edition é um dos varios produtos premiados do AVG criados
para fornecer a vocé paz de espirito e total seguranca para o seu computador. Como
ocorreu com todos os produtos AVG, o AVG 8.5 Email Server Edition foi
completamente reprojetado para fornecer a protecdo e a segurancga certificada e
renomada do AVG em uma nova forma, mais eficiente e amigavel.

O AVG foi projetado e desenvolvido para proteger seu computador e sua atividade de
rede. Aproveite a experiéncia da protegdo completa com o AVG.
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2. Requisitos de instalacao do AVG

2.1. Sistemas operacionais com suporte

AVG 8.5 Email Server Edition foi criado para proteger servidores de e-mail em
€XeCcucao nos seguintes sistemas operacionais:

e Windows 2008 x64 Server Edition

e Windows 2003 Server (x86, x64 e Itanium) SP1

e Windows 2000 Server SP4 + Update Rollup 1

e Windows 2000/XP, workstation edition (Kerio MailServer 5.0/6.0)
(e possiveis service packs posteriores para servidores de e-mail especificos)
Nota: AVG 8.5 File Server Edition deve ser instalado no seu computador para

assegurar protecdo antivirus e anti-spyware de e-mails por meio do mecanismo de
verificacdo do AVG!

2.2. Servidores de e-mail suportados

Ha diversas instalacbes do AVG 8.5 Email Server Edition disponiveis. Cada uma
abrange servidores de e-mail especificos, conforme listado a seguir:

e AVG for MS Exchange 2000/2003 Server - MS Exchange 2000 Server

(com o Service Pack 1 ou superior) e as versdes do MS Exchange 2003 Server.

Nota: para o Exchange 2000 Server - Service Pack 1 (ou posterior) deve
ser aplicado antes de vocé usar o mecanismo do AVG; AVG for MS
Exchange 2000/2003 Server utiliza a interface de aplicativo VSAPI 2.0
(ou 2.5 com o Exchange 2003 Server), coberta neste Service Pack.

e AVG for MS Exchange 2007 Server - Versdao do MS Exchange 2007 Server

e AVG for Lotus Notes/Domino Server - Lotus Notes/Domino Server -
versao 5.0 e posterior
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2.3. Requisitos minimos de hardware
Estes sdo os requisitos minimos de hardware para oAVG 8.5 Email Server Edition:

e Intel Pentium CPU 300 MHz
e 70 MB de espaco livre em disco rigido (para fins de instalagdo)

e 64 MB de memodria RAM

2.4. Requisitos de hardware recomendados
Os requisitos de hardware recomendados para o AVG 8.5 Email Server Editionsao:

e Intel Pentium CPU 600 MHz
e 70 MB de espaco livre em disco rigido

e 256 MB de memoria RAM

2.5. Desinstalar versoes anteriores

Se vocé ja tiver uma versdo mais antiga do AVG Email Server instalada, devera
desinstala-la antes de instalar o AVG 8.5 Email Server Edition. Vocé deve executar
a desinstalacao da versao anterior manualmente, utilizando a funcionalidade do
Windows.

e No menu inicial Iniciar/Configuracoes/Painel de Controle/Adicionar ou
Remover Programas, selecione o programa correto na lista de softwares
instalados. Tome cuidado ao selecionar o programa AVG para desinstalagao.
Vocé precisa desinstalar o Email Server Edition antes de desinstalar o AVG File
Server Edition.

e Quando tiver desinstalado o Email Server Edition, vocé podera prosseguir para
desinstalar a versao anterior do AVG File Server Edition. Isso pode ser feito
facilmente no menu inicial Iniciar/Todos os Programas/AVG/Desinstalar
AVG

Quando o AVG Email Server e o AVG File Server tiverem sido desinstalados com
sucesso, prossiga com a instalagcdo do AVG 8.5 File Server Edition mais recente.
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2.6. Instalar o AVG File Server

AVG 8.5 File Server Edition é necessario para garantir a protegao anti-virus e anti-
spyware para e-mail utilizando o mecanismo de verificagdo do AVG! Deve ser
instalado ANTES de comecgar da instalacao do AVG 8.5 Email Server Edition. Para
obter detalhes sobre a instalagdao do AVG 8.5 File Server Edition, consulte o
documento AVG 8.5 File Server Edition Manual do Usuario disponivel no site do
AVG (www.avg.com), na secao Downloads.

2.7. Opgcoes de instalacao do AVG

O AVG pode ser instalado a partir do arquivo de instalacdo disponivel no CD de
instalacdo ou vocé pode baixar o arquivo de instalagdo mais recente nosite do AVG (
www.avg.com).

Antes de instalar o AVG, é recomendavel que vocé visite o site da AVG para
verificar se ha um novo arquivo de instalacdao. Dessa forma, vocé podera
garantir a instalacdao da versao mais recente do AVG 8.5 Email Server
Editiondisponivel.

Durante o processo de instalagao sera solicitado o seu nimero de venda/licenga.
Certifique-se de té-lo disponivel antes de iniciar a instalagdo. O nimero de venda
pode ser encontrado na embalagem do CD. Se vocé adquiriu a sua cépia do AVG on-
line, o nimero da licenca foi enviado para vocé por e-mail.

Para obter mais informacGes, va até o capitulo especifico, de acordo com o servidor
de e-mail instalado.

e AVG para MS Exchange Server Este capitulo abrange o AVG for MS
Exchange 2000/2003 Server e o AVG for MS Exchange 2007 Server.
Embora estas edigbes tenham arquivos de instalacao separados, funcionam
exatamente da mesma forma (mesmas caixas de didlogo e métodos de
configuracgao).

e AVG for Lotus Notes/Domino Server
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3. AVG para MS Exchange Server

Este capitulo abrange o AVG for MS Exchange 2000/2003 Server e o AVG for MS
Exchange 2007 Server. Embora estas edigdes tenham arquivos de instalagao
separados, funcionam exatamente da mesma forma (mesmas caixas de didlogo e
métodos de configuracdo).

3.1. Requisitos de instalacao especificos

3.1.1. MS Exchange Service Packs

Como o AVG for MS Exchange 2000/2003 Server usa a interface de verificagdo de
virus VSAPI 2.0/2.5, é necessario ter o Service Pack 1 (ou posterior) para o MS
Exchange 2000 Server aplicado ao seu sistema. Siga o link abaixo para obter o
Service Pack 1 para MS Exchange 2000 Server mais recente:

Service Pack para MS Exchange 2000 Server:

http://www.microsoft.com/technet/prodtechnol/exchange/downloads/2000/sp3/
default.mspx

Para o MS Exchange 2003 Server nenhum outro service pack é necessario; no
entanto, é recomendavel manter o sistema o mais atualizado possivel com os ultimos
service packs e hotfixes, de modo a obter o maximo de seguranga disponivel.
Service Pack para MS Exchange 2003 Server (opcional):

http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

No inicio da instalagdo, todas as versdes de biblioteca do sistema serdo examinadas.
Se for necessario instalar bibliotecas mais recentes, o instalador renomeara as
antigas com uma extensdo .delete. Elas serdo excluidas apds a reinicializagdo do
sistema.

3.2. Instalacao

Para instalar o AVG no computador, é necessario obter o arquivo de instalagdo mais
recente. Vocé pode usar o arquivo de instalacdo do CD que é parte da edigdo, mas o
arquivo pode estar desatualizado. Dessa forma, é recomendavel obter a versdo mais
recente do arquivo de instalagcdo on-line. Vocé pode fazer download do arquivo no site
da AVG (em www.avg.com) / secdo Downloads.

Ap0s fazer download e salvar o arquivo de instalagdo no disco rigido, vocé podera
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iniciar o processo de instalagdo. A instalagdo € uma seqliéncia de janelas de caixa de
didlogo com uma descrigdo resumida do que fazer em cada etapa. A seguir,
oferecemos uma explicacdao de cada janela da caixa de dialogo:

3.2.1. Inicio da instalacao

AVG for Exchange Server 2000/2003/2007

Welcome to the AYG for Exchange Server 2000/2003/2007
Setup program. Thiz program will inztall 4% G for Exchange
Server 2000/2003/2007 on your computer.

Click Mest to continue with the Setup program ar click Exit ta
quit Setup now.

WARMNING: This program iz protected by copyright law and
international treaties,

Unauthonzed reproduction or distribution af thiz pragram, or any
portion of it, may result in severe civil and criminal penalties,
and will be prozecuted to the maxrimum extent possible under
.

Exit |

O processo de instalacdo é iniciado com a janela de boas-vindas. Clique no botdo
Avancgar para seguir para a proxima caixa de didlogo.

3.2.2. Contrato de licenca

Essa caixa de didlogo fornece o contrato de licenca completo do AVG. Leia-o
cuidadosamente e confirme se leu, compreendeu e aceita o contrato, pressionando o
botdo Aceito. Se vocé ndao concordar com o contrato de licencga, pressione o botdo
N&o aceito e o processo de instalagao sera encerrado imediatamente.

3.2.3. Registro
Nesta tela, preencha o seu nimero de licenga do AVG 8.5 Email Server Edition.

Se vocé usou um numero de licenca do AVG 8.5 Email Server Edition durante a
instalacdo do AVG 8.5 File Server Edition, esta tela ndo sera exibida. No entanto,
se adquiriu o AVG 8.5 Email Server Edition e o AVG 8.5 File Server Edition
separadamente, agora devera inserir o nimero de licenga do AVG 8.5 Email Server
Edition.

Clique no botao Avancar para confirmar as informacoes fornecidas.
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Depois de confirmar o contrato de licenga, vocé sera redirecionado para a caixa de
didlogo Verificacao do Status do Sistema. Essa caixa de didlogo ndo requer
nenhuma intervengdo; o sistema esta sendo verificado antes da inicializagao da
instalagdo do AVG. Aguarde a conclusdo do processo e continue automaticamente
para a caixa de didlogo seguinte.

3.2.4. Localizacao

Na janela seguinte, selecione a pasta de instalagao de destino. Pressione o botdo
Procurar para selecionar um local diferente do padrdo. Caso vocé ndo tenha um
motivo real para alterar as configuracdes padrdo, é recomendavel manter o local
predefinido. Clique no botdo Avancar para continuar.

3.2.5. Iniciar a cépia de arquivos

O programa de instalagdo solicita que vocé inicie a cdpia dos arquivos de instalagao
antes de concluir o processo. Aceite-o, clicando no botdo Avancar.

3.2.6. Instalacao Concluida

Quando o assistente de instalagdo tiver copiado todos os arquivos necessarios no
disco rigido, a instalagdo sera concluida.

Installation Finished
Congratulations!

AV for Exchange Server 2000/2003/2007 has been
successfully installed. Your computer iz now receiving the most
complete and reliable protection against today's and tomarrow's
computer virus threats.

Log Yiew inztall log

Para visualizar o log de instalacao, pressione o botdo Log:
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E'. setup.log - Motepad

File Edit Format View Help

Installing avc for Exchange Serwver 2000 at wed Oct 11 15:27:09 2008

Closing setup 1ibrary ... done

Installing avc for Exchange Serwver at wed Oct 11 15:29:16 2008

Closing setup 1ibrary ... done

Installing avc for Exchange Serwver 2000 at Tue Oct 17 12:40:44 2008

STORE. EXE wersion = 6.5.6944.3

Installation directory: CiMAVGEIESZE

Installation phase: 0

Copying Tile setupes.exe to CINAVGIESZKNSEetUpes.exe
Copying file setupes.dl] to CovAVGAESZEMNSetupes. dT]
Copying file setupes.Tng to CiMWAVGAESZKNsetupes.Tng
Copying file setwzes.dl_ to CrhWAVGAESZEMNSetwzes. dl_
Copying file avgdeszk.dll to CivAVE4ESZ2KNavgdesZk.dl]
Copying Tile avgintf.d11 to civavedeEsZKhavgintf. d11
Copying file avgdes2Zksi.d11 to CoNAVGIESZRNavgdes2ksi.dl]
Copying Tile avgdeszk.xm] to Cihaved ESZrhdathavgdes2k. xml
Copying file expat.dl] to CiWWINDOWShsystem32vwexpat.dll
Progress: Program registration

Progress: Restarting the store service, please wait

Vocé também podera visualizar o log de instalagdo posteriormente como o arquivo
setup.log no seu diretdrio temporario do sistema.

Pressione o botdo OK na janela Instalacdo Concluida para fechar a caixa de didlogo
de instalacao.

3.2.7. Reinicializagao do Servigo de Armazenamento

Durante o processo de instalacdo ou depois de fechar a caixa de didlogo de
configuragdo, sera solicitado reiniciar o servigo de armazenamento do Exchange
2000/2003 Server:

setup X
\:}‘) Ta finish the installation it is necessary ko restart the Store service.
-

Do you want ko restart the service now ©

Pressione o botao Sim para reiniciar o servico de armazenamento com todos os
componentes do AVG para MS Exchange 2000/2003 incluidos. Em seguida, vocé
podera comecar a usar o produto.

Nota: reiniciar o servico tornara o servidor inacessivel por algum tempo! Avise os
usudrios antes de fazer isso, porque todos os que estiverem on-line serdo
desconectados temporariamente durante a reinicializagéo.

AVG 8.5 Email Server Edition © 2008 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.
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2 AVG

3.3. Configuracao

Quando o servigo de armazenamento do Exchange for reiniciado apds a instalacao do
2000/2003 ServerAVG for MS Exchange 2000/2003 Server, nenhuma outra agao
sera necessaria para inicia-lo.

3.3.1. Status

Para exibir o status do AVG, inicie o aplicativo MS Exchange System Manager. Na
ramificagdo Servidores da arvore de controle (& esquerda na janela principal)
selecione o servidor especifico. Ha a ramificagdo AVG para Exchange na subarvore do
servidor . Selecione essa ramificacao para abrir a janela de informagdes mostrando
varios dados para visualizacdo.

'- Exchange System Manager ;Iglll
ﬁ File  Action Wiew ‘Window Help |;|i|5|

€= | AEERR| R

E First Qrganization (Exchange)  BESTA ST 20 TET TS

--m Global Settings —,—,—
-3 Recipients NI iz
BB Servers 3. Server SERVER
© B3 sERVER a». Versian 5.00,027 (20-02-05)
H IE Queves % Kernel version Wersion: 85,271 | virendatenbank: 270,10,25/1958 - Ausgabedatum: 13.02....
A Uptime Total days: 0, hours: 00, mins: 06, secs: 47

A Bytes Scanned

A Files Cleaned

A Files Scanned

% Folders Scanned in Background
-] Folders A Messages Cleaned

A Messages Processed

F Messages Deleted

A Messages Scanned in Background
F Queus Length

| | _>| A Waiting files

i e e e e e e Y Y e Y

As informacoes exibidas na janela incluem nome do servidor, versao do aplicativo,
versao do banco de dados, versao do kernel e tempo total de execucao do programa
desde a ultima reinicializagdo. Além disso, itens informando sobre o desempenho
antivirus sdo exibidos aqui (contadores de monitor de desempenho).

O AVG para MS Exchange 2000/2003 Server verifica todas as mensagens no banco de
dados de pastas particulares e publicas. Se um virus for detectado, o AVG para MS
Exchange 2000/2003 Server gravara uma mensagem no arquivo de log do AVG e
também no Log de eventos.
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3.3.2. VSAPI 2.0

API 2.0 (VSAPI 2.0 conforme indicado no MS Exchange 2000 Server) de verificacao
de virus ndo permite a exclusdo de arquivos de e-mail infectados. Como ndo é
possivel excluir o anexo do e-mail infectado, seu nome de arquivo é alterado: o AVG
para Exchange 2000/2003 Server anexa a extensao .virusinfo.txt ao nome do arquivo
original. O conteldo do arquivo é substituido por uma mensagem sobre o virus
conhecido. Se um virus for encontrado diretamente na mensagem, todo o corpo dessa
mensagem sera substituido por um aviso informando que um virus foi encontrado
nela.

API 2.5 (VSAPI 2.5 conforme indicado no MS Exchange 2003 Server) de verificacao
de virus também permite a exclusdao de mensagens infectadas. Esse recurso pode ser
definido na caixa de didlogo de configuracao do AVG para MS Exchange 2000/2003
Server.

3.3.3. Propriedades Gerais

Para abrir a janela de configuracdo do AVG for Exchange 2000/2003 Server, clique
com o botdo direito do mouse na ramificacdao AVG para Exchange e selecione o

item Propriedades. Alternativamente, vocé pode abrir a janela usando o botdo A¢cdo
Nno Menu superior.

A janela de configuracao de Propriedades do AVG for Exchange consiste em duas
guias. Vocé pode alterar a verificacao de virus de e-mail e o comportamento
de log aqui.

Guia Geral
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AYG For Exchange Properties d |

General | Diagnastics Loggingl

v Background Scanning
[ Proactive Scahhing

¥ ScanRTF
Scanning Threads |5 _I;
Scan Timeout 120 _:I

I~ Move infected filas ko the Wirus Waulk
[" Delete messages with infected files [ES 2003 anly)

aK I Cancel | Apply |

Na guia Geral, vocé encontrara varias opcoes predefinidas relacionadas ao
desempenho da verificagdo de virus de e-mail do AVG para MS Exchange 2000/2003
Server:

o Ativar - use esta caixa de selegdo para ativar ou desativar a verificagao de e-
mail.
. Verificacdo em Segundo Plano - use esta caixa para ativar ou desativar a

verificagdo em segundo plano. Essa verificacdo é um dos recursos da interface
de aplicativo VSAPI 2.0/2.5. Ela oferece verificagdo encadeada dos bancos de
dados de mensagens do Exchange. Sempre que um item que nao tenha sido
verificado antes for encontrado nas pastas da caixa de correio dos usuarios, ele
sera enviado ao , ele sera enviado ao AVG para Exchange 2000/2003 Server
para verificacdo. A verificagdo e a procura de objetos ndao examinados sao
executadas em paralelo.

o Um processo de baixa prioridade especifico é utilizado para cada banco de
dados, o que garante que outras tarefas (por exemplo, armazenamento de
mensagens de e-mail no banco de dados do Microsoft Exchange) sejam sempre
executadas com preferéncia.

. Verificacdao Pré-ativa - ative ou desative a fungdo de verificagdo pré-ativa do
VSAPI 2.0/2.5 aqui. A verificagdo pro-ativa consiste no gerenciamento dindmico
da prioridade dos itens na fila de verificacdo. Os itens de prioridade mais baixa
soO serdo verificados depois que todos os de prioridade mais alta (fornecidos com
mais freqUiéncia por demanda na fila) forem verificados. Entretanto, a prioridade
de um item aumentara se um cliente tentar usa-lo; deste modo, a precedéncia
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de um item sera alterada de acordo com a atividade dos usuarios .

Verificar RTF - especifique aqui se o tipo de arquivo RTF devera ser verificado
ou nao.

Processos de Verificacdo - o processo de verificacdo é encadeado por padrdo
para aumentar o desempenho geral da verificagdo em um certo nivel de
paralelismo. Altere a contagem de processos aqui. O nimero padrao de
processos é calculado como 2 vezes o ‘nUmero_de_processadores + 1.

Campo Tempo Limite de Verificagdo - o intervalo continuo maximo (em
segundos) para que um processo acesse a mensagem sendo verificada.

Mover arquivos infectados para a quarentena - se esta opcao estiver
marcada, cada arquivo de e-mail infectado serd movido para o ambiente de
Quarentena do AVG.

Excluir mensagens com arquivos infectados (ES 2003 apenas) - depois
que vocé marcar este item, as mensagens em que forem detectados virus serdo
excluidas. Quando esse item estiver desmarcado, o e-mail infectado sera
enviado ao destinatario, mas o anexo sera substituido por um arquivo de texto
contendo informagdes sobre o virus detectado. Esta opcdo estara disponivel
somente na VSAPI 2.5 no Exchange 2003 Server.

Geralmente, todos os recursos nessa guia sdo extensdes de usuario dos servicos da
interface de aplicativo Microsoft VSAPI 2.0/2.5. Para obter informacgOes detalhadas
sobre a VSAPI 2.0/2.5, consulte os seguintes links (e também os links acessiveis
pelos indicados):

http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP para obter

informagdes gerais sobre a VSAPI 2.0 no Exchange 2000 Server Service Pack 1

http://support.microsoft.com/default.aspx?scid=kb;en-

us;328841&Product=exch2k para obter informacdes sobre o Exchange e a

interacdo de software antivirus

http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 para obter

informagdes sobre recursos adicionais da VSAPI 2.5 no aplicativo Exchange
2003 Server.

Nota: O comportamento de verificacdo é controlado pelo AVG File Server Application.
No menu principal do aplicativo, selecione Ferramentas/Configuragcbes Avancgadas.
(Consulte o capitulo Verificador de E-mail ).
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3.3.4. Log de Diagnésticos
21|

General Diagnostics Logging |

Log Mode ———— ~ Mew Log Time Period
" Debug " Haurly
' Magimum % Daily
e i  weekly
i = Monthly
" Yearly

 Unlimited file size
" When file size reaches

I‘I a 3: B
Loag file dirsctony
CAEVGAES 2K Mo =
Log file name: mant kD0 log
Screen Refresh [secs) IlJ _|

QK I Cancel | Spply |

Nesta guia, € possivel definir a freqliéncia do log de verificagdo e o comportamento
geral. Ha varios campos predefinidos na guia Log de Diagnostico:

Modo de Log - ajuste aqui a quantidade de informagdes a serem registradas.

Novo Periodo de Log - defina aqui o periodo de criagdo de novo log e
possivelmente o tamanho do arquivo de log.

Diretdrio de arquivos de log - altere aqui o local do arquivo de log padréo.

Nome do arquivo de log - visualize aqui o0 nome do arquivo de log padrao.

Atualizacado de Tela (segundos) - especifique a freqiiéncia com que a tela
de monitoramento on-line (mostrada na janela de informacgdes do AVG for
Exchange 2000/2003 Server) deve ser mostrada.

3.4. Monitoramento do Servidor
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3.4.1. Monitoramento On-line

icerver SERMER

A Version 8.00.027 {20-02-03)

A Kernel version Version: §.5.271 | Wirendatenbank: 270.10.25/1958 - Ausgabedatum: 18.02....
% Lptime Tokal days: 0, hours: 00, mins: 17, secs: 27
A Bytes Scanned i

*'Files Cleaned 0

A Files Cleaned;sec 0.000

% Files Scanned a

% Files Scannedfsec 0.000

% Folders Scanned in Background 0

A Messages Cleaned ]

A Messages Cleanedsec 0.000

S Messages Processed i

% Messages Processed,sec 0.000

A Messages Deleted i

A Messages Deleted)isec 0.000

A Messages Scanned in Background i}

2 Queue Length i

% waiting files i

Na janela de informagdes do AVG para MS Exchange 2000/2003 Server (consulte o
inicio desta secdo para saber como chegar nela), ha diversos campos exibidos:

Os primeiros quatro itens fornecem informacgdes gerais sobre o servidor e o status do
AVG for Exchange 2000/2003 Server:

Servidor - o nome do servidor

Versao - a versdo do AVG para Exchange 2000/2003 Server

Versao de kernel - a versdo do kernel antivirus e seu banco de dados de
virus interno

Tempo de Atividade -0 tempo total desde a Ultima reinicializagdo do
Exchange 5.x Server

Os outros itens representam determinados contadores do monitor de desempenho da
VSAPI 2.0/2.5 relacionados a verificacdo de virus do Exchange 2000/2003 Server. Os
contadores sdo descritos da seguinte forma:

e Bytes Verificados - o niUmero total de bytes em todos os arquivos
processados pelo verificador de virus

e Arquivos Limpos - o niUmero total de arquivos separados limpos pelo
verificador de virus

e Arquivos Limpos/seg - a taxa na qual os arquivos separados sao limpos
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pelo verificador de virus

e Arquivos em Quarentena - o numero total de arquivos separados movido
para a quarentena pelo verificador de virus

e Arquivos em Quarentena/seg - a taxa na qual os arquivos separados sao
colocados em quarentena pelo verificador de virus

e Pastas Verificadas em Segundo Plano - o numero total de pastas
processadas pela verificagdao em segundo plano

e Mensagens Limpas - o numero total de mensagens de nivel superior limpas
pelo verificador de virus

e Mensagens Limpas/seg - a taxa na qual as mensagens de nivel superior
sdo limpas pelo verificador de virus

e Mensagens em Quarentena - o niumero total de mensagens de nivel
superior movidas para a quarentena pelo verificador de virus

e Mensagens em Quarentena/seg - a taxa na qual as mensagens de nivel
superior sdo colocadas em quarentena pelo verificador de virus

e Mensagens Processadas - o valor acumulado do nimero total de
mensagens de nivel superior processadas pelo verificador de virus

e Mensagens Processadas/seg - a taxa na qual as mensagens de nivel
superior sdo processadas pelo verificador de virus

e Mensagens Verificadas em Segundo Plano - o niUmero total de
mensagens processadas pela verificagdo em segundo plano

e Mensagens Excluidas - o numero total de mensagens suspeitas excluidas
pelo verificador de virus (disponivel somente na VSAPI 2.5)

e Mensagens Excluidas/seg — a taxa na qual as mensagens suspeitas sdo
excluidas pelo verificador de virus (disponivel somente na VSAPI 2.5)

e Comprimento da Fila - o niumero atual se solicitagbes pendentes
enfileiradas para verificagdo de virus

Arquivos em espera - a contagem de arquivos aguardando verificagcao
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3.4.2. Log de Eventos

Com excecdo do monitoramento on-line do AVG para MS Exchange 2000/2003
Server, também é possivel configurar o log de eventos relacionados ao verificador de
virus no Log de Eventos. Os eventos disponiveis cobrem varias questdes, como
avisos de carregamento de bibliotecas de programa, eventos de arquivos
encontrados, avisos de solucao de problemas etc.

Vocé pode configurar o nivel de log da VSAPI 2.0/2.5 do Exchange na janela principal
do (conforme mostrado no _inicio desta secdo).

e Clique duas vezes na ramificagdo Servidores na arvore de controle

e Selecione o servidor em particular (veja um exemplo de nome de servidor
realcado na imagem abaixo)

e Clique com o botdo direito do mouse no nome do servidor e selecione o item
Propriedades no menu de contexto

E First Crganization (Exchange) m

E1-£3 Global Settings

: H\J Inkernet Message Form
[ Message Delivery

@ Mobile Services

-3 Redpients

15 queves
%_ﬂ]]First Storage Group
[ Protocols

E-C3 Servers ol A4¥6G For Exchange
B-£3 Connectars Start Mailbox Management Process
-3 Tools M 5
-3 Folders Al Tasks ,

Wiew 3
Tew Window from Here

Cuk

Copy
Refresh
Expork Lisk. ..

Properties

Help |

A janela Propriedades aparecera.

Va para a guia Log de Diagndstico

Na arvore Servigos, selecione a pasta MSExchangelS / System

Na lista Categorias aberta, selecione o item Verificagdo de Virus e escolha
o nivel de log desejado para o componente Log de eventos do sistema
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operacional. Os seguintes niveis sdo oferecidos:

» Nenhum
» Minimo
> Médio
» Maximo
Directary Access I Palicies I Security I Full-Text Indexing I tanitaring
General I Locales | M ailbox Management
Diagnostics Loaging | Public: Falder Referrals I Details
Sevices LCategories:
WWSERWVER A1 | Categaory | Logginglevel |
- IMAP4Sve Recoverny Mone
- MSExchangedctiveS) General None
- MSExchangeAD DA Connections Hone
- MSExchangeal Table Cache Hone
- MSExchangeDSAcce Content Engine MHone
Perfarmance Monitor — Mone
[+ M5Exchangel 5 )
. Move Mailbox Mone
D ownload Maohe
. Public: Falder =1 | iing tedium
- Mailbox Exchange W55 Witer  Mone
- MSEwchangeMTA Exchange Backup ... Mone
- MSExchangeMU Exchange Client Mo...  Mone
e _'I_I

Logging level
’7 " Mone " Minimum @ Medium  Wasimum

ak I Cancel | Apply | Help |

Nota: vocé encontrara a descricdo completa dos eventos da VSAPI 2.0/2.5 neste
link: http://support.microsoft.com/default.aspx?scid=kb;EN-US;294336.
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4. AVG for Lotus Notes/Domino Server

4.1. Instalacao

4.1.1. Inicio da instalacao

Execute o pacote de instalagdo; a tela de introdugdo sera mostrada. Pressione o
botdao Avancar para continuar com a instalacao.

AVG for Lotus Domino Server

Wwielcome to the AVE for Lotug Domino Server Setup progran.
This program will install 2%G for Lotuz Domino Server on your
compLter.

Click Mest to continue with the Setup pragram ar click Exit o
quit Setup rnow.

N WARNIMNG: This program iz protected by copyright law and
international treaties.

Unautharized repraduction or distribution of thiz pragram, or any
partion of it, may result in severe civil and criminal penalties,
and will be progecuted to the marimum extent possible under
law.

Exit |

4.1.2. Contrato de licenga

A janela seguinte apresenta o texto completo do Contrato de licenca. Leia-o

atentamente e se vocé aceitar todos os pontos, confirme sua aprovagdo clicando no
botao Aceitar.

4.1.3. Registro
Nesta tela, preencha o seu nimero de licenga do AVG 8.5 Email Server Edition.

Se vocé usou um numero de licenca do AVG 8.5 Email Server Edition durante a
instalacdo do AVG 8.5 File Server Edition, esta tela ndo sera exibida. No entanto,
se adquiriu o AVG 8.5 Email Server Edition e o AVG 8.5 File Server Edition

separadamente, agora devera inserir o nimero de licenga do AVG 8.5 Email Server
Edition.
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Clique no botdo Avancar para confirmar as informacoes fornecidas.

4.1.4. Localizacao

Depois que vocé concordar com a licenga, selecione a pasta de destino da instalagao.
Os dados e os arquivos de programa do AVG for Lotus Notes/Domino Server
serao instalados diretamente na pasta Lotus Notes/Domino. Pressione o botao
Procurar para selecionar um local diferente do padrédo, embora seja recomendavel
manté-lo. Clique no botdo Avancar para continuar.

4.1.5. Arquivo ini do Notes

Para instalar o AVG for Lotus Notes/Domino Server corretamente, é necessario
localizar o arquivo de configuracao do Lotus Notes/Domino, NOTES.INI. Se o arquivo
NOTES.INI ndo for encontrado imediatamente, vocé sera solicitado a definir o
caminho manualmente (pressionando o botdao Procurar ou preenchendo o caminho
completo diretamente). Clique no botdo Avancgar para continuar.

NOTES.INI

NOTES.INI

Setup couldn't find the file MOTES IMI which is required for
installation. Pleaze enter a path of the file manually.

Path to Motes.ini file

Browse |

< Back I Mext » I Exit

4.1.6. Instalacao Concluida

Quando o assistente de instalagdo tiver copiado todos os arquivos necessarios no
disco rigido, a instalagdo sera concluida.

4.1.7. Reinicializacao do Servidor de E-mail

Para concluir a instalagdo, reinicie o servidor Lotus Notes/Domino. Isso iniciara
automaticamente o AVG para Lotus Notes/Domino Server (servigos de servidor
AvgScan e AvgMail) e criard os bancos de dados do AVG (Configuragdo, Log e
Quarentena). Vocé podera bloquear todos eles nas sec¢des de configuracdo
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apropriadas posteriormente, se necessario.

Agora, o computador esta recebendo a protecdo mais completa e confiavel contra
ameacas de virus.

Os seguintes arquivos foram instalados:
e Diretério de programa do Lotus Notes/Domino:

o navgscan.exe - aplicativo de servidor para verificacdo de bancos de
dados

o navgmail.exe - aplicativo de verificacdo de e-mail antivirus de servidor

o navghook.dll - biblioteca para armazenamento de e-mails no banco de
dados MAIL.BOX até que sejam verificados a procura de virus

e Diretorio de dados do Lotus Notes/Domino:
o avgsetup.ntf - modelo de banco de dados de configuracao
o avglog.ntf - modelo de banco de dados de log
o avgvirus.ntf - modelo de quarentena
o avgsetup.nsf — banco de dados de configuracao
o avglog.nsf — banco de dados de log

o avgvirus.nsf — banco de dados de quarentena

4.2. Ativacao do Programa
AVG for Lotus Notes/Domino Server sera ativado automaticamente quando o
servidor do Lotus Notes/Domino for reiniciado.

As configuragOes padrdao do AVG for Lotus Notes/Domino Server s3o as
seguintes:

e verificar todos os e-mails com anexos
e uma mensagem de certificacdo sera adicionada a qualquer e-mail que ndo

tenha virus, ndo possua um anexo de assinatura e nao tenha sido
criptografada
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e 0s arquivos recebidos considerados infectados serdo enviados ao destinatario
com uma mensagem contendo detalhes do virus e do arquivo

e 0s e-mails enviados contendo anexos infectados serdo devolvidos ao
remetente com informacdes sobre os objetos infectados e os virus
correspondentes; o e-mail infectado ndo sera entregue ao destinatario.

Vocé pode alterar facilmente a configuracdao padrdo do AVG for Lotus Notes/
Domino Server com o utilitario Domino Administrator. Selecione a guia Arquivos na
janela inicial e vocé vera trés arquivos relacionados do AVG (bancos de dados do
Lotus) entre todos os arquivos a administrar:

e Log do AVG (consulte a secao Arquivo de log do AVG)

e AVG para Lotus Notes (consulte a secdao Ativacao do Programa)

e Quarentena do AVG (consulte a secao Quarentena do AVG)

&7 GRISOFT Domain - IBM Domino Administrator o ]
File Edit Administration Files Help
=
EXEEE]
J GRISOFT Dormain \E AWG for Lotus Motes - Configuration Xl
@ People & Groups | Files | Server... | Messaging... I Replication | Configuration |
) Server: VM-MK-DOCIgrisoft : =
@ Mielans 70w i 1T 5.2 Show me: IDatabases only J Al ~Tools
. . f A ’ ~ : o~ : ~
@ [ C:\Pragram FilesiLotus\Domino’ | Title = | Fileriame Physical Path = File Farmat & > Dk Bpces
[ dfe @ Administration Request: admind. nsf CiProgram Files\Lot RE (43:0/ =
» (3 domino & Java AgentPunner agentrunner.ns ClProgram Filesilot RS {41:0 > % Falder
[ gtrhame @ AVG Log avglog.nsf CiProgram FilesiLot RA (43:0
3 help [ > @ Databasze
[ iNotes & AVG Virus Vault avgriruz.nst CA\Program FilesiLot RE (43:0
3 mail @ Local free time info bugvtime. nsf CAProgram FilegiLoh RE 43:0 > DB2 Groups
[ modems &> grisoft's Certification Lo¢ cetlog.nsf C\Program Filesi'Lot RE (43:0
» [ rmeval @ Server Cedificate Admin certzrensf CAProgram FilegiLot RE 43:0
1wz &> Dornino Directory Cache dbdirman.nst  CiiPrograrm Files\Lot RE (43:0
@ Domino Domain bonite ddm.nsf CAProgram FilesiLot RE 43:0
Offline Services doladmin.ngf  CProaram Filesot RE i43:0
4
1 file(s) selected | 256 KB (262,144 bytes)
=] = A o I
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4.3. Configuracao

Clique duas vezes em AVG for Lotus Notes na janela principal do administrador /
guia Arquivo para abrir a janela AVG for Lotus Notes — Configuracao.

52 A¥G for Lotus Notes - Configuration - IBM Domino Administrator oy =]
File Edit Wiew Create Actions Help
ST Co0nE +=0= BHOE |
GRISOFT Domain u A4G for Lotus Motes - Configuration X]
A\ For Lotus Motes .
. Edit
@ B Configuration @ :
Organization Server Mail scan Scheduled database scan
¥ grizoft

@ WM DIOC A grizoft Yes Lo
LI 2 [=2 o) .72 _4(offics =) [E3 <

Nesta janela, selecione o servidor no qual deseja que o banco de dados de
configuracao do AVG seja instalado. Clique duas vezes no campo do servidor ou
pressione o botdo Editar logo acima da lista de servidores. Uma nova janela sem
titulo sera aberta no ambiente do utilitario de administrador do Lotus.
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#% (Untitled} - IBM Domino Administrator i [m] 3]
File Edit Wiew Create Actions Text Help

I - /B I &

PEEET I

il
[[¢
I
|
I
i
4
il

Setup for server: YM-MK-DOC/grisoft

@ Global settings

Server name: TYM-ME-DOC/grisoft =]
Certify mail: Tes =]
Certify test: T This message is virus fiee.

Mail scan

Scan mail Tives 4=

Attachments: " Mo action =

[will rernove specified attachments from incoming mail)

Wirs found action: © Deliver mail to recipient ;= Infected files: 7 Deliver to recipient ;=]

Sendwarmingto [ Yes
sender

Tewt of warning: 7 A4G for Lotuz Motes has found vinsles) in the
next meszage:

Sendwarmingto [ Yes

adminiztratar: |Z|
(] 2] (52 ] (s =] (Bffee o=

Vocé pode controlar totalmente o comportamento de verificagdo e gerenciamento de
e-mails infectados do AVG for Lotus Notes/Domino Server. Além disso, é possivel
programar varias verificacbes de bancos de dados Lotus. Para salvar as alteragoes de
configuragao executadas, pressione o botdo Salvar e fechar na area superior da
janela.

Todas as opgdes de configuragdao correspondem totalmente aos campos apresentados
nas capturas de tela acima, da seguinte forma:

e Configuracdes Globais - Aqui vocé pode especificar os detalhes do servidor

e Verificacdo de e-mail - Aqui vocé pode especificar as configuragdes de e-mail
de entrada/saida

¢ Verificacdo Planejada do Banco de Dados - Aqui vocé pode especificar a
freqUéncia e profundidade da verificacdo do banco de dados

4.3.1. Configuracoes Globais
e Nome do servidor - a especificacao de servidor atual

e Certificar correio - selecione se o AVG for Lotus Notes/Domino deve ou nao
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certificar e-mails

e Certificar texto — edite o texto de certificacdo (por exemplo, “"A mensagem
ndo contém virus...”)

4.3.2. Verificacao de E-mails
e Verificar e-mails - ativa ou desativa a verificagdo antivirus automatica

e E-mail de entrada (um e-mail cujo remetente nao esta no dominio local do
Lotus Notes)

e Anexos - a opgao ativa a definicao de extensdes de arquivo de anexos
de e-mail que deverdo ser removidos automaticamente do e-mail.
Anexos com extensoes definidas pelo usuario serdao completamente
removidos de um e-mail recebido, quer o arquivo identificado tenha sido
infectado ou ndo por um virus. As agdes possiveis sdo:

» Nenhuma agao - os anexos recebidos nao serdo filtrados ou
removidos

> Remover - os anexos definidos pelo usuario serdo removidos do e-
mail com virus detectado e depois excluidos

> Remover e armazenar na Quarentena - os anexos definidos pelo
usuario serdo excluidos do e-mail com virus detectado e movidos
para a Quarentena

Vocé podera escolher as extensdes de arquivo de anexo na lista de
palavras-chave (ou podera digitar uma nova extensdo se a opgao
desejada nao estiver na lista) em um novo campo Extensdes quando
as ac0es Remover ou Remover e armazenar... estiverem selecionadas.

Além disso, vocé pode digitar um texto personalizado que sera inserido
no corpo da mensagem de e-mail quando a acdo desejada for
processada. Preencha um texto opcional no campo Texto informativo
no e-mail.

e Acdo de virus encontrado - vocé podera especificar a acdo a ser
executada se um virus for encontrado em um e-mail recebido:

> Entregar e-mail para o destinatario - o e-mail infectado sera

enviado para o destinatario com um aviso sobre o virus e arquivo
infectado adicionado.
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> Devolver e-mail ao remetente - o e-mail infectado sera devolvido
ao remetente como indesejavel, com uma opgdo para adicionar um
aviso sobre o virus encontrado.

» Arquivos infectados - configuracoes adicionais definirdao se os
anexos infectados serdo removidos da mensagem de e-mail e/ou
movidos para a Quarentena do AVG. O campo Arquivos infectados
permite especificar a acao a ser executada para arquivos infectados.
As acles possiveis sdo:

Remover - os arquivos infectados sao removidos do e-mail

Remover e armazenar na Quarentena - os arquivos infectados
sao removidos do e-mail e armazenados na quarentena local

Armazenar na quarentena e entregar ao destinatario - os
arquivos infectados sao mantidos no e-mail e suas copias também
sdo armazenadas na quarentena local

Entregar ao destinatario - os arquivos infectados serdo
mantidos no e-mail e entregues ao destinatario

o Enviar aviso ao destinatario/remetente — selecione este campo se
quiser avisar o destinatario/remetente (dependendo se vocé escolher a
acdo Entregar e-mail ao destinatario ou Devolver e-mail ao remetente)
do e-mail infectado com virus.

e Texto do aviso - edite aqui o texto da mensagem padrao incluido no
email infectado com virus (caso vocé tenha selecionado anteriormente a
opcao Enviar aviso ao destinatario/remetente).

e Enviar aviso ao administrador — quando este campo estiver
selecionado, um aviso sera enviado aos administradores especificados
no campo Administradores apds a deteccdo de um e-mail recebido
infectado com virus. Edite o texto da mensagem de aviso no campo
Texto do aviso correspondente.

e Configuracoes de E-mails Enviados

e Acao de virus encontrado - vocé podera especificar a acdo a ser
executada se um virus for encontrado em um e-mail enviado:

> Entregar e-mail para o destinatario - o e-mail infectado sera

enviado para o destinatario com um aviso sobre o virus e arquivo
infectado adicionado.
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> Devolver e-mail ao remetente - o e-mail infectado sera devolvido
ao remetente como indesejavel, com uma opgdo para adicionar um
aviso sobre o virus encontrado

» Arquivos infectados - configuracoes adicionais definirdao se os
anexos infectados serdo removidos da mensagem de e-mail e/ou
movidos para a Quarentena do AVG. O campo Arquivos infectados
permite especificar a acao a ser executada para arquivos infectados.
As acles possiveis sdo:

Remover - os arquivos infectados sao removidos do e-mail

Remover e armazenar na Quarentena - os arquivos
infectados sao removidos do e-mail e armazenados na
Quarentena de Virus

Armazenar na quarentena e entregar ao destinatario - os
arquivos infectados sdao mantidos no e-mail e suas copias
também sdo armazenadas na quarentena local

Entregar ao destinatario - os arquivos infectados serdo
mantidos no e-mail e entregues ao destinatario

o Enviar aviso ao destinatario/remetente — selecione este campo se
quiser avisar o destinatario/remetente (dependendo se vocé escolher a
acdo Entregar e-mail ao destinatario ou Devolver e-mail ao remetente)
do e-mail infectado com virus.

e Texto do aviso - edite aqui o texto da mensagem padrao incluido no
email infectado com virus (caso vocé tenha selecionado anteriormente a
opcao Enviar aviso ao destinatario/remetente).

e Enviar aviso ao administrador — quando este campo estiver
selecionado, um aviso sera enviado aos administradores especificados
no campo Administradores apds a deteccdo de um e-mail enviado
infectado com virus. Edite o texto da mensagem de aviso no campo
Texto do aviso correspondente.
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4.3.3. Verificacao Programada de Banco de Dados

Scheduled database scan:

Scan athimes: T Scan T a0 attachments o=

Repeat interval of © o minutes
Days of week: T = Infected files: T eave in the document 1=

[~ &l databases

List of databases 4

[filez to scan):

Send wamingto [ Yes
adminigtratar:

Scarn:

E possivel planejar a verificagdo de bancos de dados do servidor nesta area do
formulario de configuracdo do AVG for Lotus Notes/Domino Server. Ha varios
campos disponiveis:

o Verificar em horarios — especifique um intervalo e/ou a hora exata
para dizer ao AVG para Lotus Notes/Domino Server quando a verificagao
de bancos de dados deve ser executada

o Intervalo de repeticdo de - especifique um periodo (em minutos)
para definir a freqiéncia das verificagdes durante os intervalos
especificados no campo Verificar em horarios

o Dias da semana - selecione os dias em que os testes do banco de
dados serao executados

e Verificar (campo relacionado aos anexos) - defina aqui se todos os
anexos devem ser verificados ou somente aqueles com as extensdes
especificadas no campo Extensdes

e Arquivos infectados - especifique aqui a acdo a ser executada para
arquivos infectados com virus. As agdes possiveis sdo:

> Remover - os arquivos infectados sao removidos do documento

> Remover e armazenar na Quarentena - os arquivos infectados
sdo removidos do documento e armazenados na Quarentena de Virus

» Deixar no documento - os arquivos infectados sdo mantidos no
documento

e Verificar (campo relacionado aos bancos de dados) - defina aqui se
todos os bancos de dados do servidor devem ser verificados ou somente
aqueles especificados no campo Lista de bancos de dados (arquivos a
serem verificados)
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e Enviar aviso ao administrador — com este campo selecionado, um
aviso sera enviado aos administradores especificados no campo
Administradores apds a detecgdo de um virus durante a verificagdo de
banco de dados. Edite o texto da mensagem de aviso no campo Texto do
aviso correspondente. Defina a linha do assunto da mensagem. No corpo
da mensagem serdo incluidos uma lista de arquivos infectados (com
links) e os virus encontrados.

Nota: o desempenho do mecanismo de configuracéo e o filtro de anexos sdo
controlados pelo AVG. Lembre-se de que as configuragées do plug-in geralmente ndo
podem ser definidas no AVG. Recursos como a ativacdo/desativacdo da verificacdo de
e-mail e a certificacdo de e-mail podem ser configurados somente por meio de bancos
de dados do AVG for Lotus Notes/Domino Server.

4.4. Quarentena de Virus do AVG

AVG for Lotus Notes/Domino Server A Quarentena € um banco de dados de
servidor especial em que vocé pode colocar os arquivos infectados para um
tratamento seguro (exclusdo ou recuperagao), sem o risco de afetar o restante dos
recursos do sistema.

£ GRISOFT Domain - IBM Domino Administrator - 10O] x|
Eile Edit Administration Files Help
/%8 Bh @ l
J GRISOFT Daomain I “AVG for Lotus Motes - Configuration Xl
@ FPeaple & Groups | Filez | Server... | Messaging... | Replization | Configuration |
Server: YM-MK-DOClgrisoft =
Releaze 7.0 on Windows MT 5.2 IDatabases anly J all v Tools
@ [ C:\Program FileshLotus\Doming' | Title ¢ : | Filenéme 2 | Physi | Disk Space
O die G Administration Request: admind nsf Gl
» (3 domino G Java AgentRunner agentrunnerns O > % Folder
£ gihome & AVG Log avglog.nsf Ci
3 help @ AVG for Lotus Motes avgsetup.naf c > @ Databasze
[ iNotes [
3 mail G Local free tirme info busrtime.nsf C > DB2 Groups
23 modems & grisoft's Certification Lor certlog nst C
r [:I rmeval Server Cedificate ddmin rertsre naf lﬂz‘
[ w3z g
1 filefs) zelected | 256 KE (262144 bytes)
(] ) [0 4J[ (2 o][0ffice [ 4

No ambiente de administragdo do Lotus Notes/Domino Server, vocé pode acessar a
Quarentena por meio do banco de dados Quarentena do AVG. Observe que este
banco de dados nao tem nada a ver com o aplicativo Quarentena do AVG! E um banco
de dados especial do Lotus Notes/Domino Server. Clique duas vezes no campo
correspondente na janela principal do utilitario de administrador do Lotus / guia
Arquivos e uma nova janela sera aberta.
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Examine os virus armazenados na Quarentena de acordo com os seguintes
parametros de agrupamento:

ﬂ}j AYG Yirus ¥Yault - Database'By virus - IBM Domino Administrator — |E||i|
l= Edit Help

Fi
[ - BT : a
[ GRISOFT Domain Iﬁh\-"ﬁ for Lotus Motes - Configuration Xl:ﬂ] AMG Vinug Vault - DatabasehBy vinus %

ANG Virus Vault | |Created ~ |Modified ~ |Fi|es Viruses

Al & Database
By databaze
By wiruz

¥ [ Mai
By date
By recipiert
By vinus

2@y

<] | [
2 [=0 4] L2 _4[Offics o) (=1

D

e Agrupados por bancos de dados (arquivos de bancos de dados infectados
por virus detectados durante verificagbes de banco de dados)

A classificagao adicional é dividida em duas categorias:
¢ Por banco de dados
e Por virus
Em cada categoria, ha quatro campos presentes por padrdo:
o Criagdo - o carimbo de data/hora de criacao do banco de dados

o Modificagcao - o carimbo de data/hora de modificagao do banco de
dados

o Arquivos - os arquivos infectados

o Virus - a identificagdo de virus encontrado
e Agrupados por e-mail
A classificacdo adicional é dividida em trés categorias:
e Por data

e Por destinatario
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e Por virus
Em cada categoria, ha cinco campos presentes por padrdo:
o Hora - a hora de entrega do e-mail infectado
o Para - as informacdes do destinatario
o De - as informagOes do remetente
o Arquivos - a identificagdo dos arquivos infectados

o Virus - a identificacdo de virus encontrado

4.5. Arquivos de Log do AVG

As informagoes sobre os eventos do AVG for Lotus Notes/Domino Server
registrados durante a execugdo do servidor sdo armazenadas no arquivo de Log do
AVG. Nele é possivel revisar e examinar mais ainda varios eventos, como o
andamento da inicializagdo, as descobertas de virus etc.

101
Eile Edit Administration Files Help
q.
%8 5% @ l
J GRISOFT Damain I “A\-"G for Lotus Motes - Configuration XIM WG Winug Vaulk - MailhBy vius... X
@ Peaple & Groups | Files I Server.. I Meszaging... | Replication I Eonfigurationl
. Setver: VM-MK-DO Clgris oft
gﬁ Releaze 7.0 on'Wi.. IDatahases anly j All o Tools
@ C:APY Files\LotushD amino ite & i S .
v B rogram FilesLotushD omino! | Title 2 : | Fllene.ame | Ph > Disk Space
3 dic G Adrministration Request: admind.nsf -
(3 domino G Java AgentRunner agentrunner.ns |3 % Falder
1 girhome @
1 help & AVG for Lotus Notes avgeetup.nf | @ Database
1 iNotss & AVG Virug Vault avgviruz.nsf
3 mail G Local free tirme info busytime. hsf > DB2 Groups
£ madems G grisoft's Certification Lot cerlog.nst
L4 [:I el %P\ENEF Cerificate Admin cerisre nsf E'E
[ w3z g
1 file(s) zelected | 256 KE (262,144 bytes)
(] o | | B | T o =

No ambiente de administragdo do Lotus Notes/Domino Server, vocé pode acessar o
arquivo de Log do AVG por meio do banco de dados de Log do AVG. Clique duas
vezes no campo correspondente na janela principal do utilitario de administrador do
Lotus / guia Arquivos para abrir uma nova janela.
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2 A¥G Log - Databases - IBM Domino Administrator _ 1Ol x|
File Edit Yew Create Actions Help
[T Co0nE == BHQ T |
[ GRISOFT Domain IﬁA\IG for Lotus Motes - ... XI MAVG Wirs Wault - Mail\B,.. X] £ AWG Log - Databases X
Text

03:49.07 PM Initizlizing &G,

03:49:07 P Initialization complate.

03:51:53 P Enror loading configuration: Document Mot Found

035219 P Errar loading configuration: Document Mat Faund

* 11/02/2006

02:01:09 AM Enrar loading configuration: Document Mot Found

(] +)[=0 4] 22 <) [ofice =jicar=]

Ha dois campos presentes para as pastas Bancos de dados e E-mail. Séo eles:
e Data - o carimbo de data/hora do registro no log

e Texto - o texto das informagdes do log
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5. Verificador de e-mail

As configuracoes do Verificador de e-mail sao definidas no AVG File Server Edition.
No menu principal do aplicativo, selecioneFerramentas/Configuracoes Avancadas
. No menu esquerdo, na caixa de didlogo Configuragdoes Avancadas, selecione o
item Verificador de E-mail.

!_-- Configuracdes Avancadas do A¥YG g ] o4
%_;:u Aparéncia
|griorar condicBes de falhas Verificagao de e-mail
Quarentena de Virus ¥ “eiificar mensagens recebidas [ Wedificar mensagens enviadas
Excegdes PP [ Cerlificar coreio [T Certificar comeio
5] Servidor fnt-Spam para M3 Ex [T Somente com anexos IT Somente com anexos

[
454 VerficagBes
E] %—3 " ™ Maodificar aszunto de mensagens infectadas por vinus

iUk Programages

= icador de E-mail Ixx”\”HUS“x
Certificagio
Filtragem de Correio Propriedades da verificagao
Froterdo Residente W Usar Heuristica
=) AntiRootkit ¥ Fielatar programas potencialmente indssejaveis e ameagas de spyware
i {2 Awslizacdo ¥ Examinar interior de arquivas

%_;:U Adrministrag3o Remota
Relatonios de E-mail

[ Relatdrio arquivos prategidos por senha

[ Relatdrio documentos protegidos par senha

[T Relatdrio arquivos contenda macra

[ Relatdrio extenstes ocultas

[ Maover anexos relatados para o Quarentena de vins (apenas e-mails de entrada)

<

[ ]

|
o o [ e o e

A caixa de didlogo Verificador de E-mail ¢ dividida em trés segdes:

4

e Verificacao de e-mail - nessa secao, selecione se deseja verificar as
mensagens de e-mail enviadas/recebidas e se todos os e-mails devem ser
certificados ou somente os que contém anexos (a certificagdo de e-mails sem
virus ndo tem suporte no formato HTML/RTF). Além disso, vocé podera
escolher se deseja que o AVG modifique o assunto das mensagens que
contém virus potenciais. Marque a caixa de selecdo Modificar assunto das
mensagens infectadas por virus e altere o texto (o valor padrdo é

e Propriedades da verificacdo - especifique se o método de analise heuristica
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deve ser usado durante a verificacdo (Usar heuristica), se deseja verificar a
presenca de programas potencialmente indesejados(Verificar Programas
Potencialmente Indesejados) e se os arquivos devem ser verificados
também (Verificar interior dos arquivos).

e Relatério de e-mail - especifique se vocé deseja ser notificado por e-mail
sobre arquivos protegidos por senha, documentos protegidos por senha,
arquivos contendo macros e/ou arquivos com extensao oculta detectados
como anexo da mensagem de e-mail verificada. Se uma mensagem desse tipo
for identificada durante a verificacdo, defina se o objeto infectado detectado
deve ser movido para a Quarentena.

5.1. Certificacao

[ = Configuracoes Avancadas do AYG _ O] x|

=] Aparéncia
|griorar condicBes de falhas Mensagens recebidas
Quarentena de Virus Testa de certificagdo das mensagens recebidas:
Excecies PPI Menhum viriz encontrado nessa mensagem recebida. ;I
]{;:U Servidor Anti-Spam para M5 Ew LI

Idioma utilizado no texto de certificagio daz menszagens recebidas:

IIdioma padréo de instalacio j

[
[]--%T_C; Werficagdes
-k Programagtes

W _ Mensagens enviadas
Filtragem de Correio e .
. i Testa de certificagdo das mensagens enviadas:
Froterdo Residente

. . Menhum virs encontrado nessa mensagem enviada. -~
Anti-Footkit 4 J
[]--é:v Atualizacio LI
{5 Adrinistaggo Remota Idioma utilizado no testo de centificac3o das mensagens erviadas
IIdioma padréo de instalacio ﬂ

< |

|
o o [ e o e

4

Na caixa de didlogo Certificacdo é possivel especificar o texto que a nota de
certificagdo deve conter e em que idioma. Essa especificacdo deve ser separada para
as Mensagens recebidas e Mensagens enviadas.
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E- Configuragiies Avancadas do A¥G =] ]
Aparéncia
lgnarar condigBes de falhas Filtro de anexos
Quarentena de Witz ™ Remaver anexos
Excerdes PP [T Femover todos os arquivis executéveis

]{;:J Servidar Anti-Spam para M5 Ex
]@ Werficaglies

]--@ Frogramagiies

—]g Werificador de E-mail I
Certificac3o

[T Remover todos os documentos

Flemover oz arquivos com as extenzties separadas por virgulas:

fry IO O e B

Filtragem de Carreio
Protecio Residente
Anti-F ootkit

= Altualizacdo

| Administrac3a Remota

1

]

|
B o o Jo e

A caixa de diadlogo Filtro de anexo permite configurar parametros para a verificagdo
de anexos de mensagens de e-mail. Por padrdo, a opcdoRemover anexos é
desativada. Se vocé desejar ativa-la, todos anexos de mensagens de e-mail
detectados como infectados ou potencialmente perigosos serdao removidos
automaticamente. Se vocé desejar especificar os tipos de anexo que devem ser
removidos, selecione a opgao apropriada:

4

e Remover todos os arquivos executaveis - todos os arquivos *.exe serao
excluidos.

e Remover todos os documentos - todos os arquivos *.doc serdo excluidos.

e Remover arquivos com estas extensoes - removera todos os arquivos
com as extensoOes definidas.

AVG 8.5 Email Server Edition © 2008 Copyright AVG Technologies CZ, s.r.o. Todos os direitos reservados.

2 AVG

37



2 AVG

6. Perguntas Freqiientes e Suporte Técnico
Se vocé tiver algum problema com o seu AVG, seja comercial ou técnico, consulte a
secdo Perguntas Fregqiientes do site da AVG em www.avg.com.

Caso nao consiga obter ajuda dessa forma, contate o departamento de suporte
técnico por e-mail. Use o formulario de contato que pode ser acessado do menu do
sistema via Ajuda/Obter ajuda online.
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