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1. Einleitung

Dieses Benutzerhandbuch bietet eine umfassende Dokumentation zu AVG 8.5 Email
Server Edition.

Herzlichen Gliickwunsch zum Kauf von AVG 8.5 Email Server Edition!

AVG 8.5 Email Server Edition zdhlt zu einer Reihe von preisgekrénten AVG-
Produkten, die vollstéandige Sicherheit fir Ihren PC bieten, damit Sie in Ruhe arbeiten
kénnen. Wie alle AVG-Produkte wurde AVG 8.5 Email Server Edition von Grund auf
vollkommen neu gestaltet, um den anerkannten Schutz von AVG noch
benutzerfreundlicher und effizienter bereitzustellen.

AVG wurde entwickelt, um Ihre Computer- und Netzwerkaktivitaten zu schitzen.
GenieBen Sie den vollstdndigen Rundumschutz von AVG.

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.
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2 AVG

2. Installationsvoraussetzungen fiir AVG

2.1. Unterstiitzte Betriebssysteme

AVG 8.5 Email Server Edition wurde zum Schutz von eMail-Servern konzipiert, die
unter folgenden Betriebssystemen ausgefiihrt werden:

o Windows 2008 Server Edition (x86 und x64)
o Windows Server 2003 (x86, x64 und Itanium) SP1
o Windows 2000 Server SP4 + Updaterollup 1

(sowie ggf. hdhere Service Packs flir bestimmte eMail-Server)

2.2. Unterstiitzte eMail-Server

Folgende eMail-Server werden unterstuitzt:

. MS Exchange 2000 Server (mit Service Pack 1 oder héher)
Hinweis: Fir Exchange 2000 Server muss zuerst das Service Pack 1 (oder
héher) installiert werden, bevor die AVG-Engine verwendet werden kann; AVG
for MS Exchange 2000/2003 Server verwendet die Oberflache von
VSAPI 2.0 (oder 2.5 mit Exchange 2003 Server), die in diesem Service Pack
enthalten ist.

o MS Exchange 2003 Server-Version

o MS Exchange 2007 Server-Version

o AVG for Kerio MailServer - Version 5.x/6.x und héher

2.3. Minimale Hardware-Anforderungen
Hardware-Mindestanforderungen flir AVG 8.5 Email Server Edition:

o Intel Pentium CPU 1,2 GHz

o 250 MB freier Festplattenspeicher (fur die Installation)
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o 256 MB RAM-Speicher

2.4. Deinstallieren vorheriger Versionen

Wenn Sie eine dltere AVG eMail Server Version installiert haben, miissen Sie diese vor
der Installation von AVG 8.5 Email Server Edition zundchst manuell deinstallieren.
Sie mussen die frihere Version mit Hilfe der Windows-Standardfunktion manuell
deinstallieren.

o Wadhlen Sie im Startmenl Start/Einstellungen/Systemsteuerung/Software
aus der Liste der installierten Software das entsprechende Programm aus.
Achten Sie darauf, das richtige AVG-Programm zur Deinstallation auszuwahlen.
Sie mussen die eMail Server Edition vor der AVG File Server Edition
deinstallieren.

o Sobald Sie die eMail Server Edition deinstalliert haben, kénnen Sie die altere
Version einer AVG File Server Edition deinstallieren. Dies kdnnen Sie einfach
Uber das Startmenda Uber ,Start/Programme/AVG/Deinstallation von AVG
" vornehmen.

2.5. Service Packs fiir MS Exchange

Da AVG for MS Exchange 2000/2003 Server die Virus Scanning Application
Programming Interface VSAPI 2.0/2.5 verwendet, muss das Service Pack 1 (oder
héher) fir MS Exchange 2000 Server in Ihrem System installiert sein. Unter
nachfolgendem Link finden Sie das neueste Service Pack fiir MS Exchange 2000
Server:

Service Pack fiir MS Exchange 2000 Server:

http://www.microsoft.com/technet/prodtechnol/exchange/downloads/2000/sp3/
default.mspx

Fir MS Exchange 2003 Server ist kein zusatzliches Service Pack erforderlich. Es wird
dennoch empfohlen, das System Uber die neuesten Service Packs und Hotfixes auf
dem aktuellen Stand zu halten, damit die maximale Sicherheit gewahrleistet ist.
Service Pack fiir MS Exchange 2003 Server (optional):

http://www.microsoft.com/exchange/evaluation/sp2/overview.mspx

Zu Beginn des Setups werden alle Versionen der Systembibliotheken gepriift. Wenn
die Installation neuer Bibliotheken erforderlich ist, fliigt das Installationsprogramm
den alten Bibliotheken die Erweiterung .delete hinzu. Diese werden bei einem

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.
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M AVG

Torugh on threats. Easy on you

Neustart des Systems geldscht.
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3. Installationsvorgang bei AVG

Fir die Installation von AVG auf Ihrem Computer bendtigen Sie die aktuellste
Installationsdatei. Sie kénnen die Installationsdatei auf der CD verwenden, die
Bestandteil Ihrer Edition ist. Diese Datei ist jedoch mdglicherweise nicht mehr aktuell.
Es wird daher empfohlen, die aktuellste Installationsdatei online herunterzuladen. Sie
kénnen die Datei von der AVG-Website (unter http://www.avg.com/download?
prd=msw) herunterladen.

Wadhrend des Installationsvorgangs werden Sie nach Ihrer Lizenz-/Vertriebsnummer
gefragt. Halten Sie diese bereit, bevor Sie mit der Installation beginnen. Die
Vertriebsnummer befindet sich auf der Verpackung der CD. Wenn Sie AVG online
erworben haben, wurde Ihnen die Lizenznummer per eMail zugeschickt.

Nachdem Sie die Installationsdatei heruntergeladen und auf Ihrer Festplatte
gespeichert haben, kdnnen Sie den Installationsvorgang starten. Der
Installationsvorgang besteht aus einer Abfolge von Dialogen, die jeweils eine kurze
Beschreibung der erforderlichen Schritte enthalten. Im Folgenden werden die
einzelnen Dialoge erlautert:

3.1. Beginn der Installation
K AYG 8.5 Build 271 {2/16,/2009) x|

Installation von AVG 8.5
ﬁ AVG it Hilfe der folgenden Bildzchirme werden Sie durch den

Installationsworgang des AWGE-Schutzes gefiiket. Klicken Sie auf
Sfeiter”, um den Worgang zu starken, oder klicken Sie auf [Ende™.
Lezen Sie sich vor Beginn der Installation die

Hirwweize und Emptehlungen durch, die wir fur Sie zusammengestellt
haben und die lhnen dabei helfen, die Software gemall [hren
Bediirffnizsen zu installieren.

WARMUMNG: Diesez Programm ist urheberrechtiich und durch
intermnationale Wertrage gezchuitzt, Unrechtmalige Yervielfaltigung
oder unrechtmaliger Yertrieb dieses Programme oder seiner
Teilbereiche zind strafbar und ziehan zivil- und strafrechtliche
Verfolgung nach sich, Zuwiderhandlungen werden bis zur
gesetzlichen Hochststrafe verfolgt.

Sprachauzwahl

Weiter » I Ende |

Der Installationsvorgang beginnt mit dem Fenster Willkommen. Hier kdnnen Sie die
Sprache flr den Installationsvorgang auswahlen. Im unteren Teil des Dialogs befindet
sich die Option Sprache fiir die Installation auswdahlen, wo Sie die gewlinschte

Sprache im Dropdown-Menl auswdhlen kénnen. Klicken Sie anschlieBend auf Weiter,
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um mit dem nachsten Dialog fortzufahren.

Achtung: Hier wéhlen Sie nur die Sprache fiir den Installationsvorgang aus. Sie
wéhlen nicht die Sprache fiir die AVG-Anwendung aus - diese kénnen Sie spéater
wéhrend des Installationsvorgangs festlegen!

3.2. Lizenzvereinbarung

Der Dialog Lizenzvereinbarung enthélt den vollstandigen Text der
Lizenzvereinbarung mit AVG. Bitte lesen Sie die Vereinbarung sorgfaltig durch, und
bestdtigen Sie mit der Schaltflache Akzeptieren, dass Sie die Vereinbarung gelesen,
verstanden und akzeptiert haben. Falls Sie der Lizenzvereinbarung nicht zustimmen,
klicken Sie auf Nicht akzeptieren, um den Installationsvorgang abzubrechen.

3.3. Systemstatus wird gepriift

Nachdem Sie die Lizenzvereinbarung akzeptiert haben, wird erneut der Dialog
Systemstatus wird gepriift... angezeigt. In diesem Dialog ist keine Aktion
erforderlich. Das System wird gepriift, bevor die Installation von AVG gestartet
werden kann. Bitte warten Sie, bis der Prozess abgeschlossen ist und der folgende
Dialog angezeigt wird.

3.4. Bitte wahlen Sie den Installationstyp

K. AVG 8.5 Server Edition Build 271 (2/16,/2009) x|

Bitte wihlen Sie den
Installationstyp

& {Etandardinstallation

‘Zhlen Sie dieze Option, um die Saoftware mit den
Standardkonfigurationen zu installieren und g0 einen
optimalen Schutz zu gewahileisten.

" Benutzerdefinierte Installation
Wwahlen Sie dieze Option, went Sie bestimmte Attribute
der Standardkonfiguration anpazsen mochten, Diese
Option wird erfabrenen Benutzem empfohlen.

< Zurtick I Wieiter > I Ende |

Im Dialog Installationstyp wédhlen kbnnen Sie zwischen zwei Installationsoptionen

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten. 9
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wahlen: Standardinstallation und benutzerdefinierte Installation.

Den meisten Benutzern wird empfohlen, die Standardinstallation beizubehalten,
mit der AVG vollsténdig automatisch mit den vom Programmbhersteller vordefinierten
Einstellungen installiert wird. Diese Konfiguration bietet die hdchste Sicherheit,
verbunden mit einer optimalen Ressourcennutzung. Wenn die Konfiguration zukiinftig
gedndert werden muss, kénnen Sie diese Anderungen immer direkt in der Anwendung
AVG vornehmen.

Die benutzerdefinierte Installation sollte nur von erfahrenen Benutzern verwendet
werden, die einen wichtigen Grund haben, AVG nicht mit den Standardeinstellungen
zu installieren. Dies kdnnte beispielsweise der Fall sein, wenn bestimmte
Systemanforderungen eingehalten werden miissen.

3.5. AVG aktivieren

Im Dialog AVG-Lizenz aktivieren miissen Sie Ihre Registrierungsdaten eingeben.
Geben Sie Ihren Namen (Feld Benutzer ) und den Namen Ihrer Organisation (Feld
Organisation) ein.

Geben Sie anschlieBend Ihre Lizenz-/Vertriebsnummer in das Textfeld
Lizenznummer ein. Die Lizenznummer ist in der Bestatigungs-eMail enthalten, die
Sie nach dem Online-Kauf von AVG erhalten haben. Sie mlssen die Nummer exakt
wie dargestellt eingeben. Wenn die Lizenznummer in digitaler Form verfligbar ist (in
der eMail), wird empfohlen, sie zu kopieren und einzufligen.

K. AVG 8.5 Server Edition Build 271 (2/16/2009) x|

Aktivieren Sie die Lizenz von AVG

ﬁ AVG Benutzer: IName

Organizatian: ID rganization

Lizenz: [(o0004200000 0000000000000

‘wienn Sie die Software online erwarben haben, wurde [hnen die
Lizenznummer per ebdail mitgeteilt, Um Tippfehler zu vermeiden,
empfehlen wir hnen, die Muramer aus lhrer ebdail 2u kopieren und
einzufiigen. *Wenn Sie die Software im Handel gekauft haben,
befindet sich die Lizenznummer auf der Begistiienungskarte, die
Ihrem Pradukt beiliegt. Achten Sie darauf, die Murmer richtig zu
kopieren,

< Zuiick I Wwieiter » I Ende

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten. 10
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Klicken Sie auf Weiter, um mit der Installation fortzufahren.

Wenn Sie im vorherigen Schritt die Standardinstallation ausgewahlt haben, wird der
Dialog Setup — Zusammenfassung angezeigt. Wenn Sie die benutzerdefinierte
Installation ausgewahlt haben, wird der Dialog Zielverzeichnis angezeigt.

3.6. Benutzerdefinierte Installation — Zielverzeichnis

K avG 8.5 Server Edition Build 271 (2/16/2009) x|

Zielverzeichnis

‘ AVG Der Standardzielordner wird nachfolgend angezeigt, Dber die

Schaltflache Durchsuchen konnen Sie auch einen anderen
Zielordner auzwahlen. 'Wir empfehlen jedach, die
Standardeinstellungen beizubehalten.

Zielverzeichniz:
IC: “Program Fileshy GhayGa

Dwrchzuchen |

< Zurtick Ende |

Im Dialog Zielverzeichnis kdnnen Sie den Speicherort flir die Installation von AVG
angeben. StandardmaBig wird AVG im Ordner C:/Programme installiert. Wenn Sie
einen anderen Speicherort angeben mdéchten, klicken Sie auf Durchsuchen, um die
Verzeichnisstruktur anzuzeigen, und wahlen Sie den gewtlinschten Ordner aus. Klicken
Sie zum Bestdtigen auf Weiter.

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten. 11
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3.7. Benutzerdefinierte Installation - Komponentenauswahl

K. AVG 8.5 Server Edition Build 271 (2/16/2009) x|

Komponentenauswahl

ﬁ AVG Aktivieren Sie die Komponenten, die Sie installieren mdchten, und

deaktivieren Sie digjenigen, die nicht installiert werden sollen. Nicht
aktivierte Komponenten, die bei einer friheren YWerzion dieser
Softyare auf [hrem Computer ingtalliert vaurden, werden nun
deinstalliert.

=1 AYG fuir Windows
A Kammunikationshibliothek der Rematevenualtung

Weitere inztalierbare Sprachen
-B] Anti-Spam-Server fur kS Exchange

< Zuiick

Im Dialog Komponentenauswahl wird eine Ubersicht aller Komponenten von AVG
angezeigt, die installiert werden kénnen. Wenn die Standardeinstellungen nicht Ihren
Anforderungen entsprechen, kénnen Sie einzelne Komponenten entfernen oder
hinzufligen.

Sie konnen jedoch nur Komponenten auswihlen, die in Threr AVG Edition
enthalten sind. Nur diese Komponenten werden im Dialogfeld
~Komponentenauswahl" zur Installation angeboten!

. Kommunikationsbibliothek fiir die Remote-Verwaltung - Wahlen Sie diese
Option, wenn Sie AVG mit einem AVG DataCenter (AVG Netzwerk Editionen)
verbinden mdchten.

Hinweis: Es kénnen nicht alle eMail-Server per Remote-Zugriff verwaltet
werden.

o Weitere installierte Sprachen - Sie kénnen die Sprache(n) auswahlen, in der
AVG installiert werden soll. Aktivieren Sie die Option Weitere installierte
Sprachen, und wdhlen Sie anschlieBend die gewlinschte Sprachen aus dem
Menda.

. Anti-Spam-Server (fiir eMail-Server) - Wahlen Sie diese Option, wenn Sie
den Anti-Spam-Schutz fir Ihren eMail-Server installieren mdéchten.

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten. 12



. eMail-Scanner (fiir eMail-Server) - Wahlen Sie die Option, wenn Sie den
Viren-/Malwareschutz fiir Ihren eMail-Server installieren mochten.

Klicken Sie zum Fortfahren auf die Schaltflache Weiter .

3.8. Benutzerdefinierte Installation — DataCenter

Wenn Sie bei der Modulauswahl das Modul Kommunikationsbibliothek fiir die
Remote-Verwaltung ausgewdhlt haben, kdnnen Sie in dieser Ansicht die
Verbindungszeichenkette flr die Verbindung zum AVG DataCenter festlegen.

K AYG 8.5 Server Edition Build 271 {2/16/2009) x|

DataCenter

‘ AVG Geben Sie die AYGE DataCenter Werbindungszeichenkette ein.

AVE Admin-Server: [http://1Server[:Port]

Sie konnen den Bereich fir die AW(GE DataCenter-S pezifik ation
auch leer laszen und diesen Wert nach der Installation in den
Erweiterten Einstellungen/Remaote-yerwaltung der 2% G
Benutzeroberflache eingeben.

D ataCenter Spezifikationen:

Durchsuchen |
Ende |

< Zuriick
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3.9. Setup - Zusammenfassung

K avG 8.5 Server Edition Build 271 (2/16/2009) x|

Zusammenfassung

‘ AVG [(berpriifen Sie bitte, ob die eingegebenen Parameter ichtig zind

und klicken Sie auf Fertigstellen, um die Installation fertig
2u ztellen.

Klicken Sie auf Zuruck, um die Parameter zu andem.

Zielverzeichnis: C:%Program Files' VG WAVEE ﬂ
Benutzer: Name

Firma: Organization

Typ: Yollversion

Anzahl: 1

Giiltig bis: 2078-01-01

¢« Zuiick  |{Fertigstelien’;

Der Dialog Setup — Zusammenfassung bietet eine Ubersicht liber alle Parameter
des Installationsvorgangs. Bitte Giberprifen Sie, ob alle Informationen korrekt sind.
Wenn ja, klicken Sie zum Fortfahren auf Fertigstellen. Andernfalls kbnnen Sie mit
der Schaltflache Zuriick zum entsprechenden Dialog zuriickkehren und die
Informationen korrigieren.

3.10.Installieren

Im Dialog Installation lauft... wird der Fortschritt des Installationsvorgangs
angezeigt. Hier ist keine Aktion erforderlich. Bitte warten Sie, bis die Installation
abgeschlossen ist und der Dialog Installation ist fertig! angezeigt wird.

3.11.Installation beendet

Der Dialog Installation beendet wird als letzter Schritt der AVG-Installation
angezeigt. AVG ist nun auf Ihrem Computer installiert und voll funktionsfahig. Das
Programm wird im Hintergrund vollstandig automatisch ausgefiihrt.

Abhangig vom installierten eMail-Server stehen verschiedene Installationsdialoge zur
Verfiigung (siehe unten).
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4. Optionen fiir die Installation von AVG eMail-Server
Nachdem AVG erfolgreich installiert wurde, beginnt die Installation einzelner eMail-
Sever.

Hinweis: In Kerio MailServer ist der Virenschutz direkt integriert. Weitere
Informationen dazu finden Sie im Kapitel AVG for Kerio MailServer.

4.1. Beginn der Installation

AVG for Exchange Server 2000/2003/2007

Wwelcome to the AVE for Exchange Server 2000/2003/2007
Setup prograr. This program will install 4G for Exchange
Server 2000/2003/2007 on your computer.

Click Mest to continue with the Setup pragram ar click Exit o
quit Setup rnow.

WARMING: This program iz protected by copyright law and
international treaties.

Unautharized repraduction or distribution of thiz pragram, or any
partion of it, may result in severe civil and criminal penalties,
and will be progecuted to the marimum extent possible under
law.

Exit |

Der Installationsvorgang beginnt mit dem Fenster Willkommen. Klicken Sie auf
Weiter, um mit dem nachsten Dialog fortzufahren.

4.2. Lizenzvereinbarung

Dieser Dialog enthalt den vollstandigen Text der Lizenzvereinbarung von AVG. Bitte
lesen Sie die Vereinbarung sorgfaltig durch, und bestatigen Sie mit der Schaltflache
Ja, dass Sie die Vereinbarung gelesen, verstanden und akzeptiert haben. Falls Sie der
Lizenzvereinbarung nicht zustimmen, klicken Sie auf Nein, um den
Installationsvorgang abzubrechen.

4.3. Speicherort

Im nachsten Fenster werden Sie aufgefordert, den Installationsordner auszuwahlen.
Klicken Sie auf Durchsuchen, um einen anderen Speicherort als den
Standardspeicherort auszuwahlen. Wenn kein triftiger Grund vorliegt, die
Standardeinstellungen zu andern, wird empfohlen, den aktuellen Speicherort
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beizubehalten. Klicken Sie zum Fortfahren auf Weiter.

4.4. Dateien Kopieren

Das Setup fordert Sie auf, die Installationsdateien zu kopieren, bevor die Installation
beendet wird. Stimmen Sie durch Klicken auf Weiter zu.

4.5. Neustart des Speicherdienstes

Wadhrend des Installationsprozesses bzw. nachdem Sie den Setup-Dialog geschlossen
haben, werden Sie aufgefordert, den Speicherdienst flir den Exchange Server neu zu
starten:

setp ]

\if) Ta Finish the installation it is necessary ta restart the Store service.
-

Do you wank ko restart the service now 7

Klicken Sie auf Ja, um den Speicherdienst inklusive aller enthaltenen Komponenten
von AVG fiir MS Exchange neu zu starten.

Hinweis: Durch den Neustart des Dienstes ist der Server flir einige Zeit nicht

erreichbar! Warnen Sie die Benutzer vor einem Neustart, da flr alle Benutzer, die
wéhrend des Neustarts online sind, die Verbindung automatisch getrennt wird.
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4.6. Installation beendet

Nachdem der Installationsassistent alle erforderlichen Dateien auf die Festplatte
kopiert hat, ist die Installation beendet.

Installation Finished

Congratulations!

AVG for Exchange Server 2000/2003/2007 has been
successfully installed. Your computer iz now receiving the most
complete ahd reliable pratection againgt today's and tomarrow's
computer wirus threats.

Log Yiew install log

Sie kdénnen die Logdatei der Installation anzeigen, indem Sie auf Log klicken.

Sie kdnnen das Setup-Protokoll auch spater in der Datei ,setup.log” in Ihrem
temporaren Systemordner finden.

Klicken Sie im Fenster Installation beendet auf OK, um den Setup-Dialog zu
schlieBen.

Nach der Installation wird automatisch der Erste Schritte-Assistent fiir AVG gestartet,
der Sie in wenigen Schritten durch die grundlegendeAVG 8.5 Email Server Edition
Konfiguration fuhrt. Auch wenn die Konfiguration von AVG jederzeit wahrend der
Ausfiihrung von AVG aufgerufen werden kann, wird dringend empfohlen, diese Option
zu verwenden und die Basiskonfiguration mit Hilfe des Assistenten durchzufiihren.

Um individuellen Schutz fir Ihren eMail-Server einzurichten, folgen Sie den
Anweisungen im entsprechenden Kapitel:

. AVG fiir MS Exchange Server 2007

. AVG fiir MS Exchange Server 2000/2003

. AVG fiir Kerio MailServer
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5. AVG fiir MS Exchange Server 2007

5.1. Konfiguration

Wenn der Speicherdienst flir Exchange 2007 Server nach der Installation von AVG for
MS Exchange 2007 Server neu gestartet wird, sind flir dessen Start keine weiteren
Aktionen erforderlich.

5.1.1. Status

Um den Status oder die Konfiguration von AVG anzuzeigen, mussen Sie zunachst die
Verwaltungsanwendung ,AVG flr Exchange" starten. Diese befindet sich
standardmaBig im Installationsverzeichnis:

C:\AVG4ES2K
Navigieren Sie zu diesem Verzeichnis und starten Sie avg4es2kadm.exe. Daraufhin

wird ein Informationsfenster geéffnet, das eine Ubersicht iiber verschiedene Daten
enthalt.

-ig/x]
name | value
A Server localhost
' Yersion ,00,028 (27-03-08)
A Kernel version Wersion: §.5.269 | Wirus Database: 270.10.19/194Z - Release Date: 2/9)2
A Upkirne Total days: 0, hours: 16, mins: 07, secs: 24

A Bytes Scanned

A Files Cleaned

A’ Files Scanned

A’ Folders Scanned in Background
A Messages Cleaned

A Messages Processed

A Messages Scanned in Background
A Queue Length

A’ Messages Deleted

A wWaiting files

oo o oo ooo oo

< ] ©

Refresh | Close |

Die in diesem Fenster angezeigten Informationen enthalten den Servernamen, die
Version der Anwendung, die Datenbankversion, die Kernel-Version und die
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Gesamtzeit, die das Programm seit dem letzten Neustart ausgefiihrt wurde.
Zusatzlich werden hier Elemente mit Informationen zur Virenschutzleistung
angezeigt (Zdhler zur Leistungsiiberwachung).

AVG flUr Exchange 2007 Server prift alle Nachrichten in den Datenbanken der
privaten und 6ffentlichen Ordner. Wenn ein Virus gefunden wird, vermerkt AVG fir
Exchange 2007 Server dies in der AVG-Logdatei und im Ereignisprotokoll.

5.1.2. VSAPI 2.0

In der Virenscanschnittstelle API 2.5 (VSAPI 2.5 wie in MS Exchange 2003 Server)
kénnen auBerdem infizierte Nachrichten geléscht werden. Diese Funktion kann im
Dialog Eigenschaften eingerichtet werden (siehe unten).

5.1.3. Allgemeine Eigenschaften

Das Konfigurationsfenster fir AVG flir MS Exchange 2007 Server kann durch Klicken
auf die Schaltflache Eigenschaften gedffnet werden.

Das Konfigurationsfenster Eigenschaften von AVG fiir Exchange enthalt zwei
Reiter. Hier kdnnen Sie die Einstellungen flir den eMail-Virenschutz und das
Protokollverhalten @andern.

Reiter ,,General™

AYG For Exchange Properties d |

General | Diagnastics Loggingl

v Background Scanning
[ Proactive Scahhing

¥ ScanRTF
Scanning Threads |5 _I;
Scan Timeout 120 _:I

I~ Move infected filas ko the Wirus Waulk
[" Delete messages with infected files [ES 2003 anly)

aK I Cancel | Apply |

Auf dem Reiter General befinden sich mehrere voreingestellte Optionen, die sich auf
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die Leistung des eMail-Virenschutzes von AVG fir MS Exchange 2007 Server
beziehen:

. Enable - Hier konnen Sie das Scannen der eMails aktivieren und deaktivieren.

) Background Scanning - Hier kdnnen Sie den Prozess der Hintergrundprifung
aktivieren und deaktivieren. Die Hintergrundprifung ist eine der Eigenschaften
der VSAPI 2.0/2.5-Anwendungsschnittstelle. Es handelt sich um das Scannen
der Exchange Messaging Datenbanken in eigenen Threads. Wird ein Objekt in
den Ordnern der Benutzerpostfacher gefunden, dass noch nicht gescannt wurde,
wird es zum Scannen an AVG flir Exchange 2007/ Server weitergeleitet. Die
Suche nach nicht gepriiften Objekten und der Virentest werden parallel
ausgeflhrt.

Fir jede Datenbank wird ein bestimmter Thread niedriger Prioritat verwendet,
um sicherzustellen, dass andere Aufgaben (z. B. das Speichern von eMail-
Nachrichten in der Microsoft Exchange-Datenbank) vorrangig ausgefihrt
werden.

. Proactive Scanning - Hier kdnnen Sie die Funktion zum vorausschauenden
Scannen von VSAPI 2.0/2.5 aktivieren und deaktivieren. Beim
vorausschauenden Scannen wird ein dynamisches Prioritdtsmanagement der
Objekte in der Prifungswarteschlange genutzt. Objekte mit niedrigerer Prioritat
werden erst gescannt, wenn der Scan flr alle Objekte hdherer Prioritat
abgeschlossen ist (meist werden diese auf Anforderung in die Warteschlange
gestellt). Objekte erhalten jedoch durch einen Clientzugriff eine héhere Prioritat,
d.h. die Prioritat des Objekts wird entsprechend der Benutzeraktivitdt geandert.

o Scan RTF - Sie kdnnen hier festlegen, ob RTF-Dateien gepriift werden sollen.

o Scanning Threads - Der Prozess der Virenprifung ist in der
Standardeinstellung in verschiedene Threads aufgeteilt, um die Scan-Leistung
auf einem hohen Niveau zu halten. Sie kénnen hier die Anzahl der Threads
andern. Die Standardanzahl wird nach der Formel ,2 x 'Anzahl der Prozessoren'
+ 1" berechnet.

o Feld ,,Scan Timeout™ - Die maximale Wartezeit (in Sekunden) eines Threads
flr den Zugriff auf eine zu scannende Nachricht.

. Infizierte Dateien in die Virenquarantidne verschieben - Wenn dieses
Kontrollkdstchen aktiviert ist, wird jede infizierte eMail in die AVG
Virenquarantane verschoben.

o Nachrichten mit infizierten Dateien lI6schen (nur ES 2003/2007) - Wenn
dieser Eintrag aktiviert ist, werden infizierte eMails geléscht. Wenn dieses
Kontrollkdstchen deaktiviert ist, wird die infizierte Nachricht an den Empfanger
Ubertragen, und der infizierte Anhang wird durch einen Text (ber den
gefundenen Virus ersetzt. Diese Option ist nur bei VSAPI 2.5 in Exchange 2007
Server verfligbar.
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Alle Funktionen auf dieser Registerkarte sind benutzerspezifische Erweiterungen der
Dienste der Microsoft VSAPI 2.0/2.5-Benutzerschnittstelle. Ausfihrliche Informationen
Uber die VSAPI 2.0/2.5 finden Sie unter folgenden Adressen und lber die dortigen
Links:

. http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP fir
allgemeine Informationen tber VSAPI 2.0 in Exchange 2000 Server Service
Pack 1

. http://support.microsoft.com/default.aspx?scid=kb;en-
us;3288418&Product=exch2k - Fir Informationen Uber die Interaktion zwischen
Exchange- und Antiviren-Software

. http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 fiir
Informationen Uber zusatzliche Features von VSAPI 2.5 in der Anwendung
Exchange 2003 Server.

Hinweis: Das Scan-Verhalten wird von der Anwendung AVG gesteuert. Wéhlen Sie im
Hauptmenl der Anwendung ,, Tools/Erweiterte Einstellungen™ aus. (Weitere
Informationen finden Sie im Kapitel eMail-Scanner ).

5.1.4. Diagnoseprotokolle
21 x|

General Diagnostics Logging |

Log Mode — Mew Log Time Period
" Debug " Haurly

' Magimum % Daily

" Medium  weekly

] = Monthly

' None " Yearly

 Unlimited file size
" When file size reaches

I‘I a 3: B
Loag file dirsctony
CAEVGAES 2K Mo =
Log file name: mant kD0 log
Screen Refresh [secs) IlJ _|

QK I Cancel | Spply |

Auf diesem Reiter kdnnen Sie die Haufigkeit der Protokollierung fir die Virenprifung
und das allgemeine Verhalten definieren. Auf dem Reiter Diagnostics Logging sind
einige Felder voreingestellt:
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Log Mode - Hier kdnnen Sie die Menge der protokollierten Informationen
festlegen.

o New Log Time Period - Hier kdnnen Sie definieren, wann eine neue Logdatei
angelegt werden soll und wie groB diese werden darf.

. Log file directory - Hier kénnen Sie den Standardspeicherort der Logdatei
andern.

o Log file name - Hier wird der Standardname der Logdatei angezeigt.
. Screen Refresh (secs) - Hier kénnen Sie festlegen, wie oft der Bildschirm im

Monitor (zu sehen im Informationsfenster ,AVG fir Exchange Server")
aktualisiert werden soll.

5.2. Server-Uberwachung

5.2.1. Online-Uberwachung

~ig/x]
name | value
A Server localhost
' Yersion ,00,028 (27-03-08)
A Kernel version Wersion: §.5.269 | Wirus Database: 270.10.19/194Z - Release Date: 2/9)2
A Upkirne Total days: 0, hours: 16, mins: 07, secs: 24

A Bytes Scanned

A Files Cleaned

A’ Files Scanned

A’ Folders Scanned in Background
A Messages Cleaned

A Messages Processed

A Messages Scanned in Background
A Queue Length

A’ Messages Deleted

A wWaiting files

oo o oo ooo oo

< ] ©

Refresh | Close |

Im Informationsfenster AVG fiir MS Exchange Server (Siehe hierzu den Abschnitt
Konfiguration/Status ) werden verschiedene Felder angezeigt:
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Die ersten vier Eintréage bieten allgemeine Informationen Uber den Status des Servers
und von AVG flir MS Exchange 2007 Server:

Server - Servername
Version - Version von AVG flir MS Exchange 2007 Server

Kernel version - Version des Virenschutz-Kernels und dessen interner
Virendatenbank

Uptime - Gesamtzeit seit dem letzten Neustart des Exchange-Servers

Die anderen Eintrage stellen bestimmte Zahler der Leistungsiiberwachung der
VSAPI 2.0/2.5 mit Bezug auf die Virenprifung von Exchange 2007 Server dar. Die
Zahler haben folgende Bedeutung:

Bytes Scanned - Gesamtanzahl der Bytes in allen vom Virenscanner
gescannten Dateien

Files Cleaned - Gesamtanzahl der einzelnen vom Virenscanner bereinigten
Dateien

Gescannte Dateien - Gesamtanzahl der vom Virenscanner gescannten Dateien

Folders Scanned in Background - Gesamtanzahl der Ordner, die durch die
Hintergrundprifung bearbeitet werden

Messages Cleaned - Gesamtanzahl der vom Virenscanner desinfizierten
Nachrichten oberster Prioritat.

Messages Processed - Kumulierte Anzahl der Nachrichten oberster Prioritat,
die vom Virenscanner verarbeitet wurden

Messages Scanned in Background - Gesamtanzahl der Nachrichten, die
durch die Hintergrundprifung verarbeitet werden

Queue Length - Aktuelle Anzahl ausstehender Anforderungen zur Virenprifung
in der Warteschlange

Messages Deleted - Gesamtanzahl aller verdachtigen Nachrichten, die vom
Virenscanner geldéscht wurden (nur in VSAPI 2.5 verflugbar)

Waiting Files — Anzahl der Dateien, die auf eine Virenprifung warten
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6. AVG fiir MS Exchange Server 2000/2003

6.1. Konfiguration

Wird der Speicherdienst fir Exchange 2000/2003 Server nach der Installation von
AVG for MS Exchange 2000/2003 Server neu gestartet, sind flir dessen Start
keine weiteren Aktionen erforderlich.

6.1.1. Status

Um den Status von AVG anzuzeigen, starten Sie den MS Exchange System-Manager.
Wadhlen Sie in der Baumstruktur im Zweig Server (auf der linken Seite des
Hauptfensters) einen bestimmten Server aus. Im Unterzweig des Servers befindet
sich der Zweig AVG for Exchange. Wenn Sie diesen Zweig auswahlen, wird das
Informationsfenster gedffnet, das einen Uberblick liber verschiedene Daten enthalt.

'- Exchange System Manager ;Iglll
ﬁ File  Action Wiew ‘Window Help |;|i|5|

€= | AEERR| R

E First Qrganization (Exchange)  BESTA ST 20 TET TS

23 Global Settings —,—,—

--E Recipients [ame ol

-3 Servers 1 Server SERVER

© B3 sERVER a». Versian 5.00,027 (20-02-05)

H ..... 1 E Quees A Kernel version Wersion: 85,271 | virendatenbank: 270,10,25/1958 - Ausgabedatum: 13.02....
First Storage Group A Uptime Total days: 0, hours: 00, mins: 06, secs: 47
E Pratacols A Bytes Scanned 0

[ PN | % Files Cleaned

m Conneckaors A Files Scanned

--E Tools % Folders Scanned in Background

-3 Folders A Messages Cleaned

A Messages Processed

F Messages Deleted

A Messages Scanned in Background
F Queus Length

| | _>| A Waiting files

oo ooooooo

Die in diesem Fenster angezeigten Informationen enthalten den Servernamen, die
Version der Anwendung, die Datenbankversion, die Kernel-Version und die
Gesamtzeit, die das Programm seit dem letzten Neustart ausgefihrt wurde.
Zusatzlich werden hier Elemente mit Informationen zur Virenschutzleistung
angezeigt (Zahler zur Leistungsiberwachung).

AVG flr Exchange 2000/2003 Server prift alle Nachrichten in den Datenbanken der

privaten und 6ffentlichen Ordner. Wenn ein Virus gefunden wird, vermerkt AVG flr
Exchange 2000/2003 Server dies in der AVG Logdatei und im Ereignisprotokoll.
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6.1.2. VSAPI 2.0

In der Virus Scanning Application Programming Interface API 2.0 (VSAPI 2.0 wie in
Exchange 2000 Server) kénnen infizierte eMail-Dateien nicht geléscht werden. Da der
vireninfizierte Anhang der eMail-Nachricht nicht geléscht werden kann, wird der
Dateiname gedndert: AVG fir Exchange 2000/2003 Server hangt dem urspriinglichen
Dateinamen die Erweiterung .virusinfo.txt an. Der Dateiinhalt wird mit einer Nachricht
zum bekannten Virus lUberschrieben. Wenn sich direkt in der Nachricht ein Virus
befindet, wird der gesamte eMail-Text mit dem Hinweis liberschrieben, dass in der
Nachricht ein Virus gefunden wurde.

In der Virus Scanning Application Programming Interface API 2.5 (VSAPI 2.5 wie in
MS Exchange 2003 Server) kdnnen auBerdem infizierte Nachrichten geléscht werden.
Diese Funktion kann im Konfigurationsdialog AVG fiir MS Exchange 2000/2003 Server
eingerichtet werden.

6.1.3. Allgemeine Eigenschaften

Das Konfigurationsfenster AVG flir Exchange 2000/2003 Server kann gedffnet
werden, indem Sie mit der rechten Maustaste auf den Zweig AVG for Exchange
klicken und Eigenschaften auswahlen. Alternativ kdnnen Sie das Fenster 6ffnen,
indem Sie im oberen Menu auf Aktion klicken.

Das Konfigurationsfenster Eigenschaften von AVG for Exchange enthalt zwei
Reiter. Hier kénnen Sie die Einstellungen fir den eMail-Virenschutz und das
Protokollverhalten andern.

Reiter ,,General"
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AYG For Exchange Properties d |

General | Diagnastics Loggingl

v Background Scanning
[ Proactive Scahhing

W ScanRTF

Scanning Threads |5 _I;

120

Scan Timeout =

I~ Move infected filas ko the Wirus Waulk
[" Delete messages with infected files [ES 2003 anly)

aK I Cancel | Apply |

Auf dem Reiter General befinden sich mehrere voreingestellte Optionen, die sich auf
die Leistung des eMail-Virenschutzes von AVG fir Exchange 2000/2003 Server
beziehen:

. Enable - Hier konnen Sie das Scannen der eMails aktivieren und deaktivieren.

o Background Scanning - Hier kdnnen Sie den Prozess der Hintergrundpriifung
aktivieren und deaktivieren. Die Hintergrundprifung ist eine der Eigenschaften
der VSAPI 2.0/2.5-Anwendungsschnittstelle. Es handelt sich um das Scannen
der Exchange Messaging Datenbanken in eigenen Threads. Wenn ein Objekt vor
dem Speichern in den Ordnern der Benutzerpostfacher nicht gescannt wurde,
wird es zum Scannen an AVG flir Exchange 2000/2003 Server weitergeleitet.
Die Suche nach nicht gepriften Objekten und der Virentest werden parallel
ausgefihrt.

Fir jede Datenbank wird ein bestimmter Thread niedriger Prioritdat verwendet,
um sicherzustellen, dass andere Aufgaben (z. B. das Speichern von eMail-
Nachrichten in der Microsoft Exchange-Datenbank) vorrangig ausgefiihrt
werden.

o Proactive Scanning - Hier kdnnen Sie die Funktion zum vorausschauenden
Scannen von VSAPI 2.0/2.5 aktivieren und deaktivieren. Beim
vorausschauenden Scannen wird ein dynamisches Prioritdtsmanagement der
Objekte in der Prifungswarteschlange genutzt. Objekte mit niedrigerer Prioritat
werden erst gescannt, wenn der Scan fir alle Objekte héherer Prioritat
abgeschlossen ist (meist werden diese auf Anforderung in die Warteschlange
gestellt). Objekte erhalten jedoch durch einen Clientzugriff eine héhere Prioritat,
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d.h. die Prioritat des Objekts wird entsprechend der Benutzeraktivitdat gedndert.
o Scan RTF - Sie kdnnen hier festlegen, ob RTF-Dateien geprift werden sollen.

o Scanning Threads - Der Prozess der Virenpriifung ist in der
Standardeinstellung in verschiedene Threads aufgeteilt, um die Scan-Leistung
auf einem hohen Niveau zu halten. Sie kénnen hier die Anzahl der Threads
andern. Die Standardanzahl wird nach der Formel ,,2 x 'Anzahl der Prozessoren'
+ 1" berechnet.

o Feld ,,Scan Timeout" - Die maximale Wartezeit (in Sekunden) eines Threads
fir den Zugriff auf eine zu scannende Nachricht.

. Move infected files to the Virus Vault - Wenn dieses Kontrollkastchen
aktiviert ist, wird jede infizierte eMail in die AVG Virenquarantdne verschoben.

o Delete messages with infected files (ES 2003 only) - Wenn dieses
Kontrollkdstchen aktiviert ist, werden infizierte eMails geléscht. Wenn dieses
Kontrollkdstchen deaktiviert ist, wird die infizierte Nachricht an den Empfanger
Ubertragen, und der infizierte Anhang wird durch einen Text Uber den
gefundenen Virus ersetzt. Diese Option ist nur bei VSAPI 2.5 in Exchange 2003
Server verflgbar.

Alle Funktionen auf dieser Registerkarte sind benutzerspezifische Erweiterungen der
Dienste der Microsoft VSAPI 2.0/2.5-Benutzerschnittstelle. Ausfiihrliche Informationen
Uber die VSAPI 2.0/2.5 finden Sie unter folgenden Adressen und lber die dortigen
Links:

. http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP flr
allgemeine Informationen tber VSAPI 2.0 in Exchange 2000 Server Service
Pack 1

. http://support.microsoft.com/default.aspx?scid=kb;en-
us;328841&Product=exch2k - Fir Informationen Uber die Interaktion zwischen
Exchange- und Antiviren-Software

o http://support.microsoft.com/default.aspx?scid=kb;en-us;823166 fir
Informationen Uber zusatzliche Features von VSAPI 2.5 in der Anwendung
Exchange 2003 Server.

Hinweis: Das Scan-Verhalten wird von der Anwendung AVG eMail Server gesteuert.
Wéhlen Sie im Hauptmendi der Anwendung , Tools/Erweiterte Einstellungen" aus.
(Weitere Informationen finden Sie im Kapitel eMail-Scanner ).

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten.

2 AVG

27


http://support.microsoft.com:80/support/kb/articles/Q285/6/67.ASP
http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;328841&Product=exch2k
http://support.microsoft.com/default.aspx?scid=kb;en-us;823166

2 AVG

6.1.4. Diagnoseprotokolle
21 x|

General Diagnostics Logging |

Log Mode ———— ~ Mew Log Time Period
" Debug " Haurly
' Magimum % Daily
e  weekly
i = Monthly
' None " Yearly

 Unlimited file size
" When file size reaches

I‘I a 3: B
Loag file dirsctony
CAEVGAES 2K Mo =
Log file name: mant kD0 log
Screen Refresh [secs) IlJ _|

QK I Cancel | Spply |

Auf diesem Reiter kdnnen Sie die Haufigkeit der Protokollierung fir die Virenprifung
und das allgemeine Verhalten definieren. Auf dem Reiter Diagnostics Logging sind
einige Felder voreingestellt:

. Log Mode - Hier kdnnen Sie die Menge der protokollierten Informationen
festlegen.
o New Log Time Period - Hier kdnnen Sie definieren, wann eine neue Logdatei

angelegt werden soll und wie groB diese werden darf.

. Log file directory - Hier kénnen Sie den Standardspeicherort der Logdatei

andern.
o Log file name - Hier wird der Standardname der Logdatei angezeigt.
. Screen Refresh (secs) - Hier kbénnen Sie festlegen, wie oft der Bildschirm im

Monitor (zu sehen im Informationsfenster ,,AVG flir Exchange 2000/2003
Server") aktualisiert werden soll.

6.2. Server-Uberwachung

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten. 28



6.2.1. Online-Uberwachung

-l x|
P‘J File  Action Wiew Window Help |;|i|5|
= o EFRR| 2
[ Frs Orgenizatin (Exchare)
-3 Global Settings —I—I—
--E Recipients Lame LELE
E|E‘:| Servers 3. Server SERVER
© B3 sERVER a». Versian 5.00,027 (20-02-05)
H _____ 1 E Queves % Kernel version Wersion: 85,271 | virendatenbank: 270,10,25/1958 - Ausgabedatum: 13.02....
- First Storage Group A Uptime Total days: 0, hours: 00, mins: 06, secs: 47
£3 Protocols A Bytes Scanned ]
------ 4413 For Exchange IRE IR 0
{1 Connectars A Files Scanned u]
+ {3 Toals % Folders Scanned in Background u]
-3 Folders A Messages Cleaned 0
Y Messages Processed a
F Messages Deleted i}
A Messages Scanned in Background u]
F Queue Length i}
1 | #]| ®waiting files 0

Im Informationsfenster AVG fir MS Exchange 2000/2003 Server (Siehe hierzu den
Abschnitt Konfiguration/Status ) werden verschiedene Felder angezeigt:

Die ersten vier Eintrage bieten allgemeine Informationen lber den Status des Servers
und von AVG fur Exchange 2000/2003 Server:

. Server - Servername
. Version - Version von AVG flir Exchange 2000/2003 Server

. Kernel version - Version des Virenschutz-Kernels und dessen interner
Virendatenbank

. Uptime - Gesamtzeit seit dem letzten Neustart des Exchange-Servers

o Waiting Files — Anzahl der Dateien, die auf eine Virenprifung warten

Die anderen Eintrage stellen bestimmte Zahler der Leistungsiiberwachung der VSAPI
2.0/2.5 mit Bezug auf die Virenprifung von Exchange 2000/2003 Server dar und sind

moglicherweise nicht immer sichtbar. Die Zahler haben folgende Bedeutung:

. Bytes Scanned - Gesamtanzahl der Bytes in allen vom Virenscanner
gescannten Dateien

o Files Cleaned - Gesamtanzahl der einzelnen vom Virenscanner bereinigten
Dateien
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. Files Cleaned/sec - Rate, mit der einzelne Dateien durch den Virenscanner
desinfiziert werden

o Files Quarantined - Gesamtanzahl der einzelnen vom Virenscanner in die
Quarantdne verschobenen Dateien

. Files Quarantined/sec - Rate, mit der einzelne Dateien durch den
Virenscanner in die Quarantane verschoben werden

o Folders Scanned in Background - Gesamtanzahl der Ordner, die durch die
Hintergrundprifung bearbeitet werden

. Messages Cleaned - Gesamtanzahl der vom Virenscanner desinfizierten
Nachrichten oberster Prioritat.

. Messages Cleaned/sec - Rate, mit der Nachrichten oberster Prioritat durch
den Virenscanner desinfiziert werden

. Messages Quarantined - Gesamtanzahl der vom Virenscanner in die
Quarantane verschobenen Nachrichten oberster Prioritat

o Messages Quarantined/sec - Rate, mit der Nachrichten oberster Prioritat
durch den Virenscanner in die Quarantdne verschoben werden

. Messages Processed - Kumulierte Anzahl der Nachrichten oberster Prioritét,
die vom Virenscanner verarbeitet wurden

. Messages Processed/sec - Rate, mit der Nachrichten oberster Prioritat durch
den Virenscanner verarbeitet werden

. Messages Scanned in Background - Gesamtanzahl der Nachrichten, die
durch die Hintergrundprifung verarbeitet werden

o Messages Deleted - Gesamtanzahl aller verdachtigen Nachrichten, die vom
Virenscanner geldscht wurden (nur in VSAPI 2.5 verfligbar)

. Messages Deleted/sec - Rate, mit der verdachtige Nachrichten vom
Virenscanner geldscht werden (nur in VSAPI 2.5 verfligbar)

o Queue Length - Aktuelle Anzahl ausstehender Anforderungen zur Virenprifung
in der Warteschlange
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6.2.2. Ereignisprotokoll

Neben der Online-Uberwachung von AVG fiir Exchange 2000/2003 Server kénnen Sie
auch eine Protokollierung von Ereignissen des Virenscanners im Ereignisprotokoll
konfigurieren. Mit den verfligbaren Ereignissen kdnnen viele Aspekte erfasst werden,
z. B. Hinweise hinsichtlich des Ladens von Programmbibliotheken, Ereignisse zu
gefundenen Viren, Warnungen zur Fehlerbehandlung usw.

Die Protokollebenen der Exchange VSAPI 2.0/2.5 konfigurieren Sie im Hauptfenster
des Exchange System Managers (Siehe Protokollabschnitt Konfiguration/

Diagnoseprotokoll).
o Doppelklicken Sie in der Baumstruktur auf den Zweig Server.
. Wadhlen Sie den entsprechenden Server aus (Im untenstehenden Bild ist der

Servername hervorgehoben)

. Klicken Sie mit der rechten Maustaste auf den Servernamen und wahlen Sie im
Kontextmeni die Option Eigenschaften aus.

_‘5 First Crganization (Exchange) m

EI.__| Global Settings

; H\J Internet Message Farm =]
i-2[ ] Message Delivery : Queues
Qa Mahile Services i=lFirst Storage Group
-0 Recipients [ Protocols
E-C3 Servers ol A4¥6G For Exchange
w0 G
-4 Connectors
-3 Tools New b
E-C3 Folders All Tasks v

Start Mailbox Management Process

Wiew 3
Tew Window from Here

Cuk

Copy
Refresh
Expork Lisk. ..

Properties

Help |

. Das Fenster Eigenschaften wird angezeigt.
o Wechseln Sie zum Reiter Diagnoseprotokoll.
. Wdhlen Sie im Baum Dienste den Ordner ,MSExchangelS/System" aus.

o Markieren Sie in der Liste Kategorien den Eintrag Viren werden gepriift
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Wdhlen Sie den Protokolliergrad flir das Ereignisprotokoll des Betriebssystems
aus. Folgende Ebenen stehen zur Verfligung:

General Locales tailbox b anagement
Diagnostics Logging Public: Falder Referals I Dietails
Services Lategories
“WSERVER | | Category | Logging level |
- IMAPAS e Recovemn MHone
- MSE kchangedctiveSy General None
- MSE schangeAD D4 Conrections Maone
- MSE xchangeal Table Cache None
- MSE xchangeDShcce Content Engine Maone
& MSExchangels Performance Monitor — Mone
: d Move Mailbox Maone
yatem Dovirload Hong
Public Folder — | arnning I edium
e M ailbos Exchange W55 Witer Mone
- MSE schangeMTA Exchange Backup ... Maone
. MSE xchangeMU Exchange Client Mo...  None
Logging level
’7 " None © Mirimum & Medum © Masgimum
ok I Cancel | Apply | Help |

Hinweis: Eine vollstdndige Beschreibung der Ereignisse der VSAPI 2.0/2.5 finden Sie

unter folgendem Link:

http://support.microsoft.com/default.aspx?scid=kb;EN-US;294336.
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7. AVG for Kerio MailServer

7.1. Konfiguration

In Kerio MailServer ist der Virenschutz direkt integriert. Starten Sie die Kerio-
Administrationskonsole, um den eMail-Schutz von Kerio MailServer Uber die Scan-
Engine von AVG zu aktivieren. Wahlen Sie in der Baumstruktur auf der linken Seite
des Anwendungsfensters im Zweig Konfiguration den Unterzweig Inhaltsfilter aus:

Ahlocalhost - Administration Console for Kerio Mailserver - Ol x|
File Help

g Kerio MailServer — .
.03 Configuration /| Content Filter
- |24 Services
Q: Domains
?_'1 SMTP Server L
[+ ] Content Filker

b 6] Spam Filker
i [ Antivirus
f;@ Attachment: Filker
- Gy Archiving & Backup

- % Internet Connection

Attachment
Filcer

Spam Filker

- (s Scheduling

?5 POP3 Download

- S5 ETRN Download

- ¢ Remate Administr ation
- [] 55L Certificates

- 8 Advanced Options

- (W Definitions

[+ (¥ Domain Settings

(- Status

#- Logs

| 3y Configuration | B2 Kerio Mailserver § Configuration f Content Fiter | =) lacalhost:44337 | £ Admin |?5 Ready 4

Wenn Sie auf den Eintrag ,Inhaltsfilter" klicken, wird ein Dialog mit drei Eintragen
angezeigt:

. Spamfilter
o Antivirus (siehe Abschnitt Antivirus)

. Mailanhdnge (siehe Abschnitt Mailanhédnge)
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7.1.1. Anti-Virus

Zum Aktivieren von AVG fir Kerio MailServer aktivieren Sie das Kontrollkdstchen
~Externes Antivirusprogramm verwenden" und wahlen Sie im Mend fir die externe
Antivirus-Software im Konfigurationsfenster im Bereich Antivirusbenutzung die Option
+AVG eMail Server Edition™ aus:

Antivirls usage

v Use integrated McAfee® antivirus engine

v Use external antivirus I Grisaft A3 Email Server Edition ;I Cipkions |

Im folgenden Abschnitt kdnnen Sie festlegen, was mit einer infizierten oder gefilterten
Datei geschehen soll:

o In einer eMail wird ein Virus entdeckt

—IF a wirus is found in a message

% Discard the message

" Deliver the message with the malicious code removed

[T Forward the original rmessage ko adminiskrator address: I

[T Forward the Filkered message ko adminiskrator address: I

Hier wird festgelegt, welche Aktion durchgefiihrt werden soll, wenn ein Virus in
einer Nachricht entdeckt wird oder wenn eine Nachricht mit einem Filter fiur
Anhange Uberprift wird:

o Nachricht verwerfen — Wenn dieses Optionsfeld aktiviert ist, wird die
infizierte oder gefilterte Nachricht geldscht.

o] Nachricht mit entferntem schadlichem Code senden - Wenn dieses
Optionsfeld aktiviert ist, wird die Nachricht an den Empféanger gesendet,
jedoch ohne den mdglicherweise schadlichen Anhang.

o Urspriingliche Nachricht an Administratoradresse weiterleiten -
Wenn dieses Optionsfeld aktiviert ist, wird die vireninfizierte Nachricht an
die im entsprechenden Textfeld angegebene Adresse gesendet.

o Gefilterte Nachricht an Administratoradresse weiterleiten - Wenn
dieses Optionsfeld aktiviert ist, wird die gefilterte Nachricht an die im
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entsprechenden Textfeld angegebene Adresse weitergeleitet.

. Ein Teil einer Nachricht kann nicht gescannt werden (z. B. bei einer
verschliisselten oder beschddigten Datei)

If a part of message cannok be scanned (e.q0. encrypted or corrupked File)

{* Deliver the original message with a prepended warning

{~ Reject the message as if it was a virus {use the settings above)

Hier wird festgelegt, welche Aktion durchgefihrt werden soll, wenn ein Teil der
Nachricht oder des Anhangs nicht gescannt werden kann:

o Senden der urspriinglichen Nachricht mit einer vorbereiteten
Warnung - Die Nachricht (oder der Anhang) wird ungeprift Gbermittelt.

Der Benutzer wird gewarnt, dass die Nachricht méglicherweise immer
noch Viren enthalt.

o Nachricht als infiziert behandeln und zuriickweisen - Das System
reagiert so, als ware ein Virus erkannt worden (z. B. wird die Nachricht
ohne Anhang ausgeliefert oder der Anhang wird entfernt). Diese Option ist

zwar sicher, jedoch ist das Senden von kennwortgeschitzten Archiven
nicht mehr méglich.

Hinweis: Das Scan-Verhalten wird von der Asnwendung AVG eMail Server gesteuert.
Wéhlen Sie im Hauptmendi der Anwendung , Tools/Erweiterte Einstellungen" aus.
(Weitere Informationen finden Sie im Kapitel eMail-Scanner).
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7.1.2. Filter fiir Anhange

Im Mend Filter fir Anhange befindet sich eine Liste verschiedener

Anhangsdefinitionen:

22| Attachment Filter

[+ Enable attachrment Filker

—If a message atkachment is blocked by this Filker

The attachment will be remowed from the message and the message will be delivered to the recipient

v Send the sender a warming informing that the attachment was nok delivered

[T Forward the original rmessage ko adminiskrator address: I

[T Forward the Filkered message ko adminiskrator address: I

Twpe Content Action Descripkion =
U CEFle name  *.exe Elock, EXE files e
,Q File name  *.com Block, 0 Files T
,Q File name  *.scr Block. Screenshot files 3
,}:3 File name  *.bat Block. BAT files |
4| | »
add. .. | Edit. .. REmoyve
Uber das Kontrollkastchen Filter fiir Anhang aktivieren kénnen Sie den Filter fiir
eMail-Anhange aktivieren/deaktivieren. Optional kénnen Sie die folgenden
Einstellungen andern:
. Warnung an den Absender schicken, dass der Anhang nicht iibertragen

wurde

Der Absender erhalt eine Warnung von Kerio MailServer, dass eine Nachricht
mit einem Virus oder einem blockierten Anhang versendet wurde.

o Urspriingliche Nachricht an Administratoradresse weiterleiten

Die Nachricht wird (so wie sie ist — mit dem infizierten oder blockierten Anhang)
an eine festgelegte eMail-Adresse gesendet — unabhdngig davon, ob es sich bei
der Adresse um eine lokale oder externe Adresse handelt.
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Gefilterte Nachricht an Administratoradresse weiterleiten

Die Nachricht wird ohne den infizierten oder blockierten Anhang (ausgenommen
der unten ausgewahlten Aktionen) an die angegebene eMail-Adresse
weitergeleitet. Mit dieser Option kann Uberprift werden, ob AVG Anti-Virus und/
oder der Filter fir Anhange fehlerfrei funktionieren.

Jedes Element der Erweiterungsliste verfligt Gber vier Felder:

Typ - Angabe zu der Art des Anhangs, der Uber die Erweiterung im Feld ,Inhalt"
festgelegt wurde. Mdgliche Werte sind Dateiname oder MIME-Typ. Sie kénnen
das entsprechende Kontrollkastchen in diesem Feld aktivieren, um das Filtern
des Anhangs fir dieses Element zu aktivieren.

Inhalt - Hier kann eine zu filternde Erweiterung eingegeben werden. Hierfir
kdénnen Sie Platzhalter des Betriebssystems nutzen (zum Beispiel steht die
Zeichenfolge '"*.doc.*' fir alle Dateien mit der Erweiterung ,.doc" usw.).

Aktion - Definiert die Aktion, die mit dem entsprechenden Anhang
durchgefiihrt werden soll. Mégliche Aktionen sind ,,Akzeptieren™ (akzeptiert den
Anhang) und ,Blockieren™ (blockiert den Anhang, wie auf dem Reiter ,Aktion"
festgelegt).

Beschreibung - In diesem Feld wird die Beschreibung des Anhangs festgelegt.

Durch Klicken auf Entfernen kénnen Sie einen Eintrag aus der Liste entfernen. Der
Liste kdnnen weitere Eintrage hinzugefligt werden, indem Sie auf Hinzufiigen
klicken. Sie kdnnen auch einen bestehenden Eintrag andern, indem Sie auf
Bearbeiten klicken. Dann wird folgendes Fenster angezeigt:
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ZAd Attachment Filter x|

Description:

—If an email message contains an attachment where
I File narme ;I is I*.I:uat j

—Then

+  Block the attachment

{~ Bccept the attachment

o, Cancel
. Im Feld Beschreibung kénnen Sie eine kurze Beschreibung des zu filternden
Anhangs eingeben.
o Im Feld Wenn eine eMail den folgenden Anhang enthalt kdnnen Sie die Art des

Anhangs auswahlen (Dateiname oder MIME-Typ). Sie kdnnen auch eine
bestimmte Erweiterung aus der angebotenen Liste der Erweiterungen auswahlen
oder den Platzhalter fiir die Erweiterung direkt eingeben.

Im Feld Auszufiihrende Aktion kénnen Sie festlegen, ob der definierte Anhang
blockiert oder akzeptiert werden soll.
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8. Anti-Spam-Konfiguration

8.1. Benutzeroberflache des Anti-Spam

K AYG Email Server Edition - 10O] x|

Datei Komponenten Histoarie Tools  Hilfe

AVG = Sie sind geschutzt.
Y J alle Sicherheitsfunktionen arbeiten karrekt und sind auf dem neuesten Stand.
. Anti-Virus U

Komponente Anti-Spam-Server fur MS Exchange
£l Oberblick

markiert unenwiinschte ebails al: SPAM. Eg werden verschiedene Analysemethoden

venwendet, um hochztmoglichen Schutz zu gewahileisten.

i Anti-Spam-Server fur M5 Exchange uberpriift allz eingehenden et ail-M achrichten und
q Computer-5canner %

144 Jetzt aktualisieren

ib; Server-Komponenten [ Die Komponente Anti-5pam-5erver fir M5 Exchange ist aktiv.

{‘_ﬂ] Anti-Spam-Server fr M5,

Kaomponenterversion: 520

Letztes Update der D atenbank: Tuesday, Movember 25, 2008, 716 AM
Abgenfene eMails: 0 zeit 211872009, 9:18 PH
Erkannte SPAM-Nachrichten: 0 zeit 2/18/2009. 9:18 PM

Statigtizche Werte zuriicksetzen

Statistik

| Einztellungen Zuriick

o

¥ Information anzeigen

Der Dialog der Server-Komponente Anti-Spam befindet sich im Abschnitt Server-
Komponenten (Meni links). Dieser Dialog enthalt Informationen zur Funktionsweise
der Server-Komponente, zum aktuellen Status (Anti-Spam-Server fiir MS Exchange
ist aktiv) sowie statistische Daten.

Sie kdnnen die Statistik zuriicksetzen, indem Sie auf den Verweis Statistische
Werte zuriicksetzen klicken.

Folgende Schaltflachen stehen zur Verfligung:

o Einstellungen - Klicken Sie auf diese Schaltflache, um die Anti-Spam-
Einstellungen zu 6ffnen.
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Zuriick - Klicken Sie auf diese Schaltflache, um zur Ubersicht tiber die Server-
Komponenten zuriickzukehren.

8.2. Grundlagen zu Anti-Spam

Unter Spam versteht man unerwiinschte eMails, die meist flir ein Produkt oder eine
Dienstleistung werben. Sie werden mittels Massenversand an eine riesige Anzahl von
eMail-Adressen verschickt und fillen so die Mailboxen der Empfanger. Spam bezieht
sich nicht auf legitime Werbemails, fiir die der Verbraucher sein Einverstandnis
gegeben hat. Spam ist nicht nur stérend, sondern auch oft eine Quelle fiur
Betrugsversuche, Viren und beleidigende Inhalte.

Anti-Spam lberprift alle eingehenden eMails und markiert unerwliinschte eMails als
SPAM. Die Komponente verwendet verschiedene Analysemethoden, um die einzelnen
eMails zu verarbeiten, und bietet damit den gréBtmadglichen Schutz gegen
unerwinschte eMail-Nachrichten.

8.3. Anti-Spam-Einstellungen

[ Anti-Spam-Einstellungen = |EI|§|
Anti-Spam-Server fur MS Exchange
e Grundeinstellungen von Anbi-Spam
Leistung ¥ Anti-Spam aklivieren
REL ) . . . .
whiteliat MWachricht alz SPAM markieren, wenn der Wert hoher ist als oder gleich: a0 =
Blacklist
Erweiterte Einstellungen J
Aggressiver Weniger aggressiv
[T Machicht in den Spam-Ordrer verschieben [nur Microsoft Outlook-Plugin)
[T &lle Emplanger gesendster eMails zur whitelist hinzufigen [nur Microsoft Outlook-Plugin)
[V Betreff fiir alz SPAM markierte Machrichten gndem
|[s P
| Apti-Spam trainieren ‘
d [+ |
@ 0K ‘ ‘ Abbrechen ‘ ‘ @ Ubemehmen
4

Im Dialog Grundeinstellungen fiir Anti-Spam konnen Sie Uber die Option Anti-
Spam aktivieren festlegen, ob Sie die Uberprifung Ihrer eMail-Kommunikation auf
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Spam zulassen oder verweigern moéchten.

In diesem Dialog kdnnen Sie zudem mehr oder weniger aggressive Bewertungen
auswahlen. Der Anti-Spam-Filter weist jeder Nachricht eine Bewertung zu (z. B. wie
sehr der Nachrichteninhalt SPAM Ghnelt), die auf verschiedenen dynamischen
Priftechniken basiert. Sie kénnen die Einstellung Nachricht als Spam markieren,
wenn der Wert hoher ist als oder gleich: anpassen, indem Sie entweder den Wert
(0 bis 100) eingeben oder den Schieberegler nach links oder rechts verschieben (mit
dem Schieberegler kénnen nur Werte zwischen 50 und 90 eingestellt werden).

Wir empfehlen, den Schwellenwert zwischen 50 und 90 oder, wenn Sie wirklich
unsicher sind, auf 90 einzustellen. Im Folgenden finden Sie eine kurze Erlauterung
der Schwellenwerte:

Wert 90-99 - Die meisten eingehenden eMails werden normal in den
Posteingang geleitet (ohne als Spam gekennzeichnet zu werden). Die am
leichtesten als Spam identifizierbaren eMails werden ausgefiltert, aber es kann
immer noch ein groBer Anteil an Spam auf Ihren Computer gelangen.

o Wert 80-89 - eMail-Nachrichten, die Spam sein kénnten, werden ausgefiltert.
Auch einige nicht als Spam zu klassifizierende Nachrichten werden eventuell
falschlicherweise ausgefiltert.

. Wert 60-79 - Als relativ aggressive Konfiguration einzuordnen. Alle eMails, die
maoglicherweise als Spam einzustufen sind, werden ausgefiltert. Es ist
wahrscheinlich, dass auch nicht als Spam zu klassifizierende Nachrichten
ausgefiltert werden.

o Wert 1-59 - Sehr aggressive Konfiguration. Es ist sehr wahrscheinlich, dass
auch Nachrichten abgefangen werden, die nicht wirklich Spam sind. Dieser
Wertebereich wird fiir den normalen Gebrauch nicht empfohlen.

o Wert 0 - In diesem Modus erhalten Sie nur eMails von Absendern, die in Ihre
Whitelist eingetragen sind. Alle anderen eMails werden als Spam betrachtet.
Dieser Wertebereich wird fiir den normalen Gebrauch nicht empfohlen.

Sie kédnnen auBerdem festlegen, wie die erkannten Spam-Nachrichten behandelt
werden sollen:

o Betreff fiir als SPAM markierte Nachrichten dndern - Aktivieren Sie
dieses Kontrollkdstchen, wenn alle als Spam erkannten Nachrichten mit einem
bestimmten Wort oder Zeichen im Betrefffeld markiert werden sollen (geben
Sie den gewiinschten Text in das aktivierte Textfeld ein)

Die Schaltfliche Anti-Spam trainieren dient zum Offnen des Anti-Spam-
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Trainingsassistenten, der im nachsten Kapitel genauer beschrieben wird.

8.3.1. Anti-Spam-Trainingsassistent

Im ersten Dialog des Anti-Spam-Trainingsassistenten werden Sie dazu
aufgefordert, die Quelle der eMail-Nachrichten auszuwéhlen, die Sie flir das Training
verwenden mdochten. In der Regel wahlen Sie eMails aus, die nicht als Spam erkannt
oder falschlicherweise als Spam eingestuft worden sind.

[= Anti-Spam-Trainingsassistent 1[

Waahlen Sie einen Quelen-Trainingssatz aus.

€ Ordrer mit EML-Dateien

€ Microsoft Office Outlook

& Mfindows Mail [Dutlook E spress]

 TheBatl

 Mozila Thunderbird

Dabei stehen Ihnen die folgenden Optionen zur Verfligung:

. Ein bestimmter eMail-Client - Wenn Sie einen der aufgelisteten eMail-Clients
verwenden (MS Outlook, Outlook Express, The Bat! oder Mozilla Thunderbird),
wahlen Sie einfach die entsprechende Option aus

o Ordner mit EML-Dateien - Wenn Sie ein anderes eMail-Programm verwenden,
sollten Sie die Nachrichten zunéachst in einem bestimmten Ordner speichern (im
.eml-Format) oder sich den Speicherort der Nachrichtenordner Ihres eMail-
Clients merken. Wahlen Sie anschlieBend Ordner mit EML-Dateien, damit Sie
den gewtlinschten Ordner im ndchsten Schritt auffinden kénnen

Um das Trainingsverfahren zu beschleunigen, ist es empfehlenswert, die eMails in den
Ordnern zunachst zu sortieren, damit der Ordner, den Sie flir Trainingszwecke
verwenden, ausschlieBlich Ubungsnachrichten enthalt (entweder gewiinschte oder
unerwinschte). Dieser Schritt ist jedoch nicht zwingend erforderlich, da Sie die eMails
auch spater filtern kdnnen.
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Wadhlen Sie die entsprechende Option, und klicken Sie auf Weiter, um mit dem
Assistenten fortzufahren.

8.3.2. Ordner mit Nachrichten auswahlen
Der in diesem Schritt angezeigte Dialog hangt von Ihrer vorherigen Auswahl ab.

Ordner mit EML-Dateien

[= Anti-Spam-Trainingsassistenk

Ordrerinkalt:
[Unemwiinschte eMails (SPaM) =

Wiahlen Sie die Traimingzordner aus.

Ordrer hinzufligen

[rdter enttemet

| Abbrechen | | Zuriick | | Wieiter |

Wahlen Sie in diesem Dialog bitte den Ordner mit den Nachrichten aus, den Sie fir
Trainingszwecke verwenden mochten. Klicken Sie auf die Schaltflache Ordner
hinzufiigen, um den Ordner mit den EML-Dateien zu suchen (gespeicherte eMail-
Nachrichten). Der ausgewahlte Ordner wird anschlieBend im Dialog angezeigt.

Wahlen Sie im Dropdown-Menu Ordnerinhalt eine der zwei Optionen — ob der
ausgewahlte Ordner gewlinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten
enthalt. Bitte beachten Sie, dass Sie die Nachrichten im nachsten Schritt filtern
kénnen; der Ordner muss also nicht nur Trainings-eMails umfassen. Sie kdnnen nicht
gewollte ausgewahlte Ordner auch aus der Liste entfernen, indem Sie auf die
Schaltflache Ordner entfernen klicken.

Klicken Sie im Anschluss daran auf Weiter, um zum Dialog zu den Filteroptionen
fiir Nachrichten zu gelangen.

AVG 8.5 Email Server Edition © 2009 Copyright AVG Technologies CZ, s.r.o. Alle Rechte vorbehalten. 43



2 AVG

Ein bestimmter eMail-Client
Sobald Sie eine der Optionen bestatigen, wird ein neuer Dialog angezeigt.

[= Anti-Spam-Trainingsassistent

Ordrerinkalt:
[Unemwiinschte eMails (SPaM) =

Wiahlen Sie einen Trainingsordner aus.

| Abbrechen | | Zuriick | | Weiter |

Hinweis: Wenn Sie Microsoft Office Outlook verwenden, werden Sie zundchst dazu
aufgefordert, ein Profil in ,MS Office Outlook"™ auszuwdéhlen.

Wadhlen Sie im Dropdown-Meni Ordnerinhalteine der folgenden zwei Optionen - ob
der ausgewahlte Ordner erwiinschte (HAM-) oder unerwiinschte (SPAM-) Nachrichten
enthalt. Bitte beachten Sie, dass Sie die Nachrichten im ndachsten Schritt filtern
kénnen; der Ordner muss also nicht nur Trainings-eMails umfassen. Im
Hauptabschnitt des Dialogs wird eine Baumstruktur des ausgewahlten eMail-Clients
angezeigt. Bitte suchen Sie nach dem gewilinschten Ordner, und wahlen Sie ihn mit
der Maus aus.

Klicken Sie im Anschluss daran auf Weiter, und fahren Sie fort mit den
Filteroptionen fiir Nachrichten.
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8.3.3. Optionen fiir Nachrichtenfilterung

[ Anti-Spam-Trainingsassistenk

“widhlen Sie den Filterungstyp fir Machrichten aus.

=
Ll

% alle Nachrichten (keine Filkerng]

™ Filter venwenden

Betreffzeile enthalt: I

Absenderzeile enthalt I

7 Bei jeder Nachricht fragen

| Abbrechen | | Zuriick | | ........ \n\-"|3|ter|

In diesem Dialog kénnen Sie die Filtereinstellungen fir Ihre eMail-Nachrichten
vornehmen.

Wenn Sie sicher sind, dass der ausgewahlte Ordner ausschlieBlich Nachrichten fur
Ubungszwecke enthalt, wahlen Sie die OptionAlle Nachrichten (kein Filtern).

Wenn Sie sich angesichts der im Ordner enthaltenen Nachrichten nicht sicher sind,
kann Sie der Assistent bei jeder einzelnen Nachricht fragen (so kénnen Sie
entscheiden, welche Nachrichten zu Ubungszwecken verwendet werden sollen und
welche nicht) - wahlen Sie hierzu die Option Bei jeder Nachricht fragen.

Genauere Filtereinstellungen kdnnen Sie vornehmen, wenn Sie die Option Filter
verwenden auswahlen. Sie kénnen ein Wort (Name), ein Teil eines Wortes oder eine
Phrase eingeben, um im Betreff bzw. im Absenderfeld der eMail danach zu suchen.
Alle Nachrichten, die den eingegebenen Kriterien genau entsprechen, werden ohne
weitere Nachfrage fir das Training verwendet.

Achtung!:Wenn Sie beide Textfelder ausfiillen, werden auch Adressen verwendet, die
lediglich eines der Kriterien erfiillen!

Nachdem Sie die gewilinschte Option gewahlt haben, klicken Sie auf Weiter. Im
folgenden Dialog wird Ihnen lediglich mitgeteilt, dass der Assistent zur Bearbeitung
der Nachrichten bereit ist. Um das Training zu starten, klicken Sie erneut auf die
Schaltflache Weiter. Das Training wird nun den zuvor ausgewahlten Bedingungen
entsprechend gestartet.
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8.4. Leistung

!.-- Anti-Spam-Einstellungen ;lglil
= ﬁ Anti-Spam-Server fur M35 Exchange
Einstellungen Engine-Leistungseinstellungen
1
/
1 ' ' 1
wihitelist Speichermangel Hahe Leistung

Blacklist

Erweiterte Einstellungen Zur |dentifizierung van Spam:

Standardregeln, erweiterte Regeln und Online-Frifung venwenden.

Zur ldentifizierung von Spam werden enveiterte Regeln neben Standardregeln und Testdaten
wverwendet, Alle Machnchten werden online Uberpruft, Diese Option wird empfohlen,

W Online-Oberpriifung aktiviersn

Angabe, ob zur Emmittlung der Bewertung mit Mailshell Spamlabs kommuniziert werden soll.

a (2] |

DO == | ===

Der Dialog Engine-Leistungseinstellungen (zu 6ffnen (iber das Element Leistung
im linken Navigationsbereich) enthalt Leistungseinstellungen fiir die Komponente
Anti-Spam. Bewegen Sie den Schieberegler nach links oder rechts, um die Scan-
Leistung zwischen den Modi Speichermangel / Hohe Leistung einzustellen.

4

. Speichermangel - Beim Scanvorgang werden zur Identifizierung von Spam
keine Regeln verwendet. Zur Identifizierung werden nur Testdaten verwendet.
Dieser Modus ist nicht fir den allgemeinen Gebrauch empfohlen, es sei denn,
die Computer-Hardware ist wirklich sehr langsam.

o Hohe Leistung - Fir diesen Modus ist sehr viel Speicher erforderlich. Wahrend
des Scanvorgangs werden zur Identifizierung von Spam folgende Funktionen
verwendet: Regeln und Spam-Datenbank-Cache, einfache und erweiterte
Regeln, IP-Adressen von Spammern und Spammer-Datenbanken.

Die Option Online-Uberpriifung aktivieren ist standardméaBig aktiviert. Auf diese
Weise wird eine genauere Erkennung von Spam durch Kommunikation mit den
Mailshell-Servern ermdglicht (z. B. werden die gescannten Daten online mit den
Mailshell-Datenbanken verglichen).
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Grundsidtzlich wird empfohlen, die Standardeinstellungen beizubehalten und
nur dann zu dandern, wenn ein triftiger Grund vorliegt. Anderungen an dieser
Konfiguration sollten nur von erfahrenen Benutzern durchgefiihrt werden!

8.5. RBL
Der Eintrag RBL 6ffnet den Bearbeitungsdialog Realtime Blackhole List (in
Echtzeit abfragbare schwarze Listen):

K- Anti-spam-Einstellungen _ O] x|

= {E, Anti-Spam-Server fur MS Exchange
:=| Einstellungen

Realtime Blackhole Lists [in Echtzeit abfragbare schwarze Listen)

Leistung ¥ REBL-Server abfragen
hitelist
Blacklist
=| Enweiterte Einzstellungen I

Gibt eine Liste mit REL-Servern [Realtime Blackhole List) an, die bei der
Machrichtenanalyse abgefragt werden zollen. Das
Standard-Serverformat ist 'Servername:dntwort: Dffzet’, wobei mehrere
Server durch Kommata getrennt sind.

REL-Server-Lizte

a (2] |

'@' Ok ‘ | Abbrechen ‘ "ij' Ubernehmen

In diesem Dialog kénnen Sie die Funktion RBL-Server abfragen aktivieren und
deaktivieren.

4

Der RBL-Server (Realtime Blackhole Lists (in Echtzeit abfragbare schwarze Listen)) ist
ein DNS-Server mit einer umfangreichen Datenbank bekannter Spam-Sender. Bei
Aktivierung dieser Funktion werden alle eMails mit den Adressen der RBL-
Serverdatenbank verglichen und als Spam markiert, wenn Sie einem
Datenbankeintrag entsprechen.

Die RBL-Serverdatenbanken enthalten die allerneuesten Spam-Fingerabdriicke und

ermdglichen so die beste und exakteste Spam-Erkennung. Diese Funktion ist
besonders nitzlich fir Benutzer, die sehr viel Spam empfangen, der normalerweise
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nicht vom Anti-Spam-Modul erkannt wird.

Uber die RBL-Server-Liste kénnen Sie spezielle RBL-Serverstandorte festlegen.
StandardmaBig sind zwei RBL-Serveradressen festgelegt. Wir empfehlen, die
Standardeinstellungen beizubehalten, sofern Sie kein erfahrener Benutzer sind und
diese Einstellungen wirklich andern mussen!

Hinweis: Wenn Sie diese Funktion aktivieren, kann das den Empfang von eMails auf
einigen Systemen und unter einigen Konfigurationen verlangsamen, da jede einzelne
Nachricht mit der RBL-Serverdatenbank abgeglichen werden muss.

Es werden keine persénlichen Daten an den Server gesendet!

8.6. Whitelist

Wenn Sie das Objekt Whitelist auswahlen, wird ein Dialog mit einer allgemeinen
Liste genehmigter eMail-Absenderadressen und Domainnamen angezeigt, deren
Nachrichten nie als Spam markiert werden.

[ Anti-Spam-Einstellungen ;IE' il

=] Anti-Sparn-Server flir M5 Exchange

Einstellungen Lizte zuldssiger eMail-Abzender

Leistung Liste zulassiger etd ail-Absendsr
RBL

whitelist
Blacklist
Erweiterte Einstellungen

4 | i

‘ Exportieren | ‘ Impaortieren |

@' 0K ‘ ‘ Abbrechen ‘ ‘@' Ubemehmen ‘
P

J (2] |

In der Bearbeitungsoberflache kénnen Sie eine Liste mit Absendern erstellen, bei
denen Sie sicher sind, dass sie Ihnen nie unerwilnschte Nachrichten (Spam) senden
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werden. Sie kénnen auBerdem eine Liste mit vollstdandigen Domainnamen (z. B. avg.
com) erstellen, bei denen Sie wissen, dass sie keine Spam-Nachrichten erstellen.

Sobald Sie eine solche Liste von Absendern und/oder Domainnamen vorbereitet
haben, kdnnen Sie die Adressen entweder direkt einzeln in die Liste eingeben oder die
gesamte Liste in einem Schritt importieren. Folgende Schaltflachen sind verfiligbar:

Bearbeiten - Klicken Sie auf diese Schaltflache, um einen Dialog zu 6ffnen, in
dem Sie eine Liste von Adressen manuell eingeben kdnnen (Sie kénnen die
Adressen auch kopieren und einfiigen). Geben Sie jeweils einen Eintrag
(Absender, Domainname) pro Zeile ein.

Importieren - Wenn Sie bereits eine Textdatei mit eMail-Adressen/
Domainnamen vorbereitet haben, kénnen Sie sie einfach Uber diese Schaltflache
importieren. Die Eingabedatei muss in reinem Textformat vorliegen und der
Inhalt darf jeweils nur ein Element (Adresse, Domainname) pro Zeile enthalten.

Exportieren - Wenn Sie die Datensdtze exportieren mdéchten, klicken Sie auf
diese Schaltflache. Alle Datensatze werden in einer reinen Textdatei
gespeichert.

8.7. Blacklist

Wenn Sie den Eintrag Blacklist auswahlen, wird ein Dialog mit einer allgemeinen
Liste blockierter eMail-Absenderadressen und Domainnamen angezeigt, deren
Nachrichten immer als Spam markiert werden.
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[ Anti-Spam-Einstellungen ;IE' il

Anti-Spam-Server fur M5 Exchange

Einstellungen Liste blockierter eM ail-Absender

Leistung Lizte blockierter et ail-&bzender
REL
Whitelist

Bl t
i=| Enweiterte Einstellungen

1| | i

‘ Exportieren | ‘ Importieren |

@ oK ‘ ‘ Abbrechen ‘ ‘@ Ubemekmen ‘
P

4] |+l

In der Bearbeitungsoberflache kdnnen Sie eine Liste mit Absendern erstellen, von
denen Sie unerwlinschte Nachrichten (Spam) erwarten. Sie kdnnen auBerdem eine
Liste mit vollstandigen Domainnamen (z. B. spammingunternehmen.com) erstellen,
von denen Sie Spam-Nachrichten erwarten oder erhalten. Sdmtliche eMail-
Nachrichten der aufgelisteten Adressen und Domains werden als Spam identifiziert.

Sobald Sie eine solche Liste von Absendern und/oder Domainnamen vorbereitet
haben, kdnnen Sie die Adressen entweder direkt einzeln in die Liste eingeben oder die
gesamte Liste in einem Schritt importieren. Folgende Schaltflachen sind verfiigbar:

. Bearbeiten - Klicken Sie auf diese Schaltflache, um einen Dialog zu 6ffnen, in
dem Sie eine Liste von Adressen manuell eingeben kdnnen (Sie kénnen die
Adressen auch kopieren und einfiigen). Geben Sie jeweils einen Eintrag
(Absender, Domainname) pro Zeile ein.

. Importieren - Wenn Sie bereits eine Textdatei mit eMail-Adressen/
Domainnamen vorbereitet haben, kdnnen Sie sie einfach Uber diese Schaltflache
importieren. Die Eingabedatei muss in reinem Textformat vorliegen und der
Inhalt darf jeweils nur ein Element (Adresse, Domainname) pro Zeile enthalten.

. Exportieren - Wenn Sie die Datensdtze exportieren mdéchten, klicken Sie auf
diese Schaltflache. Alle Datensdtze werden in einer reinen Textdatei
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gespeichert.

8.8. Erweiterte Einstellungen

Grundsitzlich wird empfohlen, die Standardeinstellungen beizubehalten und
nur dann zu dndern, wenn ein triftiger Grund vorliegt.
Konfigurationsidnderungen sollten nur von erfahrenen Benutzern
durchgefiihrt werden!

Wenn Sie dennoch der Meinung sind, dass Sie die Konfiguration von Anti-Spam im
Detail andern missen, folgen Sie den Anweisungen direkt in der Benutzeroberflache.
Im Allgemeinen finden Sie in jedem Dialog eine bestimmte Funktion, die Sie
bearbeiten kdnnen, sowie die zugehdrige Beschreibung:

o Cache - Fingerabdruck, Domainprifung, LegitRepute

o Training - Worttraining, Bewertungshistorie, Bewertungs-Offset, maximale
Worteintrage, Schwellenwert flir Autotraining, Gewicht, Schreibpuffer

o Filtern - Sprachenliste, Landerliste, genehmigte IPs, blockierte IPs, blockierte
Lander, blockierte Zeichensatze, gefdlschte Absender

o RBL - RBL-Server, Mehrfachtreffer, Schwellenwert, Timeout, maximale IPs

o Internetverbindung - Timeout, Proxyserver, Proxyserverauthentifizierung
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9. eMail-Scanner

Die Einstellungen des eMail-Scanners werden innerhalb der AVG eMail Server
Edition konfiguriert. Wahlen Sie im Hauptmeni der Anwendung Tools/Erweiterte
Einstellungen aus. Wahlen Sie anschlieBend im linken Menl des Dialogs Erweiterte
Einstellungen die Option eMail-Scanner aus.

!_-- Erweiterte A¥YG-Einstellungen S [ S
%_;:u Darstellung
Fehlethaften Zustand ignorieren | eMail-Scan
Yirenquarantane ¥ Eingehende eMails priifen [ Ausgehende eMais priifen
PUP-Ausnahmen ™ eMailz zertifizieren [T eMail: zertifizieren
[]% Anti-Spam-Server fiir M5 Excha [T Mur mit Anhéngen T Mur mit Anhdngen
454 Scans
& %—3 L [T Betreff virenirfizieter Nachrichten Snderm
-l Zeitplane
- e |IRUS™
Zertifizisrung
ehd ail-Filterung Scan-Eigenschalten
Residenter 5 chutz W Hevristik, verwenden
& Anti-R lo?tk't V¥ Patentisll unerwiingchte Programme und Spyware in Bericht aufnehmen
[]"{u Akiualiziening W Intuchiven scannen
%_;:U R emote-ermaltung

eMail-Berichte
[ Berichte kermwartgeschiitzte Archive
[ Berichte kermwaortgeschiitzte D okumente
[T Berichte Dateien, die Makros enthalten
[ Berichte versteckte Ermeiterungen
[ Etkannte Anhinge nach Yirenquarantine verschieben [nor eingehende ebails)

< | BN
@ oK | ‘ Abbrechen ‘ ‘@ Ubernehmen
4
Der Dialog eMail-Scanner ist in drei Bereiche unterteilt:
. eMail-Scan - In diesem Bereich kdnnen Sie auswahlen, ob eingehende/

ausgehende eMail-Nachrichten gescannt werden sollen und ob alle eMails oder
nur eMails mit Anhang zertifiziert werden sollen (die Zertifizierung von eMails
als virenfrei wird im Format HTML/RTF nicht unterstiitzt). Zusatzlich kénnen Sie
auswahlen, ob AVG den Betreff flir Nachrichten, die potentielle Viren enthalten,
andern soll. Markieren Sie das Kontrollkastchen Betreff vireninfizierter
Nachrichten dndern und andern Sie den Text nach Bedarf (voreingestellt ist:

. Scan-Eigenschaften - Geben Sie an, ob beim Scannen die heuristische
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Analyse verwendet werden soll (Heuristik verwenden), ob nach potentiell
unerwiinschten Programmen (Potentiell unerwiinschte Programme und
Spyware scannen) gesucht werden soll und ob auch Archive gescannt werden
sollen (In Archiven scannen).

. eMail-Berichte - Geben Sie an, ob Sie per eMail liber kennwortgeschiitzte
Archive, kennwortgeschitzte Dokumente, Dateien mit Makros und/oder Dateien
mit versteckter Erweiterung benachrichtigt werden mdéchten, die als Anhang der
gescannten eMail-Nachricht erkannt wurden. Wird eine solche Nachricht
wahrend des Scans identifiziert, geben Sie an, ob das erkannte infektidse Objekt
in die Virenquarantane verschoben werden soll.

9.1. Zertifizierung

K- Erweiterte AYG-Einstellungen _ O] x|
Darstellung
Fehlethaften Zustand ignorieren |  Eingehende eMails
Virenquarantine Zertifizierungztest fur eingehende ebdail:
PUP-Aushahmen Eingehende ebdail ist virenfrei. ;I
IE Anti-Spam-Server fiir M5 Excha LI
[]--%T_C; Sears . . s o !
—— Spracheinstellung fur den Zertifizierungstest fr eingehende etdails
- eitplane -
© MaikS canner IStandard-I nztallationssprache j
LI Ausgehende eMails
eMail-Filterun o - .
o Fresidenter Sch tg Zertifizierungstest fur ausgehendes eb ails:
esidenter Schutz
AntiRaotkit Auzgehende et ail izt virenfre. ﬂ
[ Aktualizierung LI
~{E] RemoteNenmaliung Spracheinztelung fiir den Zertifizierungstest flr auzgehende eMails:
I Standard- nztallationssprache ﬂ

< |

|
@ 0K | ‘ Abbrechen ‘ ‘@ (bernehmean

4

Im Dialog Zertifizierung kénnen Sie genau angeben, welchen Text der
Zertifizierungshinweis enthalten soll und in welcher Sprache er angezeigt werden soll.
Definieren Sie einen separaten Text fir eingehende eMails und ausgehende
eMails.
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9.2. eMail-Filterung
=lolx]

D arstellung
Fehlzthaften Zustand ignorisren Anhangfilter
Wirenguarantane [ Anhange ertfernen
- PUP-Awusnahmen

]{;:J Anti-Spam-Server fur M5 Excha

[
[]--@ Scanz . . .
[]__@ Zeitpliine Dateien mit durch E.ommata getrennten Enweiterungen entfermen:

[T Ale ausfiihrbaren D ateien entfemen

[T &le Dokumente entfernen

eMail-5 canner I

Zertifizierung

i ail-Filtering
Residenter Schutz
Anti-F ootkit

= Aktualisierung

| Remateverwaltung

1 | B

| = e

4

Im Dialog Anhandgfilter kdnnen Sie Parameter fiir das Scannen von eMail-Anhangen
festlegen. StandardmaBig ist die Option Anhdnge entfernen deaktiviert. Wenn Sie
die Option aktivieren, werden alle eMail-Anhdnge, die als infektiés oder potentiell
gefahrlich erkannt werden, automatisch entfernt. Wenn Sie méchten, dass nur
bestimmte Arten von Anhdngen entfernt werden, wahlen Sie die entsprechende
Option aus:

. Alle ausfiihrbaren Dateien entfernen - Alle Dateien des Typs *.exe werden
geldscht

o Alle Dokumente entfernen - Alle Dateien des Typs *.doc werden geldscht

. Dateien mit durch Kommata getrennten Erweiterungen entfernen - Alle
Dateien mit den definierten Erweiterungen werden entfernt
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10. FAQ und technischer Support

Wenn bei der Installation oder Verwendung von AVG betriebliche oder technische

Probleme auftreten, finden Sie im Bereich FAQ der AVG-Website unter www.avg.com
hilfreiche Informationen.

Falls Sie auf diese Weise keine Ldsung fur Ihr Problem finden, wenden Sie sich bitte

per eMail an den technischen Support. Verwenden Sie bitte das Kontaktformular, das
im Systemmenu unter Hilfe/Onlinehilfe zur Verfigung steht.
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