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Nejslabsim clankem pocitacoveho systému je témér vzdy
clovek, ktery s nim pracuje, a to hackeri moc dobre vedi.
Socialni inzenyrstvi je vSudypritomné a casto velmi ucinnée...

¥" Bezpe&nostnim expertdm se podafilo presvéd<it pracovniky, aby jim odhalili sva hesla,
vyménou za pero zdarma http://www.theregister.co.uk/2003/04/18/office_workers_give_
away_passwords/

¥’ Vice ne? polovina poditacovych uZivateld dle nedavné studie spoleénosti AVG obdrzela
phishingové e-maily.

Hackery si Casto predstavujeme jako technické experty, kteri dosahuji svych cili pomoci velmi
komplikovaného pocitacového kédu. Ackoli je na tom néco pravdy, ziskani pristupu k pocitaci
muZe byt docela jednoduché. Staci jen nékoho zmast natolik, aby vam sdélil své heslo. Tato
taktika zneuziti lidského faktoru k ziskani pristupu do pocitace je znama pod pojmem socialni
inZenyrstvi a je vSeobecné uznavana jako jedna z nejefektivnéjSich technik pouzivanych
kybernetickymi zloCinci. ., Lidé jsou ¢asto nejslabsim clankem v zabezpeceni,” varuje americky
vladni poradensky web StaySafeOnline. .Zlocinci a hackeri to vi a patficné toho zneuzivaji.
Seznamte se se zpUsoby, jak odhalit jimi pouZivané triky.”
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Je tfeba si davat pozor na velmi jednoduché taktiky, jako je telefonovani na

pomoci zdanlivé nevinnych otazek vyloudit sitové heslo od osoby, ktera hov. | |

utocnik neni schopny ziskat dostatek informaci od jedné osoby, mize se pokusit kontaktovat jinou
osobu ve stejné organizaci a pritom se spoléhat na informace ziskané od té prvni osoby, coz mu
doda na ddvéryhodnosti,” varuje americka vladni bezpecnostni agentura US-CERT.

Priklad, jak snadno lze lidi obelstit pomoci socidlniho inZenyrstvi, nedavno predstavili organizatori
konference InfoSecurity Europe. Expertim se povedlo presvédcit 90 % pracuijicich, které zastavili
na londynském nadrazi Waterloo Station, aby jim sdélili své heslo vyménou za pero zdarma.
Nékteri podezrivavi lidé nejdrive odmitli, ale nakonec odbornikdm sdélili dostatek informaci, aby
zjistili spravné heslo. Kevin Mitnick, jeden z nejznaméjsich hackerd vsech dob, priznal, Ze socialni
inzenyrstvi bylo zakladni soucasti jeho prace. ,Kdyz si obycejny clovék predstavi pocitacového
hackera, obvykle se mu vybavi nelichotivy obraz osamoceného a introvertniho pocitacového
maniaka, jehoz nejlepsim pritelem je jeho pocitac a ktery ma problémy s béznou konverzaci

s vyjimkou konverzace pomoci rychlych zprav,” vysvétluje Mitnick ve své knize Uméni klamu.
.Socialni inZzenyr, ktery je Casto vybaven hackerskymi dovednostmi, ma rovnéz komunikacni
schopnosti k tomu, aby mohl vyuZivat lidi a manipulovat s nimi témi nejnemoznéjsimi zpdsoby,
které mu umozni ziskat potiebné informace.” Davejte si pozor na podvodniky
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250 PEOPLE INTERVIEWED BY AVG

hccept contact from members they don't recognize

Let friends access social networks on their machine

Click on links offered by community members

Share files within social networks

Have experienced identity theft

Have been victims of malware infections

Have seen phishing attacks
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Socialni inZenyrstvi ale nemusi byt uskuteciovano pouze osobné nebo telefonicky. Jednou

z nejpopularnéjsich technik socialniho inzenyrstvi je phishing, ktery funguje nasledovné:
Zlocinci bombarduji pocitacové uzivatele e-maily, které se tvari, jako by byly odeslany z bank
nebo z jinych divéryhodnych instituci, kde si chranite cenné informace pomoci hesel. Prijemci
jsou vyzyvani k odpovédi na e-mail tim, ze kliknou na zdanlivé legitimni odkaz a zadaji své
prihladovaci Gdaje. . ., Utoénik mlZe rozesilat e-maily, které se tvari, jako by byly odeslany
vydavatelem platebnich karet nebo financni instituci a které vyzaduji poskytnuti informaci o uctu,
pricemz Casto tvrdi, Ze se vyskytl néjaky problém,” vysvétluje US-CERT na svych webovych
strankach. ,,Pokud uzivatelé na tyto e-maily zareaguji a poskytnou pozadované informace,
Utocnici tyto informace mohou zneuzit k ziskani pristupu k G¢tdm..” Nedavny prizkum
provadény spolecnosti AVG zjistil, Ze kolem 55 procent z 250 dotazovanych uzivatell jiz obdrzelo
phishingové e-maily. Tento prizkum se zejména zaméril na to, jak zvySené pouzivani socialnich
siti, jako je Facebook, Twitter nebo MySpace, prispiva k nartstu vyskytu phishingu a jinych
bezpecnostnich hrozeb. .,

Vznik socialnich siti vedl k prolinani hackerskych technik zaloZenych na programovani se
socialnim inZenyrstvim. Spolecnost AVG se touto hrozbou zabyva jiz od roku 2007. ,Vyvoj
antivirovych reseni se v poslednich dvou ¢i tfech letech nachazel v prechodné fazi, protoze

se malware zménil z jednoduchych virt v komplexni webové hrozby, které kombinuji Gtoky

typu exploit a socialni inZzenyrstvi s cilem podvést nic netusicich uzivatele a ziskat jejich data,”
prohlasil Larry Bridwell, globalni bezpecnostni stratég spolecnosti AVG Technologies. Dilezita je
informovanost
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Kdyz je treba se chranit pred Gtoky pomoci socialniho inZzenyrstvi, software AVG maze vyznamné
pomoci. Odbornici se ale shoduji na tom, Ze zakladem je pouceni zaméstnanci o bezpecnosti.
.Informovani pracovnici jsou hlavni linii obrany proti hrozbam online pro vas podnik,” radi britska
vladni kampan GetSafeOnline . Agentura S-CERT tuto radu jesté upresnuje: ,,Budte podezrivavi
vici jakymkoli nevyzadanym telefonatdm, navstévam nebo e-mailim jednotlivcl, kteri se ptaji
na zameéstnance nebo jiné interni informace. Pokud neznama osoba tvrdi, Ze prichazi z legitimni
spolecnosti, pokuste se ovérit jeji identitu primo v dané spolecnosti.”

NejlepSi strategii pro podniky je naucit pracovniky, ze predavani jakychkoli informaci nékomu,
jehoZ motivy jsou podezielé nebo neznamé, neni dobry napad. Tento ,.paranoidni” pristup je
treba vstépovat novym pracovnikim jiz od prvniho dne v praci. Novi pracovnici jsou dle Kevina
Mitnicka nejvice nachylni podlehnout technikam socialniho inZenyrstvi. ,,Novi zaméstnanci jsou
oblibenym cilem utocnikd. Zatim totiz neznaji mnoho lidi, neznaji spravné postupy a nevi, co je
ve spolecnosti zakazano a co je povoleno. Ve snaze udélat dobry dojem se horlivé snazi ukazat,
jak umi spolupracovat a jak rychle dokazZou zareagovat,” varuje.

Vedle informovanosti zaméstnancd je nutna také ochrana. Proto by se firmy mély ujistit, ze
pouzivaji aktualizovany bezpecnostni software. Software AVG 2011 obsahuje technologie, které
dokaZou rychle a presné urcit, zda dany web obsahuje phishingovy Utok ¢i nikoli.

Zlocinci si vzdy najdou zpusob, jak prekonat kterékoli podnikové pocitacové zabezpeceni. Pokud
si vSak budete davat pozor na své zaméstnance i pocitace, podstatné hackerdm znesnadnite
praci.
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